Hardware-supported virtualization (AMD/Intel)
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HW podpora virtualizace — x86

» Intel VT-x a VT-d

» Rada rozsifeni CPU i podplirného chipsetu k podpote virtualizace
= Neustale pribyvaji dalsi

» Jednotlivé Upravy jsou Casto pouzitelné nezavisle

» Vyznamné virtualizacni softwary je vyuzivaji témér vsechny

= Intel spolupracuje s producenty software

» AMD-V

» Upravy ve stejném ¢ase (2006) podobnym smérem

= VeétSina neni kompatibilni s Intelem

» Situace zneprehlednéna obchodni politikou
» RGzné verze CPU maji rlizny stupen podpory
» Obchodni nazvy maskuji podstatu véci

= Neéktera rozsireni jsou triviality, jina jsou velmi netrivialni
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Intel VT-x — klicové soucasti

» Root/non-root execution (2005)

» Redeni problému komprese privilegii

» Extended Page Table (EPT) (2008)

» Reseni problému virtualizace virtualni paméti

» VMCS Shadowing (2013)

» Podpora rekurzivni virtualizace
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Vyhody HW podpory

» Odstranéna komprese privilegii
» Podminka: Virtualizované OS samy HW podporu virtualizace nevyuzivaji

= VMCS Shadowing (Intel 2013): Rekurzivni virtualizace je mozna
= Na IBM VM/370 bylo demonstrovano 5 Urovni vnoreni virtualizace

» Prepindni adresového prostoru pfi VM entry/exit
» Ochrana paméti VMM, plna transparence pro virtualizovany OS
= Komplikuje pfistup VMM do paméti VM (pfi emulaci I/O apod)
» Mensi pocet prechodt VM-VMM

» Lze vyladit konfiguraci HW kontroly pfistupu k privilegovanému stavu
» Demonstrovano cca. dvojnasobné zrychleni nékterych uloh

= Unix fork and wait benchmark

= Kompilace rozsahlych projektd s malymi moduly
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Intel VT-x — dalsi soucasti

» FlexPriority
» Virtualizace kliové casti radice preruseni (APIC)
» Pause-loop exiting
» Detekce spin-lockl zpUsobujici exit do VMM
= Pro provoz vice virtudlnich procesortl na méné fyzickych
» VGuest Preemption Timer
» Casovacl s lepsi granularitou a rychlejsi obsluhou
= Pro virtualizaci aplikaci s mirnymi real-time naroky
» FlexMigration
» Virtualizace identifikace CPU a jeho schopnosti

» Virtual Processor ID (VPID)

» Kli¢ zaznamu v TLB obsahuje identifikator VM
= Neni tfeba invalidovat celou TLB pfi prepinani VM-VMM a VM-VM

» Real-mode support

» Podpora virtualizace pri startu virtualizovaného OS
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Intel VT-d — podpora virtualizace v chipsetu

» IOMMU
» 1/0 zatizeni pristupuji k paméti pres MMU podobné jako CPU
» Address Translation Services (ATS) support
= Rozsireni standardu sbérnice PCl Express
» Large Intel VT-d Pages
= Umoznuje sdileni CPU a DMA verzi strankovacich tabulek
» Interrupt-remapping support
» Castedna virtualizace fadice preruseni
» Virtual Machine Device Queue

» Network Interface Card s vice stavovymi prostory pro primy pristup z VM

» Single-Root I/O Virtualization (SR-10V)
» 1/0 zafizeni deklaruji své schopnosti virtualizace
» Rozsireni standardu PCI Express
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Intel — dalsi technologie tykajici se virtualizace

» Graphics Virtualization Technology

» Vyuziti vypocetni sily (Intel) GPU ve virtudlnich strojich
= Exkluzivni pristup (GVT-D)
= Sdileny pfistup (GVT-S) — vyZzaduje prizisobeni ovladacut ve virtualnich strojich
= Casovy multiplex (GVT-G)
» Data Direct I/O Technology (DDIO)

» Zpfristupnéni CPU cache pro DMA — sniZeni latence sitové komunikace
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» Virtualization Extensions to the x86 Instruction Set

» Enables software to more efficiently create VMs so that multiple operating
systems and their applications can run simultaneously on the same computer

» Tagged TLB

» Hardware features that facilitate efficient switching between VMs for better
application responsiveness

» Rapid Virtualization Indexing (RVI)

» Helps accelerate the performance of many virtualized applications by enabling
hardware-based VM memory management

» AMD-V Extended Migration

» Helps virtualization software with live migrations of VMs between all available
AMD Opteron processor generations

» 1/O Virtualization

» Enables direct device access by a VM, bypassing the hypervisor for improved
application performance and improved isolation of VMs for increased integrity
and security
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Virtualizace I/0O
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Obsluha 10 pozadavku v OS bez virtualizace - zjednoduseno

thread 1
R T . o |
:, system call 3 loinit | |
€ = ctx switch
thread 2 10
\ 2 J

APIC check

O cleanup
APIC cleanup

ctx switch

| hw interrupt :

thread 1

Aplikac¢ni proces vola jadro
Jadro nastartuje |0 operaci
» 1/O instrukce

Po dobu cekani bézi jiné
aplikacni vlakno
Dokonceni operace je
signalizovano prerusenim

» To putuje od |0 zafizeni
pres APIC

(terminologie x86:
advanced programmable
interrupt controller)

Obsluha preruseni zacina

zkoumanim divodu

»  APIC sdruzuje rtizné zdroje
preruseni

Jadro testuje Uspésnost

operace

» 1/O instrukce

»  Samotny vysledek 1/0 byva
v paméti

Ukonceni obsluhy

preruseni se hlasi APICu

»  Ochrana pred rekurzi
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Obsluha IO pozadavku v OS bez virtualizace (1 CPU)

_thread1
TN > i0busy? 3 0
: reg enqueue :
thread 2 € .. Cixswitch -
\ 4 1
| hw interrupt : APIC check :
I

thread 3
\ 2

| hw interrupt :

thread 1 <€
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» Vreadlném pripadé je
|0 zarizeni Casto
obsazeno
» Pozadavky Cekaji ve

fronté organizované
jadrem OS

» Obsluha preruseni
typicky dokoncuje
stary pozadavek a
startuje novy

» Zdroju preruseni je

vic nez signalu, které
vedou k CPU

» Obsluha jednoho
preruseni obcas resi
vice zdroju
preruseni najednou



Obsluha IO pozadavku v OS bez virtualizace (vice CPU)

2 syscall =>I |0 busy?

........ : : 10
: reqenqueue i thr2
€= ctxswitch .
thr 4 i
1
I
» APIC rozdéluje s N —— -
preruseni na CPU ! req dequeue
» Casto cyklicky _—
v . v
» 10 pozadavek je
dokoncen na jiném APIC cleanup 10
CPU nez vznikl €— ctxswitch
) ) GEEEEEEEEEEEEEEEEEnn” *
» nevyhodné z __V I
hlediska cache APIC check :
» alternativy: 10 cleanup €=~
zaradit pripravené thr 5 req dequeue

vldkno do fronty

plvodniho CPU 10 init
prerusit ihned
ptivodni CPU APIC cleanup

(pomoci APIC) thrl (—_ ctx switch
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Obsluha preruseni v OS bez virtualizace (vice CPU)

m » CPU obvykle

thread 1 automaticky zakaze
¢ P e PP PP PP PR PRI - : vnéj§|' pFeruéeni pFi
. : : I :
| hw interrupt : : : I vstupu do jeho
. APIC check : obsluhy
: » Najinych CPU ale
: - 1 preruseni zakazana
: B O cleanup neisou
e : ,
) B AR S » Datové struktury
3 O req dequeue jadra museji byt
: 4§_ i. SsssssssssEssssEEEssEEEEEEEEEns - : chrénény
= = : » CS-Spinlock
: 2 10 init _Ij
1 S :
: D :
. (a .
: O APIC cleanup
€<——: J ctxswitch 10
thread2 P
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Obsluha preruseni v OS s virtualizaci (bez HW podpory virtualizace)

thr 1 m » Jadro OS béziv

aplikacnim rezimu

|
|
I » Preruseni jsou
! fyzicky povolena
» VMM je musi odlozit

APIC cleanup

: . na pripustny
¢, S ¢ tXSWItCh ...... : okamzik
virtual APIC check - APIC emulation : » Interakce s 10 a APIC
e —— g P
: : : musi
virtual 10 cleanup - |10 emulation .us byt ,
L sssnnnsnnnnnnnn r virtualizovana
: Oreq dequeue

e 1 > Kritické sekce mohou

I virtual 10 init I(—) IO emulation byt preruseny
I 10 init I1 fyzickym prerusenim
; . a preplanovany

virtual APIC cleanu I(—)- APIC emulation :

I_ P | Levassnnsnnnnnnunnnannnnnd : » Trvaji nepfipustneé

:EIIIIIIIIIIIIIT IIIIIIIIIIII dlouho

-+ O ctxswitch : -

RN srnnnennnnnnns 10 » Ostatni virtualni CPU

 AEEEEEEEEEEEEEEEEEEEEEEEEEE ﬁl ...... C. *E).(.S.V\fl.t.(fl:] ...... i JSOU ZabIOkOVény ve

thr) € I spinlocku - aktivneé!
-
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Obsluha preruseni v OS s virtualizaci (s root/non-root rezimy)

APIC cleanup

¢’ (vm switch)

virtual APIC check - APIC emulation
PP PP PP PP E PR R R R EE R
virtual IO cleanup ‘ IO emulation
: = Oreq dequeue

I virtual 10 init I(—) IO emulation
I 1O init Ij

I virtual APIC cleanup I(—)- APIC emulation

- ] ‘ lllllllllllllllllllllllll

& ctx switch +

::IIIIIIIIIIIIIIIIIIIIIIII.: IO

thr 2 (—]
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Jadro OS bézi v non-

root rezimu

» Preruseni jsou
fyzicky povolena,
CPU je resi jako VM-
Exit

» VMM je musi poslat
spravhému VM

Interakce s 10 a APIC

musi byt

virtualizovana




Obsluha preruseni v OS s virtualizaci (s root/non-root a VMDQ)

thr 1 m » Jadro OS bézi v non-

" ] ..
: I root rezimu
I hw int ! > APIC check | e e .
| » Preruseni jsou
APIC cleanup : fyzicky povolena,
: (vm switch) : : CPU je resi jako VM-
GEEEEEEEEEEEEEEEEEEEEEEE - I EXlt
l : » VMM je musi poslat
: : ------------------ R l S rarvnému VM
virtual APIC check - APIC emulation : P
LssssssssssEEEEEEEEEEEEES I } IO Je p‘ril’mo
|0 cleanup  [C==————————————————— o .
zpristupneno v

B : exklusivnim resimu

: 1 Oreq dequeue i+ (VMDQ)

I 10 init I b APIC s'FaIe r,nu5| byt

| virtualizovan

I virtual APIC cleanup I(—)- APIC emulation :

t ] Tessssssnanuanannnnannnnns

1 O ctxswitch

::------------------------': IO

thr 2 (—]

NSWI150 Virtualization and Cloud Computing - 2023/2024 David Bednarek



Obsluha preruseni (s root/non-root, VMDQ a FlexPriority)

?l APIC check I

APIC reconfig

APIC retrigger

APIC check

O cleanup

- Oreq dequeue

vm switch

O init I

APIC cleanup I

s

- ctx switch

thr 2 (—]

>

>

1O je prfimo
zpristupnéno v
exklusivnim rezimu
(VMDAQ)

Virtualizace APIC je
resena hardwaroveée

» Preruseni od zafizeni
obsluhovanych
exkluzivné pravé
bézici VM jsou v
APIC/CPU
konfigurovany tak,
ze nevyvolavaji VM
exit — obsluhuje je
jadro OS

» Ostatni preruseni
VM exit vyvolavaji

» Pfiprepnuvi VM
musi VMM
rekonfigurovat APIC
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Obsluha preruseni v OS s ovladacem virtualniho zarizeni

thr 1

| hw int !

IO cleanup

APIC check

APIC cleanup

[ . Cxswitch

| virtual APIC check |<—>

ctx switch

APIC emulation

.......... Vo,

|O request

device driver I

10 init
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>

Instalace specialniho
ovladace virtualniho
zarizeni do OS

»

Vyresi emulaci

samotného 10

zarizeni

Nevyresi emulaci

APIC a rezii

prepinani kontextu
Tyto casti byvaji
spolec¢né véem
zarizenim a nelze je

vymeénit bez zasahu
do OS

Problém spinlocku
zUstava



Obsluha preruseni v OS s ovladacem virtualniho zarizeni a FlexPriority

th{‘l m » Instalace speciélniho
— ] I ovladace virtualniho
I hwint } APIC check 1 v
I zarizeni do OS
]

10 cleanup - » Vyredi emulaci
APIC cleanup samotného 10
: . o zafizeni
ctx switc :
¢, O : » Emulaci fiktivniho
l dummy APIC check | ﬁ‘\PAI/C zaridi primo
............ Vo
: 10 request :
device driver I 10 init
|

dummy APIC cleanup
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Planovani vladken v OS i ve VMM

» Kazdé asynchronni (1/0O) i synchronni (syscall) preruseni muize
zpUsobit ozZiveni vldkna - co s nim?

» Prerusené vlakno muUze také zUstat zivé

» A) prerusené vlakno ma prednost pred ozivenym
= Pocitajici vlakna prakticky znemozni béh komunikujicich
1 obratka komunikace za ¢asové kvantum preemptivniho planovace
» B) ozivené vldkno dostane prednost pred prerusenym
= Vldkna intenzivné provadéjici I/0O potlaci béh nekomunikujicich
» C) néco mezi tim

= Unix: Dynamické priority

» Jadro OS predpoklada znamy pocet stale bézicich CPU
» To pri virtualizaci neplati

» lluze veétSiho poctu CPU je vytvarena preemptivnim planovacem ve VMM

= Perioda planovace rozhoduje o efektivité komunikujicich virtualnich CPU
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Starsi metody virtualizace
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Virtualizace CPU — starsi metody
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Virtualizace CPU

» Rozhrani software-hardware v klasickém CPU (s dvéma mady)
» Neprivilegovany mod (aplikacni procesy)

Instrukéni sada (neprivilegované instrukce)

Stav CPU

= Skutecny obsah neprivilegovanych registr
« Efekt stavu privilegovanych registr(

Pamétovy prostor procesu

» R/W operace

= Manipulace prostrednictvim sluzeb OS
Mechanismus volani jadra OS

= Specialni instrukce nebo (UmysIna) chyba
» Privilegovany méd (jadro OS) - navic
Privilegované instrukce

Stav CPU

» Skutecny obsah privilegovanych registri
Pamétovy prostor procesu

« Manipulace s HW ¢&3sti strankovani (TLB)
|/O operace

Obsluha preruseni synchronnich i asynchronnich
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Virtualizace CPU

» Cil: implementovat "jinak" rozhrani software-hardware
» Nepfiznat sdileni fyzického CPU s jinymi virtualnimi stroji
» Situace v procesorech bez HW podpory - s dvéma mody

» Neprivilegovany mad (aplikacni procesy)
» Instrukcni sada (neprivilegované instrukce)
= Implementovano bez Uprav fyzickym CPU - jinak to kvili vykonu nelze
= Fyzické CPU je obcas odebrano preemptivnim multitaskingem hypervizoru
» Stav CPU
= Skutecny obsah neprivilegovanych registri

Preemptivni multitasking hypervizoru vyménuje obsah registr(
= Efekt stavu privilegovanych registru
Fyzicky stav je nutné jiny, ale odchylka nesmi byt viditelna
» Pamétovy prostor procesu

= Mechanismus virtudlni paméti musi kombinovat sdileni paméti mezi VM a sdileni mezi
procesy jednoho VM

» Mechanismus volani jadra OS

= Nelze primo pfipustit plvodni semantiku (prepnuti do privilegovaného mdédu a skok do
0S)

NSWI150 Virtualization and Cloud Computing - 2023/2024 David Bednarek



Virtualizace CPU

» Cil: implementovat "jinak" rozhrani software-hardware
» Nepriznat sdileni fyzického CPU s jinymi virtualnimi stroji

» Situace v procesorech bez HW podpory - s dvéma mody

» Privilegovany maod (jadro OS) - navic
» Privilegované instrukce
= VeétSinou nelze pripustit pfimé provedeni fyzickym CPU
» Stav CPU
= Fyzicky obsah vétsiny privilegovanych registrt nelze priznat
» Pamétovy prostor procesu
= Manipulace s HW ¢asti strankovani (TLB) musi byt emulovana
= Nutnost zaznamenat i manipulaci provadénou neprivilegovanymi instrukcemi
» 1/O operace
= U sdilenych zarizeni nelze pripustit prfimé provedeni fyzickym CPU
» Obsluha preruseni synchronnich i asynchronnich
= Preruseni obvykle prepina CPU do privilegovaného rezimu
= Zacatek obsluhy preruseni musi byt ve VMM
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Pristupy k virtualizaci

» Aplikacni kéd je vzdy vykonavan fyzickym CPU
» Koéd jadra OS lze vykonavat riznymi zpUisoby

» Situace v procesorech bez HW podpory

» Trap and Emulate - Jadro OS vykonavano fyzickym CPU bézicim v aplikaCnim rezimu
[prvni éra virtualizace]

= Privilegované instrukce zpUsobi vyjimku a jsou emulovény
Casova penalizace kaidého pfechodu aplikace-jadro

= Neprivilegované instrukce museji bézet identicky s privilegovanym rezimem
Nepfiznat zménény stav procesoru neprivilegovanou instrukci
» Binary translation - prelozeni do "bezpecného" kodu [VMWare x86]

= Instrukce manipulujici s privilegovanou casti stavu jsou upraveny
VyZaduje Cas a prostor pro preklad (on demand)

= Bezpecny kad vykonavan fyzickym CPU [v privilegovaném rezimu ?]
= Setfi ¢as na prepinani rezimu CPU
» Hardwarova podpora virtualizace [VMWare x64]
» Vice urovni privilegovanosti ve stavu procesoru
= Na stroji s N urovnémi lze emulovat virtudlni stroj s N-1 drovnémi
» Oddélené (stinové) registry pro fyzicky a virtualni stav CPU
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Pristupy k virtualizaci

» Aplikacni kéd je vzdy vykonavan fyzickym CPU
» Kod jadra OS lze vykondvat riznymi zpUsoby
» Fyzickym CPU bézicim v aplikaCnim rezimu [prvni éra virtualizace]
» Binary translation - prelozeni do "bezpecného" kédu [VMWare x86]
= Bezpecny kdéd vykonavan fyzickym CPU v privilegovaném [?] reZimu
» Hardwarova podpora virtualizace [VMWare x64]

= Vice Urovni privilegovanosti ve stavu procesoru

Na stroji s N urovnémi lze emulovat virtualni stroj s N-1 drovnémi

» Paravirtualizace [Xen, nékteré varianty Hyper-V]
= Upraveny OS nepouziva privilegované instrukce
= Ani jinak nezasahuje pfimo do privilegovaného stavu (strankovani)
= OS je vykonavan fyzickym CPU v aplika¢nim rezimu
Ochrana proti chybam v OS
= Privilegované akce nahrazeny volanim hypervizoru

= Vyrazné mensi rezie nez pri emulaci rozhrani SW-HW
Z(stava rezie prepindni aplikace-OS pres hypervizor
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Operacni systém na fyzickém CPU

» Rezim CPU
» Aplikacni
» Privilegovany

» OdliSeno pfiznakem
e v privilegovaném
: CPU registru

» Vstup do

proces registry pr|vY|Iegovaneho
A rezimu

aplikacni aplikacni

......... 3 » Pferuseni

» Instrukce pro volani
jadra (SYSCALL)

» Chyba

privilegované
registry

: » NAavratz
eannnnnnns privilegovaného
rezimu

» Instrukce ndvratu
(IRET, SYSRET)
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Operacni systém na virtualizovaném CPU - Trap and Emulate

aplikani
proces

jadro OS

EIIIIIIIIIIIIIIIIIII&"’

:: privilegované i .
= registry 1™

VMM

CPU

aplikani
registry

o \ 4

lllllllllll

privilegované
registry

Aplika¢ni proces
» Pracuje normalné
Jadro OS

» Pracuje v aplikacnim
rezimu

» Privilegovana
instrukce zpUsobi
softwarové
preruseni

» VMM toto preruseni
obsluhuje - emuluje
instrukci, ktera ji
zpUsobila

Privilegované
registry virtualniho
CPU

» uloZeny v paméti
VMM
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Trap and Emulate - Nevyhody

» Jadro OS vyvolava

hodné
privilegovanych
. CPU instrukci
: aplikacni . R aplikacni » Pocet zavisi na
: proces registry architektufe CPU,
: H systému a OS
CELLLLEEEETEED » Softwarova emulace
: instrukci je pomala
: jadro OS » ReZie preruseni
- » ReZie dekddovani
: » Rezie zavisi na
architekture CPU
E:IIII'II.IIIIIIIIII:I.‘">
:: privilegované : .
:roregistry i
: VMM
E ‘ ---------- ". 4 N 'I ,
: PR o Priviiesovane
. registry
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Trap and Emulate - Nevyhody

» Prvni éra virtualizace » Dnes
» IBM 370 » Jadro OS vyvolava hodné
- 1/0 teéeno HW kandly = mélo privilegovanych instrukci
privilegovanych instrukci v OS = Intenzivni komunikace mezi
= Mizivy paralelismus = levné skoky procesy a s |/O zafizenimi
= Jednoduch3 a pravidelnd instrukéni » Softwarova emulace instrukci je
sada = levné dekddovani pomald
= Monolitické aplikace = malo = ReZie prerudeni
meziprocesové komunikace . Revie dekédovani
» Trap and Emulate byla vhodna = ReZie zavisi na architektufe CPU
technika
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Problémy rezimu trap-and-emulate

» Komprese privilegii
» Jadro virtualizovaného OS pracuje na jiné prioritni Urovni, nez si mysli

= Neékteré instrukce se chovaji jinak (intel x86)

= Redeno velmi pracné pfekladem (VMWare)

» Spolecny adresovy prostor
» CPU neprepina adresovy prostor pri volani jadra
= Ochrana OS resena privilegovanymi strankami
» Virtualizovany OS naklada s virtualnim adresovym prostorem jako s vlastnim
» Nezbyva misto pro VMM

= VMWare: feSeno segmentaci (dostupna pouze v 32-bit rezimu)

» PFiliSs mnoho prechodu VM-VMM
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Virtualizace virtualni paméti — starsi metody

NSWI150 Virtualization and Cloud Computing - 2023/2024 David Bednarek



Virtudlni pamét ve fyzickém pocitaci

adresovy prostor z pohledu procesu

A B C D E

» Adresovy prostor z pohledu procesu
» Jeden nebo vice souvislych usekd
= Rozlozeni a vyznam urcen dohodou aplikace a OS

» Déleni na stranky je neviditelné
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Virtudlni pamét ve fyzickém pocitaci

virtudlni adresovy prostor

A B | C D E

BTER N  -- : Tt
S~ \ \
- = _\'-—--r = _——— .
~ ~ e - —
N N Il —
fy2|cky adresovy prostor \' \' >N
---------------------------------------------------------------------------------------------- D E X EEEEEEEEEEEEEEEEE A

» Abstraktni pohled na virtudlni pamét
» Virtualni stranky jsou mapovany na fyzické ramce
» Stranky odlozené na disk mapovany nejsou
» Fyzicky adresovy prostor je sdilen mnoha procesy
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Virtudlni pamét ve fyzickém pocitaci

virtualni adresovy prostor

A B | C D E

B ROCjmojC/n(moooD D E X A

CPU

» Realizace dvouurovnovym strankovanim (x86)
» Privypadku TLB procesor prochazi dvé urovné strankovacich tabulek
» Strankovaci tabulky ulozeny ve fyzickém adresovém prostoru
» Fyzicka adresa korene ulozena v registru CPU
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Virtudlni pamét ve fyzickém pocitaci

virtualni adresovy prostor

A|l B i{i C| D E oS
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» Kod a data OS byvaji soucasti virtualniho adresového prostoru
» Prepinani strankovani pri kazdém volani OS by bylo neefektivni
» Stranky OS pristupné pouze v privilegovaném rezimu procesoru
» Volani OS provedeno specialni instrukci, ktera zapina privilegovany rezim
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Virtudlni pamét ve fyzickém pocitaci

virtualni adresovy prostor

A P C D E OS |mmmiomooeeoEEE=ED

OS _|m/mim(cjm|Ccymjm|c) |

» Operacni systém plni strankovaci tabulky
» Strankovaci tabulky jsou mapovany podobné jako data OS
» OS zapisuje do strankovacich tabulek béznymi instrukcemi
» Zapis vetSinou musi byt nasledovan privilegovanou instrukci "TLB flush"
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Virtudlni pamét ve virtudlnim pocitaci

virtualizovany fyzicky adresovy prostor hosta

i
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» VMM poskytuje iluzi fyzického adresového prostoru

» Mapovani fyzického prostoru hosta na fyzicky prostor hostitele
» VMM miuze odkladat stranky na disk podobné jako OS
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Virtudlni pamét ve virtudlnim pocitaci

virtualni adresovy prostor
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» Provadény kod pracuje s virtualnim adresovym prostorem hosta

» Potrebné mapovani vznikne slozenim
» mapovani definovaného operacnim systémem hosta
» mapovani definovaného virtualizaci pocitaCe hosta
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Virtudlni pamét ve virtudlnim pocitaci

virtualni adresovy prostor
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» Ve virtualnim adresovém prostoru bé

» Aplikacni procesy hosta
» OS hosta
» VMM

» Potrebujeme 3 Urovné privilegii ke strankam

NK
—
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Virtudlni pamét ve virtualnim pocditaci - bez HW podpory

virtualni adresovy prostor
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» Realizace slozeného mapovani

» Strankovacimi tabulkami ve fyzickém prostoru hostitele

= Obsahuji fyzické adresy v prostoru hostitele
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Virtudlni pamét ve virtualnim pocditaci - bez HW podpory

virtualni adresovy prostor
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» V systému jsou dvoji strankovaci tabulky
» Strankovaci tabulky hostitele pouzivané fyzickym CPU
= Obsahuji fyzické adresy v prostoru hostitele
» Virtualizované strankovaci tabulky hosta pouzivané OS hosta
= Obsahuji virtualizované fyzické adresy v prostoru hosta
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Virtudlni pamét ve virtualnim pocditaci - bez HW podpory

virtualni adresovy prostor

A C D E OS IIIDIDDIIDE]E]E]E]E]D'VMM

------------------------------------------------------------------------------------------

fyzicky adresovy prostor

vmMm| ReRCmoomooooeooE A D | OS |mmmcwoCmsmo==
I: .................. i p—

N

)
|

» VMM pocita vysledné mapovani ze strankovacich tabulek hosta
» OS hosta zapisuje do svych tabulek neprivilegovanymi instrukcemi

» VMM musi zajistit primérenou koherenci fyzickych tabulek a tabulek hosta
= Virtualizované tabulky hosta mohou byt mapovany read-only a zapisy emulovany

= Koherenci lze udrzovat v ramci emulace privilegované instrukce "TLB flush"
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Virtudlni pamét ve virtudlnim pocitaci - bez druhé virtualizace

virtualni adresovy prostor
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» Slabsi VMM neumi odkladani virtualizované paméti na disk

» Mapovani virtualizovanych fyzickych adres na fyzické je identita

= VMM pouze kontroluje, zda OS hosta nemapuje nezadouci fyzické adresy
» OS hosta se musi vyrovnat s dirami ve fyzickém adresovém prostoru

= Pouzivano prevaziné pri paravirtualizaci (Xen)
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Virtudlni pamét ve virtudlnim pocitaci - EPT / NPT[RVI]

virtualni adresovy prostor
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» Extended (Intel) / Nested (AMD) Page Tables
» Skladani dvojiho mapovani provadi procesor sam

= Tyka se mechanismu hardware page-walk
= TLB obsahuje slozené mapovani

= Re&i i chybné naplnéni strankovacich tabulek

NSWI150 Virtualization and Cloud Computing - 2023/2024 David Bednarek



UNUSED SLIDES
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Virtualizace - klady a zapory
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Motivace pro virtualizaci

» Lepsi vyuziti CPU
» VeétsSina pocitacu se vétsSinu doby flaka
» Lepsi vyuziti pameti, diskového prostoru,...
» OS neumi bezbolestné pridat novy prostor - velikosti byvaji predimenzovany

» Virtualizace dokaze prezentovat vétsi nez skutecny prostor

» Moznost migrace virtualnich pocitacu
» Load-balancing, fault-tolerance
» Vzdalena sprava
» CD pro instalaci OS Ize do virtualni mechaniky vlozit kliknutim mysi
» Checkpointy
» Nepovedené zmeény v konfiguraci lze vratit
» Vyuka uzivatel(/spravc(
» Testovani a ladéni OS, siti i aplikaci

» Zkoumani malware
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Virtualizace

» Ucel virtualizace (technicky pohled)
» VEtsi pocet virtudlnich objektl nez fyzickych
= virtudlni vs. fyzickd pamét, virtualni pocitac
» Virtudlni objekty jiného druhu nez fyzické
= emulace pocitacCe jiné architektury
» Virtualni objekty vzdalené od fyzickych
= vzdalené disky prezentované jako lokalni, vzdalena klavesnice+obrazovka
» Virtualni objekty implementované zcela jinak, nez fyzické
= disky implementované souborem
» Virtualni objekty bez vazby na fyzicky svét

= virtudlni site

» Zasahy do chovani, které by bez virtualizace nebyly mozné
= |adéni, experimenty, méreni
= Sizeni vSeho druhu (time sharing, thin provisioning)

= migrace, load balancing
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Problémy virtualizace

» Ztrata vykonu

» Silné zavisi na charakteru aplikaci i technologii virtualizace
» Nékdy jednotky, nékdy desitky procent

» Zména charakteristik pri migraci
» RUzna CPU

» Nespolehlivé méreni/ladéni vykonu

» Nepfripravenost fyzické sitové infrastruktury

» Migrace virtudlnich sitovych karet mezi fyzickymi

» Nepfripravenost dodavatell software
» Nevyhodné licencni podminky
» Problémy s individualnimi checkpointy v komunikujicich systémech
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Virtualizace — technické principy
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Virtualizace

» Virtualizovana zarizeni
» Pocitac
= Virtualizované rozhrani

« fyzické rozhrani software-hardware (fyzicka virtualizace)
= softwarové rozhrani uvnitf OS (paravirtualizace)

= Zahrnuje virtualizaci zarizeni uvnitf pocitace
» CPU

= Virtualizované rozhrani = instruk¢ni sada
= Aplikacni + privilegované instrukce (hardwarova virtualizace)

= Aplika¢ni instrukce (paravirtualizace)

= Samo o sobé& nema smysl - CPU nema vstup/vystup

» Pamét
= Virtualizované rozhrani = instrukce ¢teni a zapisu
» 1/0 zafizeni

= Virtualizovano
= na urovni I/O instrukci
= na softwarovém rozhrani uvnitr OS
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Urovné virtualizace

» Sdileni fyzického pocitace virtualnimi
» CPU
= guest OS i hypervizor pouzivaji preemptivni multitasking

Pamét

v

= guest OS uz ma svou virtualni pamét

= hypervizor pridava druhou uroven

Disky

= virtualni disk mapovan do spolecného diskového prostoru
= iSCSI, SAN, NAS,...

» Site

= trunk mode, NAT, virtualni sité,...

v

Dalsi zarizeni

v

= exkluzivni pristup
= sdileny pristup
= vzdalené USB apod.
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Virtualizace — abstraktni pohled
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Virtualizace — abstraktni pohled

» Virtualizace se tyka béhu software

» Cilem virtualizace je

» sdilet hardware pro béh nékolika (nesouvisejicich) kusl software
» presouvat bézici nebo pozastavené kusy software jinam
» pozorovat chovani software apod.

» Software je

» FORTRAN, C, ... — prfelozeny program obsahujici instrukce fyzického CPU

» Java, C#, ... — napll preloZzeny program obsahujici instrukce virtudlniho stroje
» Python, PHP, ... — zdrojové kody

» Béh software vzdy zahrnuje béh knihovnich funkci

» Cast knihoven je vidy v podobé instrukei fyzického CPU (typicky preloZeno z C)
= V mnoha pripadech se v nativnich knihovnach odehrava vétsina béhu
= VySSi jazyk a nativni knihovny typicky komunikuji sdilenim paméti
= Oddéleni béhu nativnich knihoven od vyssich vrstev je prakticky nerealizovatelné

» | v pripadé vyssich jazykl je vhodné chapat béh software jako provadéni
instrukci fyzického CPU (knihovna, kod generovany JIT prekladem, interpreter)
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Virtualizace — abstraktni pohled

» Software je program provadeny jako posloupnost nativnich instrukci
» Software dnes obvykle nebézi jako jeden samostatny program

» Z hlediska balancovani zatéze a migrace je potreba resit skupinu programd
spolecné

» Jejich spoluprace je zajisténa sluzbami OS — tyto sluzby je nutné také zahrnout
do balancovaného/migrovaného softwarového baliku

» Zakladni otazkou virtualizace je misto, kde je balik software odriznut
od okoli
» Kontejnery — na rozhrani aplikace-OS
» Paravirtualizace — uprostred OS
» SkutecCna virtualizace — na rozhrani OS-HW
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Varianty virtualizace

» Virtualizaci lze delat na mnoha urovnich

» Aplikacni virtualizace
= chroot, WoW, UAC, kontejnery, bash.exe
= skupinam procesU je prezentovano jiné prostredi

= implementovano operacnim systémem

» Paravirtualizace
= Xen, Microsoft Hyper-V
= na fyzickém stroji bézi nékolik upravenych operacnich systémd

= hypervizor resi alokaci zdrojl a serializaci pristupu k zafrizenim

» (Hardwarova/Klasicka) Virtualizace
= VMWare, Microsoft Hyper-V, Xen HVYM
= na fyzickém stroji bézi nékolik neupravenych operacnich systémd

= hypervizor vytvari kazdému z nich iluzi fyzického hardware
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Volba pristupu k virtualizaci

Yy, e . MuUZe neupraveny
Vérime, Ze jadro OS Podporuje hardware P y Je emulace

» y. . binarni kéd jadra OS e ,
dokaze dokonale ===  tfj Grovné privilegii )y " o o privilegovanych

1 béZet v uZivatelském . , .
oddélit procesy? etc.? instrukci dost rychla?

rezimu CPU?

Chceme upravovat
zdrojové koédy jadra?

Hardwarova
Aplikacni virtualizace Virtualizace Paravirtualizace Binary Translation Trap and Emulate
(chroot 1982) (Xen HVM 2005) (Xen 2003) (VMWare 1999) (IBM VM 1972)
(FreeBSD jail 2000) (VMWare 2006)
(Solaris Containers 2004)
(Docker 2013)
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Trap and Emulate - Nevhodné procesory

» Nevhodnd
architektura

:IIIIIIIIIIIII procesoru
: CPU vy vers
. neumoznuje p0u2|t|
= aplikacni . R aplikacni Trap and Emulate
: proces registry » Intel x86
. A
: : » Typické chyby
E-““““““ » Cast privilegovanych
- registru je Citelna
=, neprivilegovanou
: jadro 05 instrukci
: » Né&které instrukce se
v raznych reZzimech
E:llll'll.lllllllllll:l:‘"> Chovajirﬁzné
:: privilegovane = .. ey
o . g ) » PFilis mnoho
... fegistry | instrukci jadra OS
: VMM ) vyvolava v
- IR | aplikacnim rezimu
: ‘ ----------- N .I ; chybu
: DU o Priviiegovane
: registry
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Binary Translation
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Softwarova emulace s prekladem (neprivilegovany maéd)

» Uprava jadra OS

» Binarni kod jadra je

E............. p‘r’ekladaéovy’mi

: CPU technikami upraven
: aplikacni | | aplikacni tak, aby neprovadel
:  proces registry privilegovane

: T operace

» Privilegované
registry CPU si
upraveny kod
emuluje sam

» Zasah VMM nutny

prelozené jadro
OS

privilegované

registry pro:
sasmEEEEEEEEEEEEEEEEEEEES = PFechody aplikace-
jadro
= Akce s vyznamnym
> efektem (napf. na
strankovani)
VMM >

= |/O operace

privilegované = Systém pFeruseni

registry
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Softwarova emulace s prekladem (privilegovany maod)

» Uprava jadra OS
» Binarni kod jadra je

prekladacovymi
. CPU technikami upraven
: tak, aby neprovadél
: aplikacni | . aplikacni privilegované
proces registry operace
: L1 » Privilegované
. : HE registry CPU si
prelozené jadro upraveny kod
0S S emuluje sam

» Jadro je prekladem
fakticky donuceno
dobrovolné
spolupracovat s
VMM
= Prechody aplikace-

jadro jsou stejné

drahé jako bez VM
= Prechody jadro-

VMM jsou levné

: privilegované :

VMM

» Nutna dlvérav
mechanismus
prekladu

privilegované
registry
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