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Smérovani (silnice)

Ceské Budéjovice PRAHA
4 Ostatni tranzit
SAKUPY

/ Centrum

/U N

* Na kazdé kfizovatce se rozhodujeme podle smérovek

» Ke spravné interpretaci potfebujeme lingvistickou a
geografickou znalost
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Problematiku smérovani mizeme pfirovnat k rozhodovani fidi¢e auta na kfizovatce.
Ridi¢ ma urgity cil a pouzivd smérové tabule, aby si vybral vyjezd z kfizovatky.
Situace na obrazku schematicky znazoriuje, jak by mohla vypadat kfizovatka
v Ceské Lipé pfi pFijezdu ze severu.

Rekné&me, Ze fidicav cil jsou Ceské Bud&jovice. Ty ovéem na cedulich nejsou. Ridi¢
proto musi pouzit geografickou znalost a usoudit, Ze je-li téméf pfesné na sever od
Prahy a jeho cil je témé&F pfesné na jih od Prahy, Ize fict, Ze Ceské Budg&jovice jsou
,v okoli Prahy“ a smér Praha je pro néj dobra volba. Kdyby toto rozhodovani nedélal
v Ceské Lipé, ale nékde mezi Prahou a Budég&jovicemi, napf. v Tabore,
pravdépodobné by volba sméru na Prahu nebyla spravna. Pokud by si fidi€
nedokazal z ceduli vybrat, musel by pouzit smér ,Ostatni tranzit®.

Pokud Fidicuav cil budou Zakupy, je urcité pravda, ze Zakupy jsou v okoli Prahy, ale
protoze ma k dispozici daleko presnéjSi smérovou tabuli, bude se fidit ji, a nikoliv
smérem na Prahu nebo pro Ostatni tranzit.
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Smérovani (sit)
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Analogicky postup pouziva sitovy software, kdyz hleda pro cestu paketu dalSi
smérovac, tzv. next-hop router. Pouziva pfitom tzv. smeérovaci tabulku, jejiz obsah
ma pod kontrolou operacni systém. Zaznamy v ni se trochu podobaji smérovym
cedulim na kfizovatce. Také na nich je smér, coz v pocitaCovém svété znamena
next-hop router (gateway), a je na nich cil (destination). Vyhodou smérovaci tabulky
je, ze cil obsahuje vzdy adresu sité vcetné jejiho rozsahu zadaného sit'ovou
maskou (netmask), takZze zde nejsme zavisli na Zadné geografické znalosti a vime
presné, jaké ,okoli“ cile je pro nas relevantni.

Na obrazku mame Cast sité, do niz je zapojen nas notebook s adresou 1.1.1.1, ktery
chce poslat paket na adresu 3.3.3.3.

Typicka konfigurace koncové stanice odpovida situaci fidice na parkovisti
supermarketu. Tam nejspiSe bude jen jedina smérova cedule ,Vyjezd“. Stejné tak na
nasem notebooku bude ve smérovaci tabulce pouze jediny zaznam, tzv. defaultni
zaznam, ktery bude ukazovat na smérovac (1.0.0.1), pfes néjz je naSe sit pfipojena.

Jakmile nas paket dorazi na router 1.0.0.1, probéhne na ném prohledavani jeho

smérovaci tabulky. Tady uz bude tabulka trochu komplikovanéjsi. Vidime v ni ftfi

zaznamy:

* Do sité 3.0.0.0 s maskou /8 (Cili vlastné sité tfidy A) se dostaneme pres router
2.0.0.3.

* Do sité 4.0.0.0 s maskou /8 se dostaneme pres router 2.0.0.4.

* Do ostatnich siti se dostaneme také pres router 2.0.0.4.

Které z téchto zaznamu( vyhovuji naSemu cili? Staci se u kazdého zaznamu podivat

na masku a porovnat odpovidajici poCet prvnich bita (neboli prefix) adresy zaznamu

v tabulce s na$i cilovou adresou:



* Prvni zaznam ma masku 8 bitd, porovname tedy prvni bajty obou adres, oba maji
hodnotu 3, takZze zaznam vyhovuije.

* U druhého zaznamu porovnavame rovnéz prvni bajt, ale ten se neshoduje (4 neni
rovno 3).

« Treti zdznam Ize povaZovat za zaznam s maskou 0 bitti, porovname tedy O bitd
obou adres a opét dojdeme ke shodé. Treti zaznam tedy rovnéz vyhovuije.

Mame nyni dva vyhovujici zaznamy a musime si z nich vybrat. A to je stejna situace,

jako kdyz si fidi¢ jedouci do Zakup vybira mezi ceduli Zakupy a Praha — vybere si ten

smér, kde mu staci pro shodu mensi okoli (okoli Prahy, které pokryje Zakupy, by

muselo byt velké asporn 100 km). | zde si pocita€ vybere ten zaznam, ktery ma mensi

okoli, a tedy SirS§i masku. V nasem pfipadé tedy padne volba na zaznam 3.0.0.0/8 a

ne default (coz je vlastné 0.0.0.0/0).
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Priklad smérovaci tabulky

194.50.17.64/27 193.84.48.48/30

==
194.50.16.0/24

77

router viastni

router
adresy
Destination Mask Gateway
127.0.0.0 255.0.0.0 127.0.0.1 direct, net

194.50.16.0 255.255.255.0 194.50.16.71| direct, net
193.84.48.50 255.255.255.2551|193.84.48.49| direct, host
194.50.17.64 255.255.255.224°194.50.16.77 | indirect, subnet
default 0.0.0.0 193.84.48.50° default
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Podivejme se ted na pfiklad smérovaci tabulky podrobnéji. Pfedstavme si situaci
z obrazku, kde mame router propojujici LAN na levé strané dvoubodovym
propojenim na router ISP napravo.

V tabulce budou ffi tzv. pfimé zaznamy, neboli zaznamy, které popisuji pFfimo
pfipojenou sit. Takovy zaznam vznikne v tabulce automaticky, jakmile
nakonfigurujeme patficné sitové rozhrani.

* Prvni zaznam popisuje formalni sitové rozhrani s loopback adresou. Ve sloupecku
gateway neni v pripadé pfimych zaznamu zadny next-hop router, ale nase vlastni
adresa, kterou jsme pfipojeni do sité (zde 127.0.0.1). To ma dobry smysl — kdyz
software vybere tento zaznam, vi, Zze uz nemusi hledat zadny router, ale paket
prosté jen odeslat pomoci sitového rozhrani s danou adresou.

* Druhy zdznam popisuje hlavni sit nasi LAN s adresou tfidy C 194.50.16.0. Ve
sloupeCku gateway mame opét vlastni adresu 194.50.16.71.

« Tfetim pfimym zaznamem je zaznam pro point-to-point sit, kterou jsme pfipojeni
k ISP. Tady si mizeme vSimnout toho, Ze cil ma dokonce masku /32, a tedy jeden
jediny stroj, protoZze na konci point-to-point spojeni je jen jediny stroj, router ISP
s adresou 193.84.48.50.

DalSim zaznamem je nepfimy zaznam ukazujici na jednu z podsiti v nasi LAN, a to
konkrétné 194.50.17.64/27. Jako gateway zde bude uveden vnitini router v nasi siti.
Jen je tfeba si uvédomit, ktera z adres tohoto routeru v nasi tabulce bude. Router ma
samoziejmé adresy v obou sitich 194.50.17.64/27 i 194.50.16.0/8. V naSi tabulce
musi pochopitelné byt adresa ze sité, kterou zname (nasi), protoze jinak by nam
tento zaznam pfi smérovani moc nepomohl.

Poslednim zaznamem je default, ktery veSkery ostatni provoz sméfuje na router ISP.
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Principy smérovani

* Smérovani by méla umét kazda stanice v TCP/IP siti
» Zaznam ve smérovaci tabulce obsahuje ,sloupce®:
cil, maska, gateway
» Maska vyjadfuje ,uvazovanou ¢ast“ adresy cile
« Drivéjsi ¢lenéni cilG: host (/32), net, default (/0)
» Typy zaznamu:
— direct (pfimo pfipojena sit, “gateway” je vlastni adresa)
— indirect, default
* Vznik zdznamu:
— implicitni (automaticky po pfifrazeni adresy rozhrani)
— explicitni (,rucné” zadan prikazem)
— dynamicky (v pribéhu prace od partner( v siti)
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Pojdme si nyni shrnout poznatky o smérovani.

Smeérovat by méla byt schopna kazda stanice pracujici v siti TCP/IP. Porovnava
pritom cilovou IP adresu v paketu se zaznamy ve smeérovaci tabulce. Tyto zaznamy
obsahuiji tfi zakladni udaje:
» adresu sité, pro niz zaznam plati (destination)
* maska (rozsah) této sité (netmask)
» gateway, coz je budto
* next-hop router, kterému je tfeba paket pfeda, pokud se jedna o zaznam
neprimy (vede do cizi sité)
+ adresa nékterého vlastniho sitového rozhrani, pokud se jedna o zaznam
pfimy (vede do pfimo pfipojené sité).

Z hlediska vzniku délime zaznamy na

* implicitni — vznikne automaticky nakonfigurovanim sitového rozhrani

» explicitni — do tabulky se pfida pfikazem, ktery budto zada administrator rucne,
nebo ho zavola operaéni systém pfi startu pocitace

* dynamicky — zaznam se vytvofi az v prubéhu prace za pomoci informaci
obdrzenych od dalSich uzl( v siti.

Drive se zaznamy délily jesté podle masky, zaznamim s maskou /32 se fikalo host
route, zaznamam s uz8i maskou budto net nebo subnet route.
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Smeérovaci algoritmus

Q

| najdi ve smérovaci tabulce vSechny vyhovujici zaznamy |

n

|zvo| nejspecialnéjsi zaznam (nejSirSi maska, nejdelsi prefix) |

direct route

poslat smérovaci indirect / default route
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Vlastni smérovaci algoritmus muzeme popsat nasledujicim zplsobem:

Ve smérovaci tabulce se vyhledaji vSechny zaznamy, které se shoduji s cilem
paketu.

Pokud nebyl Zadny zaznam nalezen, paket nelze dorucit. Tento pfipad ale maze
nastat pouze tehdy, pokud dana smérovaci tabulka neobsahovala defaultni
zaznam (tedy ,Ostatni tranzit® z analogie s kfizovatkou). Pokud by ho
obsahovala, tak alespor tento zaznam vzdy bude vyhovovat. Pokud dojde k této
situaci, paket je zahozen.

Pfipadny defaultni zaznam se tedy pouZije pouze v prfipadé, Ze tabulka
neobsahuje jiny zaznam, ktery by vyhovoval cili.

Pokud zaznam odkazuje na na$ vlastni pocita¢ (loopback), paket se zafadi na
vstup, jako by pravé pfisel ze sité.

Pokud je nalezeny zaznam pfimy, paket se pfimo preda linkové vrstvé k odeslani
prijemci.

Pokud je nalezeny zaznam nepfimy, paket se prfeda linkové vrstvé s pfikazem
poslat ho next-hop routeru.
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Konfigurace sité

UNIX
— |IP adresa: ifconfig interface IP_adr[ netmask maska ]
— defaultni router: route add default router
— DHCP: dhelient interface
— Casto uloZzené v konfiguraénim souboru, li§i se podle typu OS

Windows
— Control Panel =@ Network and Internet
= Network Connections
= Local Area Connection = Properties
= TCP/IPv4 = Properties
= General

— z prikazové radky také: ipconfig a route
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Migwivs

nakonfigurovat na néjakém pocitaci sit TCP/IP. Pojdme se tedy podivat, jak se to
déla.

Na UNIXovych systémech se nastaveni ovlada nasledujicimi pfikazy:

» adresa sitového rozhrani se nastavuje pfikazem ifconfig

* zaznamy v routovaci tabulce se méni pfikazem route

» pokud chceme nechat konfiguraci na DHCP, je tfeba spustit pfikaz dhclient.
Pfikazy jsou prakticky stejné na vSech UNIXovych systémech, na kazdém ale existuji
administratorské nastroje, které konfiguraci umoziuji snaze zadat a ulozit, a tyto
nastroje uz se vyrazné odlisuiji.

Na systémech Microsoft Windows se parametry sité€ zadavaji podobné jako jina
nastaveni — ve starSich systémech pomoci Ovladacich panell, v novéjSich pomoci
nastroje Nastaveni. Nicméné existuji i pfikazy, které lze zadat z pfikazové Fadky
(ipconfig a route)
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Internet Control Message Protocol

» ICMP slouzi pro posilani fidicich informaci pro IP, napf.:
Echo, Echo Reply ... testovani dosazitelnosti pocitace (ping)

Destination Unreachable ... nedostupny stroj, sluzba, sit,
zakazana fragmentace

Time Exceeded ... vyprSel Time-to-live (chyba v routovani)
Source Quench ... zadost o snizeni rychlosti toku datagram

Router Solicitation, Router Advertisement ...
vyhledavani router(i

Redirect ... vyzva ke zméné zdznamu v routovaci tabulce
Parameter Problem ... chyba v zahlavi datagramu
» Pouziva IP datagramy, ale neni to transportni protokol

» ICMPv6 podstatné doplnén a rozSifen (napf. o zpravy
pseudoprotokolu Neighbor Discovery Protocol)
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Pfed dalSim vykladem se musime seznamit s jednim pomocnym protokolem, ktery IP
sit pouziva pro rozesilani informaci o rliznych situacich a které pak lze vyuzit pro
lepSi fizeni sité. Jedna se o protokol ICMP. Jeho zpravy se posilaji jako IP
datagramy, takze ho Ize zaradit nad tfeti vrstvu OSI, zaroven ho ale nelze zaradit na
Ctvrtou vrstvu jako transportni protokol. Ve verzi 6 doSlo k podstatnému rozsifeni jeho
funkci, napf. se pomoci néj posilaji zpravy protokolu NDP (Neighbor Discovery
Protocol), kterym stanice dokaze sama zjistit stav okolni sité.

Vg viv s

Destination Unreachable. Touto zpravou stanice nebo router oznamuje, Ze nema
jak dorucit obdrZzeny paket a Ze ho zahazuje. V pfipadé routeru je to obvykle
zpusobeno neuspéchem pfi hledani v routovacich tabulkach. V pfipadé stanice tato
zprava nejcastéji znamena, Ze doslo k pokusu dorucit data néjaké UDP sluzbé, ktera
neni dostupna (v pfipadé TCP se to feSi pomoci odpovédi s pfiznakem RST na
urovni transportniho protokolu, ale v UDP takova moznost neni, takze to feSi ICMP).
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Ping
» Zakladni prostfedek pro diagnostiku sité

betynka:~> ping alfik

= —1 ICMP Echo

i ICMP Echo reply r— —

PING alfik.ms.mff.cuni.cz (195.113.19.71): 56 data bytes

64 bytes from 195.113.19.71: icmp_seq=0 ttl=64 time=0.214 ms
64 bytes from 195.113.19.71: icmp_seqg=1 ttl=64 time=0.323 ms
64 bytes from 195.113.19.71: icmp_seqg=2 ttl=64 time=0.334 ms
~C

--— alfik.ms.mff.cuni.cz ping statistics ---

3 packets transmitted, 3 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 0.214/0.290/0.334/0.054 ms

— na cilovém uzlu nemusi bézet zadny specialni program
— nezaruCuje dostupnost sluzeb (pouze sitové vrstvy)
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Zpravy ICMP Echo a ICMP Echo reply pouziva program ping, zakladni nastroj pro
diagnostiku sité. Testujeme s nim dostupnost vzdaleného uzlu sité.

KdyZz zavolame program ping, zacne periodicky vysilat zpravy ICMP Echo. Pokud
zprava dorazi na cilovy stroj, jeho sitovy software odpovi zpravou ICMP Echo reply.
Pokud odpovéd dorazi zpatky, ping vypiSe fadek s informaci o dobé, jak dlouho
trvalo, nez dorazila. Program vysila zpravy s periodou 1 vtefina, dokud ho
nepferusSime nebo dokud neodeSle predem stanoveny pocet zprav. Poté vypiSe
statistiku — tj. poCet a procento doslych odpovédi a minimum, maximum, primér a
smérodatnou odchylku hodnoty nazyvané round-trip time (obousmérné zpozdéni).

Dulezitym faktem je, Ze na cilovém stroji nemusi bézet zadny specialni server, na
ICMP odpovida sitovy software sam. Programem ping ovSem ovéfime pouze to, zda
se naSe pakety dokazou dostat k cili a zpét, nikoliv to, zda nam dany cil bude
ochoten odpovidat i na néjaké aplika¢ni sluzby. Ve skutecnosti mize dokonce nastat
opacny pfipad, a to, Ze s néjakym pocitaCem dokazeme vytvofit HTTP spojeni,
ackoliv ping neproSel — jednak muze mit cilovy pocita¢ odesilani odpovédi ICMP
Echo reply konfiguratné zakazané a jednak mohou byt ICMP Echo/Echo reply
pakety odstranény nékterym routerem po cesté.
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Time To Live (IP)

» Prostfedek pro ochranu pfed zacyklenim v pfipadé
routovaci smycky (chybné konfigurace routert)

» Udava pocet hopt, které smi paket jesté preskocit
» P¥i dosazeni 0 se posila ICMP Time Exceeded

Destination Gateway

, 3.0.0.0 2.0.0.1
3.0.0.0
. 4 5 2.0.0.3
TTL= 2 TTL= 1

2001

------ TTL 3 .
' ICMP Destination Gateway
3.0.0.0 2.0.0.3

1.1.1.1
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DalSi dulezitou zpravou ICMP je Time Exceeded. Souvisi s polem TTL (Time-to-live)
v IP zahlavi a spoleéné maji za ukol zabranit tomu, aby kvuli chybé v routovacich
tabulkach néjaké pakety béhaly v nekone¢né smycce.

V situaci na obrazku doslo k tomu, Ze mezi routery 2.0.0.1 a 2.0.0.3 vznikla routovaci
smyCka na cesté k siti 3.0.0.0. Oba routery maji ve svych tabulkach zaznam, zZe
pakety pro dotyénou sit se maji posilat druhému routeru. Maze k tomu dojit budto
chybou administratora nebo chybou software. TTL zabrani tomu, aby tato smycka
méla fatalni dusledky. Vyjadfuje totiz pocet routerd, které sméji paket forwardovat
(pocet ,hopl“).

Reknéme, Ze na$ notebook se chystd odeslat paket na adresu 3.3.3.3 a jeho
software nastavi paketu TTL na hodnotu 3 (toto nastaveni Ize ovlivhovat specialnim
zpusobem, obvykly default je dnes 64). Paket dorazi na router 2.0.0.1, ktery zjisti, ze
by paket mél forwardovat na router 2.0.0.3, snizi tedy TTL na hodnotu 2, a protoze
tato hodnota neni nula, paket opravdu odeSle. Na routeru 2.0.0.3 probéhne podobna
procedura a paket se vrati na router 2.0.0.1 s hodnotou TTL 1. Jenze v této chuvili
dojde ke snizeni hodnoty na nulu, takze k novému forwardovani paketu uz nedojde,
router paket zahodi, a naopak vysle zpravu ICMP Time Exceeded puvodnimu
odesilateli.

Poznamka 1: VSimnéte si, ze ani v ,Time Exceeded” ani v ,Time-to-live” se ve
skutecnosti nejedna o ¢as, ale o poCet hopl! Nazev je dany historicky. Naproti tomu
u TTL v zaznamech DNS protokolu se opravdu o vtefiny jedna.



Poznamka 2: Kazdy router musi snizit hodnotu TTL a tim zménit obsah IP hlavicky,
coz ho donuti pfepocitat kontrolni soucet. V IPv6 byl proto kontrolni souc€et hlavicky
vypustén.



Snimek 141

Diagnostika smérovani

* Vypis smérovaci tabulky: netstat -r[n]
pfip.: route print

Destination Gateway Flags Ipkts ... Colls Interface
194.50.16.0 this U 15943 ... 0 tul
127.0.0.1 loopback UH Ce 100
default gw UG . tul
193.84.57.0 gate UGD A tu0

» Kontrola cesty: traceroute, tracert

1 gw.thisdomain (194.50.16.222) 2 ms 1 ms 1 ms

2 gw.otherdomain (193.84.48.49) 12 ms 15 ms 15 ms
3 * % %
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Pokud potfebujeme diagnostikovat problémy ve smérovani, zaCiname obvykle
vypisem routovaci tabulky. Ten se da vyvolat pfikazem netstat —r nebo route print.
Kromé sloupecku, které uz jsme vidéli na pfedchozich slajdech, na vypisu najdeme
jesté priznaky (H jako host route, G jako gateway, Cili nepfimy zaznam, D jako
dynamicky zaznam), jméno sitového rozhrani a ruzné statistiky (podle nichz
mimochodem nese pfikaz netstat jméno).

Poznamka: PrfepinaC -n brani programu, aby se pokousSel IP adresy prekladat na
jména. To ma dva duvody: jednak nas Ciselné hodnoty obvykle zajimaji vic a jednak
se nevystavujeme riziku, ze diky nefungujici siti se preklad nepovede a my se
nedozvime nic.

Dal$im krokem bude nejspiSe ping, ktery ale vétSinou nepomulze. Pokud se totiz
odpovéd nevrati, divody mohou byt rizné a my je nerozliSime. Jednak nase pakety
nemusely dorazit k cili. Druhou moznosti je, Ze dorazily, ale cil nefunguje. Rovnéz je
ale mozné, ze se ztratily pakety po cesté zpatky. Smérovaci tabulky totiz funguiji
jednosmérné! Je to opét stejné jako v nasem pfikladu s autem — fakt, ze podle
smérovych tabuli dorazime z C. Lipy do C. Budé&jovic, nic nefika o tom, zda se nam
povede dojet také zpatky.

LepSim nastrojem je pfikaz traceroute, ktery vyuzZiva vlastnosti TTL. VySle k cili
paket s nastavenym TTL 1. Dusledkem je, Zze pokud cil lezi alespon za jednim
smérovacem, tak k nému nedorazi, protoze smérova¢ ho odmitne forwardovat a
posle zpét zpravu ICMP Time Exceeded. Tu traceroute zachyti a vypiSe adresu (a
pfip. i jméno) smérovace, ktery ji poslal, v€etné round-trip-time. Tento pokus provede
program ftrikrat a poté zaCne posilat uplné stejné pakety, ale zvysi TTL na 2. Tyto
pakety pfes prvni smérovaC projdou, ale zastavi je smérova¢ nasledujici. Timto



zpusobem program postupné odhali strukturu cesty k cili. Proces skon&i budto
uspéchem, anebo se od urcité hodnoty TTL odpovédi pfestanou vracet. Posledni
smérovac, ktery nam jesté odpoveédél, je potom vychozim bodem patrani — budto je
chyba pfimo na ném, nebo na smérovaci nasledujicim, anebo na pfechazejicim (to
v pfipadé, ze posledni smérovac¢ nase pakety vubec nemél dostat).



Snimek 142

Nyni uz vime, jak se pocCitaC smérovaci tabulkou fidi, ale jeSté nevime, jak se

Statické fizeni smérovacich tabulek

Cesty se nastavuiji pfi startu podle konfigurace
- nepruzné pfi zménach

- problémy se subnettingem

- nesnadné zalohovani spojeni

+ méné citlivé na problémy v siti

+ dostupné i ve zcela heterogennim prostfedi
= vhodné pro jednodussi, stabilni sité

add [[-]Thost] host
route {delete }{[[—]net] net [[-netmask] mask]
flush | -f default | 0

[gw] router [metric]
interface [-interface]
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spravny obsah tabulky obhospodafuje.

Nejjednodussi je staticka metoda fizeni tabulky, kdy pocitat ma nékde ulozené
informace pro v8echny potfebné zaznamy, a ty postupné do tabulky po bootu pfida.
Vyhodou této metody je jeji stabilita — pokud se sit Casto neméni a neni pfrilis slozita,
zaruCuje tato metoda spravné fungovani za v8ech okolnosti a s nejriznéjSimi typy
uzld. Je to mimochodem presné pfipad, kdy se se svym pocitaem pfipojime do sité
a on pfes DHCP dostane adresu defaultniho routeru pro lokalni sit. Nic vic pro
smérovani nepotfebuje. Pokud je ale sit priliS rozsahla nebo se dynamicky se méni,

neni toto feSeni vhodné.
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Redirekce
plvodni obsah tabulky: novy obsah tabulky:
[default 5.0.0.8 UG default 5.0.0.8 UG

6.0.0.0 5.0.0.6 UGD

1. prvni datagram pro
6.0.0.1

4. dalsi datagramy pro
sit 6.0.0.1

5.0.0.0
3 ICMP redlrect
sit =l
0.0.0

2. redirekce [,
datagramu
SISAL =
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Mg viivs

sit, je pouziti daIS|ho typu ICMP zprav, ICMP Redirect.

V LAN na obrazku vidime sit 5.0.0.0 s defaultnim routerem 5.0.0.8. Tento udaj se

takeé distribuuje stanicim a vidime ho tedy v routovaci tabulce naseho notebooku. Do

sité je ale zapojena jesté dalSi sit 6.0.0.0, o které nas notebook nevi. Co se stane,
kdyz se pokusi do této sité poslat paket?

» Podle své routovaci tabulky paket posle routeru 5.0.0.8.

« Ten paket pfijme a chysta se ho forwardovat dal. Jenze zjisti, Ze paket musi
poslat zpatky do stejné sité, ze které pfiSel, jen jinému routeru 5.0.0.6. To ale
signalizuje chybu na strané odesilatele, protoze ten mohl paket routeru 5.0.0.6
poslat sam. Router 5.0.0.8 tedy paket sice posle spravnému routeru, ale...

« ...odeSle plvodnimu odesilateli zpravu ICMP Redirect, ve které mu sdéluje, aby
si pfidal do routovaci tabulky novy zaznam pro sit' 6.0.0.0.

+ Pokud na$ notebook zménu provede, bude dalSi pakety pro sit uz posilat
spravnému routeru. V routovaci tabulce muzeme potom vidét novy zaznam pro
tuto sit, a to s pfiznakem D (dynamicky vznikly zaznam).

ICMP Redirect sice feSi podobné situace, ale zaroven v sobé& skryva nebezpedi.
Pokud bude v lokalni siti nékdo (zamérné nebo chybou software) Sifit vadné ICMP
Redirect pakety, mize zpUsobit nefunk&nost sité. VétSinou je proto lepsi distribuovat
klientim kompletni strukturu sité a pfijem ICMP Redirect zakazat.
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Dynamickeé fizeni smérovacich tabulek

Routery si navzajem vyménuji informace o siti pomoci
routovaciho protokolu, stanice se jim mohou fidit take,
ale v rezimu read-only

+ jednoduché zmény konfigurace

+ sit' se dokaze sama ,opravovat”

+ smérovaci tabulky se udrzuji automaticky
- citlivéj$i na problémy pfip. Gtoky

* na pocitaCi musi bé&Zet program obsluhujici protokol
— pr. routed, gated, BIRD (vyvinuty na MFF),...

— pro lokalni sité (interni routery) se pouzivaji nejCastéji
protokoly RIP a OSPF

SISAL =
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Resenim pro slozit&jsi sité je dynamicky zplsob spravy tabulek. Ten je zaloZen na
informacich, které si vymeénuji sousedni routery mezi sebou a na zakladé nichz si
upravuji svoje tabulky. Komunikuji spolu pfitom pomoci nékterého z routovacich
protokolli. Obycejné stanice mohou tyto informace sledovat rovnéz, ale pouze
v pasivnim médu.

Takto fizena sit se dokaze adaptovat sama podle aktualnich podminek a zmény
konfigurace Ize provadét centralné na jednom misté. Drobnou dani za to je urcité
zatizeni sité zpravami routovaciho protokolu a vétSi nachylnost sité k chybam
zpusobenym utokem nebo chybami software.

Pokud se chce uzel (router nebo stanice) podilet na komunikaci v routovacim
protokolu, musi na ném béZet specialni software. Jeden velmi Uuspésnych
routovacich programu, BIRD, ktery se dnes pouziva na fadé kli€ovych routertd ve
svété, byl plvodné vyvijen jako studentsky projekt na MFF.

Routovaci protokoly pro lokalni sité se déli na distance-vector protokoly (napf. RIP) a
link-state protokoly (napf. OSPF).
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Distance vector protokoly

» Zakladni mysSlenka:
— uzel ma u zdznamu ve smérovaci tabulce i ,vzdalenosti“

— svou tabulku periodicky posila sousedtm, ti si upravi
svoji tabulku a v dal$im taktu ji posilaji dal

* Vyhody:

— jednoduché, snadno implementovatelné
* Nevyhody:

— pomala reakce na chyby

— metrika $patné zohledriuje vlastnosti linek (rychlost,
spolehlivost, cenu...)

— omezeny rozsah sité

— chyba ve vypoctu jednoho routeru ovliviiuje celou sit
(moznost vzniku routovacich smycéek)
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Zakladni mySlenkou distance-vector protokoll je opét néco, co si snadno mizeme
predstavit na nasem pfikladu s kfizovatkou: na smérovych cedulich jsou uvedeny
kilometry, takZze pokud budeme pravidelné posilat fotografii naSeho rozcestniku na
sousedni kfizovatky, mohou si taméjSi spravci snadno ovéfit, zda nahodou pro néjaky
cil neexistuje v dané chvili pfes nasi kfizovatku lepSi cesta, nez ta, co maji na
cedulich nyni, pokud ano, prosté danou ceduli otoCi spravnym smérem a napiSou na
ni novou vzdalenost.

A uplIné stejné to funguje s routery — periodicky posilaji svoji tabulku sousedim a ti si
prekontroluji, zda na jejim zakladé nemaji zménit néjaky zaznam ve sveé routovaci
tabulce.

Vyhodou téchto protokolu je relativni jednoduchost a snadna implementace.

Mezi nevyhody ale patfi pomala reakce na chyby, nedostate¢né jemné hodnoceni
jednotlivych cest (o daném cili vime pouze pocet kilometrd, ale uz ne tfeba kvalitu
cesty) a omezeny rozsah sité. Naprosto zasadnim problémem ale je to, Ze pokud
néjaky router udéla chybu ve vypoctu, zaéne ji Sifit a mize zpUsobit nefunkénost
celé sité.
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Routing Information Protocol

* Nejstarsi smérovaci protokol, RFC 1058
* Vlastnosti:
— metrikou je pocet routertl v cesté (hop count)
— rozsah sité je omezen na 15 hopu, 16 je ,nekonecno”

— pro vypocet nejkratSich cest pouziva Bellman-Fordlv
algoritmus

« Aktualné verze 2, RFC 2453
— pouziva UDP port 520, multicast adresu 224.0.0.9
— umi subnetting v¢. VLSM

— obsahuje mechanizmy na urychleni detekce chyb
(triggered updates, split horizon, poison reverse)

» Dostupny na nejriznéjSich systémech
* NepouZitelny pro velké, sloZité nebo dynamické sité
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NejznaméjSim zastupcem distance-vector protokoll je RIP (Routing Information
Protocol). Patfi mezi velmi staré protokoly, diky ¢emuz je jeho implementace velmi
rozSifena, coz je jeho hlavni vyhoda.

Zaroven ale doba jeho vzniku ovlivnila néktera rozhodnuti v navrhu. Roli metriky
(,vzdalenosti“) zde hraje pocet routerl (hopu) na cesté k cili. Tento pocet je ale
v navrhu omezen pouze na 15, coz ma nepfijemné dusledky, o nichz jesté budeme
hovofit. Tyto dusledky CasteCné odstranuji rozSifeni doplnéna ve verzi 2. | pfes to
neni RIP vhodny pro pfili§ rozsahlé sité nebo sité, jejichz struktura se ¢asto méni.

V kazdém c¢lanku o RIPu najdete poznamku, Ze na vypocet nejkratSich cest pouZziva
Bellman-Fordtv algoritmus, ale témér nikde neni zdlvodnéni, pro¢ tomu tak je a
pro€ se nepouziva obecné rychlejsi algoritmus Dijkstriv. Tim divodem je to, Ze
princip Bellman-Fordova algoritmu vilastné ,kopiruje® postupné opravovani
spocitanych vzdalenosti na zakladé novych informaci ze sousednich uzlG.
ZjednoduSené tak muzeme fici, Zze pfichod nové zpravy se smérovaci tabulkou
naseho souseda vyvola vypocet jednoho kroku Bellman-Fordova algoritmu, zatimco
u Dijkstrova algoritmu bychom museli opakovat vypocet cely.

Zajimavosti je, ze verze 1 nepodporovala sit€¢ s proménlivou maskou (VLSM),
protoze ve formatu paketll nebyla maska zahrnuta. Verze 2 pfitom masku ve formatu
jiz obsahuje, a to pres to, ze se pakety nijak neprodlouzily a jsou zpétné kompatibilni
— prosté se jen vyuzilo misto, které bylo ve formatu verze 1 vynechané.
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Metrika a kvalita linek

B

a 1.0.0.0/82.0.0.0/8 c
4.0.0.0/8 (73 =23
3.0.0.0/8

1../8 - 1 1../8 - 1 2../8 - 1
3../8 - 3 2../8 - 1 3../8 - 3
4../8 - 1

Arozesila update: ../8

1 ../8
2../8 ../8
3 ../8
4

../8

1+3

../8
../8

LA AN
w
+
=
Sl WN|
L
w

1+3

B rozesila update: ./8
./8
./8

./8

1+1
1
3

2+1

BSlwN| =
W] |w
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Pocet hopu, bohuzel, nereflektuje dobfe vlastnosti linek. Je to opét podobné situaci
na silnici — mame-li do néjakého mésta 80 km po silnici a 100 km po dalnici, rychlejsi
bude asi delSi cesta, ale pokud se fidi€ rozhoduje jen podle poctu kilometra, pojede
pomalejsi cestou. V situaci na obrazku propojuje routery A a C pfima linka (pocet
hopu je tedy 0), ktera je ale ,pomala“, anebo ,rychla“ linka, ktera ale vede pfes router
B, a tedy ma o jeden hop vice. RIP by proto preferoval pomalejsi linku s metrikou 0.
Tomu se da zabranit tim, Ze pomalou linku uméle ,zatizime“ vétSi metrikou, nez by
odpovidalo poctu hopu. V nasem pfikladu jsme na linku ,pfidali dva routery®.

Pojdme se nyni podivat, jak se bude situace v siti ménit, jak si routery budou
vyménovat informace (posilat update svych tabulek).

Na zacCatku se vSechny routery nainicializuji hodnotami pro pfimo pfipojené sité.
Ty v8echny budou mit metriku 1, s vyjimkou linky mezi A a C, ktera bude mit
metriku uméle zvétSenou na hodnotu 3.

Reknéme, Ze prvni posle sviij update router A. Tabulka dorazi na oba routery B a
C a ty si do svych tabulek pfidaji zaznamy pro cesty k novym sitim, které byly
zahrnuty v RIP zpravé. Pfi vypoCtu metriky pro nové sité vezmou metriku
uvedenou ve zprave a pripoctou k ni vlastni metriku do sité, ze které paket pfisel.
Router B tedy bude k hodnotam pfidavat jedni¢ku, takze si do své tabulky zafadi
sit’ 3.0.0.0 s metrikou 3+1 a sit 4.0.0.0 s metrikou 1+1. Router C ma metriku do
sité 3.0.0.0, ze které zprava pfisla, nastavenou na 3 a bude tedy pfidavat obé
nové sité 1.0.0.0 i 4.0.0.0 s metrikou 1+3. Vlastni pfimo pfipojené sité obou
routerd maji metriku lepSi nez tu, co pfisla, takze ty se ménit nebudou.

Jako dalSi posle update tabulek router B. Na router C dorazi jeho paket po siti,
ktera ma metriku 1, takZze k hodnotam ve zpravé bude pfidavat jedniCku. Sit
1.0.0.0 méla hlasenou metriku 1, po pficteni jednicky dostaneme hodnotu 2, coz
je lepsi nez stavajici hodnota 4. Router C si tedy opravi zaznam v tabulce, zméni



smér na router B a metriku na 2. Podobné dopadne kontrola sité 4.0.0.0, nova
metrika 2+1 je opét lepSi nez stavajici 4 a zaznam se opravi. Pfimo pfipojené sité
nadale zustavaji nezménény. Tato podoba tabulky na routeru C uz je konecna,
pokud nedojde v siti k néjaké zméné.

« Cely proces zakonci update poslany routerem C, diky némuz si své tabulky
upravi do konec¢né podoby i zbyvajici routery.

Vzhledem k tomu, Ze routery posilaji prvni zpravy s obsahem tabulek hned po bootu,
ustali se tato sit velmi rychle.

Problém riizné kvality linek jsme zde vyfesili elegantné, ale pouze proto, Ze tato sit je
velmi mala a linky maji pouze dvé razné ,rychlosti® (Sitky pasma). Jakmile bychom

Vigwiwv s

feSenim by bylo zasadné zvednout tuto hodnotu.
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Counting to infinity
B
a 1.0.0.0/8
4.0.0.0/8
1../8 - 1 1../8 - 1
2../8] B 2 2../8] - 1
3../8| - 3 3../8| a 4
a../8| - 1 4../8] =& 2
Vypadek linky A/4:  [a../8] - [ 16 |
B rozesila update: [4../8] B | 2+1 |
A rozesila update: [4../8] & [ 341 ]
Stavpo 7x30sec: [4../8] - | 16 | [4../8] - [ 16 |
y SISAL =—
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Pro€ je ,nekone¢no” u RIPu tak malé? Ddvodem je snaha minimalizovat dopad
problému nazyvaného counting to infinity (pocitani do nekonec¢na).

Predstavme si, ze v nasi siti dojde k vypadku pfipojeni do sité 4.0.0.0 na routeru A.
Router na to zareaguje nastavenim metriky této sité na nekonecno (16). Nez mu ale
vyprsi perioda, kdy bude rozesilat svoje tabulky a distribuovat tak informaci o
nedostupnosti sité 4.0.0.0, dorazi mu update paket od routeru B, ktery ve svych
tabulkach sit’ stale jeSté ma s metrikou 2. Router A provede vypocet a zjisti, ze ,nova“
cesta do sité 4.0.0.0 pfes router B ma metriku 2+1 < 16, a tak si ji v tabulce ,opravi*.
Tim zmizi informace o nedostupnosti sité.

Jakmile perioda pro update routeru A vyprSi a on posle svoji tabulku vSem, k routeru
B se dostane informace o tom, Ze sit 4.0.0.0 je nyni dostupna pfes router A, ale
s metrikou 3. Jelikoz stavajici zaznam na routeru B pochazi také od routeru A, musi
router B respektovat zménu metriky na routeru A a zaznam o siti 4.0.0.0 si musi
opravit na novou metriku 3+1.

S dals$i vyménou update paketl se postupné metrika na obou routerech zvysuje, az
se kone¢né vrati na spravnou hodnotu ,nekonecno®. Vzhledem k délce periody
(30 sec) se pres 3 minuty sit' 4.0.0.0 tvari jako ziva, ackoliv realné dostupna neni.

Kdyby ,nekone¢no” bylo radoveé vétsi, byl by fadoveé delSi i vypadek.
Tento problém zaroven ilustruje jeden dulezity princip pfi navrhu algoritmi: vzdy je

treba vySetfit a predejit moznym race conditions, neboli situacim, kdy dva nezavislé
jevy mohou nastat v nevhodném poradi.



Negativni dopady pocitani do nekonecna minimalizuji rozSifeni RIPv2:

Triggered updates je mechanizmus, kdy router pfi detekci problému odesle svuj
update okamzité a neCeka na periodu. Tim se sniZi riziko race condition, Ze
update od partnera pfijde dfive. Ale pozor, toto riziko se mechanizmem jen snizi,
nikoliv zcela odstrani!

Mechanizmus split horizon spociva v tom, ze router neposila partnerovi informace
o sitich, o nichz se dozvédél pravé od néj (to nedava smysl — partner ma o
danych sitich lepSi informace nez my). Tento mechanizmus race condition
popsané vyse efektivné brani. Drobnou dani za to je, Zze router nemUlze stejnou
update zpravu posilat vSéem sousedlm, ale musi kazdou pfipravit zvlast.

Poison reverse je mirné vylepSeni metody split horizon — router sousedovi data o
.jeho” sitich posila, ale s metrikou 16, zaznam tim ,otravi*.
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Link state protokoly

» Zakladni myslenka:
— kazdy router zna ,mapu* celé sité
— routery si navzajem sdéluji stav svych linek a podle toho
si kazdy modifikuje svoji mapu sité
* Nevyhody:

— pfi startu a na nestabilnich sitich maze vyména dat
znamenat vyznamnou zatéz sité

* Vyhody:
— pruzna reakce na zmény topologie
— kazdy si pocita sam za sebe, chyba neovlivni ostatni
— sit' je mozné rozdélit na mensi podsité (rychlost vypoctu!)
— vymeéna dat probiha pouze pfi zménach

SISAL =
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Druha skupina routovacich protokold se nazyva link-state protokoly. Nazev vychazi
ze zakladniho principu protokold, Ze misto tabulky se vzdalenostmi se posilaji pouze
informace o stavech linek. Kazdy router si drZzi sam celou mapu sité a podle hlaseni
o stavu linek si sam prepocitava optimalni cesty. Pokud bychom pouzili znova
analogii s fidi€em, tak v tomto pfipadé ma fidi€ k dispozici nikoliv sméroveé cedule, ale
rovnou autoatlas. Pokud se z radia dozvi o problému, dokaze si sam v atlasu najit
nejlepsi alternativu.

Tento pfistup je sice vypocCetné naro€néjsi a v pfipadé rychle se ménicich podminek
znamenaji okamzité vymeény dat urcitou sitovou zatéz, ale vyhody prevazuji. KliCové
jsou dvé: sit reaguje daleko pruznéji na zmény nebo vypadky a kazdy router si
mapu pocita sam, takze pfipadné chyby neovlivni nikoho ze sousedu. Pro stabilni
sit naopak pfedstavuje vyhodu to, Ze si routery nemuseji pravidelné vymeénovat celé
sveé databaze.
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Open Shortest Path First

* Nejrozsifenégjsi link-state interni routovaci protokol
* Vlastnosti:
— pouziva Dijkstrdv algoritmus nalezeni nejkratSi cesty
— pouzivé hierarchicky model sité:
+ oblast (area) 0 tvofi patef
+ ostatni oblasti se pfipojuji pouze na patef
+ kazdy router zna mapu své oblasti a cestu k patefi
— metriku je mozné konfigurovat, implicitné je to path cost,
soucet ,cen” na cesté, kde cena je dana Sifkou pasma
» Pouziva samostatny protokol transportni vrstvy 89 a
multicast adresy 224.0.0.5 a 224.0.0.6

» Aktualni je verze 2 pro IPv4 (RFC 2328) a revize pro
IPv6 oznaCovana jako verze 3 (RFC 5340)
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NejznaméjSim predstavitelem link-state protokoll je OSPF (Open Shortest Path
First). Tady se uZ na rozdil od RIPu opravdu pouziva pro vypoCet mapy sité
Dijkstrav algoritmus. Nicméné u velkych siti by i ten mél s rostouci velikosti sité
problémy, a proto je mozné OSPF sit rozdélit na oblasti, takze vypocet probiha vzdy
jen v ramci oblasti, a tedy na podstatné mensi mnoziné uzli. Sit je uspofadana
dvoustupriové: oblast s Cislem 0 se nazyva pater (backbone) a vSechny dalsi oblasti
jsou pfipojené pfimo na patef. Jakakoliv cesta v siti se tedy sklada nejvySe ze tfi
Casti: ze zdrojové oblasti na patef, po patefi k pfipojnému bodu cilové oblasti a po
cilové oblasti.

Metrika se v OSPF nazyva path cost (tedy ,cena cesty®) a urCuje se pomoci slozitého
vzorce, ktery si konfiguratné definuje administrator sité a ktery tak dokaze ve
spravné mife zahrnout nejen ,vzdalenost®, ale také Sifku pasma, latenci, propustnost,
ale tfeba také skute€nou ,cenu“ provozu po néjakeé lince.
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Autonomni systémy

 Definice: blok siti se spole¢nou routovaci politikou

» Zavedeny v r. 1982: snazs$i routovani na globalni trovni,
nasazeni externich routovacich protokolt (EGP)

» Jako EGP se dnes pouziva Border Gateway Protocol (BGP)
« Identifikator: 16bitové Cislo, dnes pfechod na 32bitova
+ V CR: na po&atku 2, nyni stovky
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AZ doposud jsme si povidali o protokolech urCenych pro smérovani v ,relativné
blizkych* sitich. Jak se ale situace zméni, kdyZ se podivame na internetovou patef?

Jednotlivé bloky siti tvofi tzv. autonomni systémy (AS). Pfesna definice neni pfilis
nosna, v podstaté se v ni hovofi jen o tom, Ze sité museji mit spoleCnou routovaci
politiku, takZe neni az tak slozité o pfifazeni AS pozadat a tomu zase odpovida rust
poc&tu AS. Pi vstupu Ceské republiky do internetu zde byly dva autonomni systémy a
nyni se pocitaji na stovky. Vlastni AS maji typicky ISP nebo velké spole€nosti. V roce
2009 bylo nutné prejit z plvodné 16bitovych Cisel AS na 32bitova.

Smyslem AS je sjednotit smérovani pro celou skupinu siti na globalni udrovni.
Routovani mezi jednotlivymi AS poté probiha na zakladé ponékud odliSnych
podminek, nez to, které probiha uvnitf AS. Hlavni roli zde nehraji adresy siti, ale Cisla
AS. Protokoly, které jsme dosud studovali, se nazyvaji interni routovaci protokoly
(IGP), pro fizeni routovani mezi AS se pouzivaji tzv. externi routovaci protokoly
(EGP). Nejznaméjsim zastupcem EGP je Border Gateway Protocol (BGP).
Kritickymi vlastnostmi EGP je zahrnuti dalSich faktor( pfi hodnoceni cest (podobné
jako jsme hovofili o vypoCtu ,path cost u OSPF) a zabranéni vzniku smycek.
Protokoly pracuji s tzv. path-vector, posloupnosti Cisel AS, pfes néz cesta vede,
a tim vzniku smyc¢ek brani.
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IP filtrovani
» Router na perimetru (intranet/internet) ma v konfiguraci
uvedeno, jaky provoz je povolen a za jakych podminek

» PFisna konfigurace: ven vybrané, dovnitf nic

— dobré pro protokoly s jednim kanalem (HTTP, SMTP)

— problém u protokolG s vice kanaly (FTP, SIP)
» Obvykla konfigurace: ven cokoliv, dovnitf nic

— narazi napf. u FTP s aktivnim pfenosem

— nepouzitelné u protokolt s mnoha kanaly (SIP)

» Lépe se da fesit nastavenim aplikaci a SW na routeru,
ktery musi ¢astecné rozumét aplikacni vrstvé
* Problém se sluzbami ,uvnitf“ (napf. www server, posta)
— povoleni vyjimek je riskantni

— lepsi je oddéleny segment, DMZ, demilitarizovana zéna
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Smeérovac, ktery pfipojuje lokalni sit do internetu, je bodem, kde se uplatriuje
bezpecénostni politika celé sité. Jejim zakladem je obvykle IP filtrovani. Nazev je
ponékud zavadeéjici, protoze se ve skute€nosti nejedna o filtrovani na IP vrstvé, ale
na vrstvé transportni. Stanovuje pravidla, jaky typ provozu (pfesnéji provoz na
,kterych portech®) je dovolen z a do lokalni sité.

Poznamka: Otazkou je, co vlastné znamena ,z“ a ,do“. Tifeba v pfipadé TCP
samoziejmé musi pakety chodit obéma sméry. Podstatné je ale, kdo spojeni
navazoval (a posilal tedy SYN paket). V pfipadé UDP smér vétSinou nepozname.

Nejstriktn&jSi konfigurace povoluje pouze provoz z vnitini sité do internetu, a to
pouze na vybrané porty. Tato konfigurace je vyhovujici pouze pro jednokanalové
protokoly jako jsou HTTP nebo SMTP. Jakmile protokol potfebuje pro svij provoz
dodatecné kanaly, jejich otevieni filtr zabrani. Jedinou moznosti v tomto pfipadé je
pouzit filtr, ktery rozumi i patficnému aplikaénimu protokolu. Napf. pokud filtrovaci
software zachyti na Ffidicim spojeni FTP komunikaci, kterou se server a klient
domlouvaji na otevieni datového kanalu, mize na omezenou dobu nékolika sekund
ve filtru ,otevfit diru“ pro dvé konkrétni adresy uvnitf a vné sité, aby se datové
spojeni mohlo navazat.

Obvyklejsi konfigurace neni tak omezujici na seznam portl, na néz sméji lokalni
klienti pfistupovat. V tom pfipadé uz napf. s pasivnim oteviranim datovych kanalu ve
FTP nebude problém. Ten zlstane pouze s aktivhimi kanaly anebo tam, kde je
kanall tfeba otevirat vice (napf. u SIPu). Zde uz se bez spoluprace s aplikacni
vrstvou neobejdeme.



DalSim problémem pro filtrovani pfedstavuji sluzby, které chce sit poskytovat do
vefejného internetu. V minulosti to byl typicky problém napf. pro provoz www serveru.
Dnes se www servery obvykle feSi pomoci riznych hostingovych sluzeb, nicméné
pokud chceme web nebo jinou sluzbu provozovat ve vlastni siti, budeme muset ve
filtru otevfit permanentni diru povolujici provozu z vnéjsi sité pfistup na konkrétni
server a port. To samozifejmé& pFedstavuje riziko, protoZe jakmile se potencialni
uto¢nik dostane do vnitini sit€¢, mize vyuzit jakékoliv chyby v software nebo
konfiguraci serveru. Proto byva zvykem pro podobné sluzby vyhradit zvlastni
segment sité, tzv. demilitarizovanou zénu (DMZ). Na ni pak z hlediska ochrany sité
pohlizime jako na svét, ktery neni ani zcela bezpe€ny, ani zcela nebezpelny a
filtrovaci pravidla do vnitini sité i do internetu jsou o néco benevolentnéjSi nez ta na
rozhrani vnitfni sité a internetu.
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Proxy server
» Transparentni varianta:

— SW narouteru zachyti spojeni, ulozi poZzadavek, navaze
,SVym jménem* spojeni na server a pozadavek odesle.

— Odpoveéd prijde zpét na router, ten ji ulozi (pro dalsi klienty) a
zaroven odesle plvodnimu zadateli.

— Neni tfeba konfigurovat na klientovi.
* Netransparentni varianta:

— Kilienty je tfeba nakonfigurovat, aby se pozadavky neposilaly
pfimo, ale proxy-serveru v lokalni siti (Ize i automaticky po siti).

— Proxy server nemusi byt nutné router.
— Je nutna podpora v protokolu.
* Vyznamny bezpecnostni a vykonnostni prvek:
— umoznuje spravé sité efektivné kontrolovat ¢innost klientd
— umozniuje omezit objem provozu na pfipojné lince
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Software, ktery kontroluje provoz urcitého protokolu (obvykle na rozhrani lokalni sité
a internetu), se nazyva proxy server. Provozuje se budto transparentné nebo
netransparentné.

Transparentni varianta proxy serveru pracuje na hrani¢nim routeru sité. Router
zachyti klientv pozadavek a pfeda ho proxy serveru. Ten ho zkontroluje podle
pravidel bezpecnostni politiky organizace, a je-li v pofadku, navaze jako klient
spojeni na skuteCny server a pozadavek mu odeSle. Jakmile dorazi odpoveéd, je opét
zkontrolovana (napf. antivirovym programem) a odeslana Kklientovi. Vyhodou
transparentni proxy je, Zze na klientech neni tfeba nijak ménit konfiguraci — pozadavek
se k proxy dostane, aniz o tom klient musi védét.

O existenci netransparentni proxy se klient musi dozvédét, protoze sam musi
pozZadavek poslat proxy serveru a nikoliv cilovému serveru. Nevyhodou tohoto feSeni
je tedy to, Ze klienta je tfeba patfi€né nakonfigurovat (ruéné nebo automaticky).
Vyhodou je to, Ze proxy server mize bézet na vhodné&jSim hardware resp. operacnim
systému, nez je router. ReSeni je ale dostupné pouze u téch protokol(, které pro to
maji podporu — klient musi uz pfi odesilani pozadavku specifikovat, Ze se s nim
obraci na proxy a pfedat ji adresu skute¢ného serveru.

Pouzivani proxy serverl ma také divody bezpecnostni (proxy server muize filtrovat
operace na urovni aplikacniho protokolu) a vykonnostni (stejny pozadavek nemusi
proxy server opakované posilat k vyfeSeni skute€nému serveru, odpovéd muze ulozit
do cache a dalSim zajemcim ji poslat sam). Posledni bod ovSem tieba u HTTP
postupné ztraci na vyznamu, protoze pfi pouzivani HTTPS keSovani vyuzit nelze.
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Souhrn 7

Jak funguje smérovaci algoritmus?
Popiste typy sloupcl a zaznam( smérovaci tabulky.

Cim se li$i statické a dynamické fizeni spravy
smeérovacich tabulek?

K ¢emu slouzi routovaci protokoly?
Porovnejte distance-vector a link-state protokoly.
Co je autonomni systém?

Vysvétlete vyznam zprav ICMP Echo, Time Exceeded a
Destination Unreachable.

K &emu slouzi pole TTL v IP zahlavi?
Co oznacuje pojem IP filtrovani?
K ¢emu slouzi proxy server?
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