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Sdileni systému souboru

* Pripojeni ciziho filesystému transparentné do lokalniho
* Network File System (NFS)

— puvodné vyvinut v Sun Microsystems, dnes IETF

— posledni verze 4.1, RFC 8881, port 2049 (UDP i TCP)

— identifikace zdroje: server:cesta

— autentikace: Kerberos

— zajimavost: relacni (RPC) a prezentacni (XDR) vrstva
» Server Message Block (SMB)

— puvodné vyvinut v IBM, posléze pfejal Microsoft

— open implementace Samba (UNIX)

— identifikace zdroje: UNC (\\\méno_serveru\jméno_zdroje)

— autentikace: obvykle uzZivatelské jméno a heslo
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Posledni skupinou aplika¢nich protokoll, o nichz si budeme povidat, jsou protokoly,
které vétSinou zUstavaji pro uzivatele ponékud skryté.

Velmi dalezitym komunikacnim nastrojem je moznost pfipojit ke svému pocitaci disk
z jiného pocitaCe a pracovat s nim, jako by to byl lokalni disk. Mezi nejpouzivangjsi
technologie patfi NFS a SMB.

Network File System pochazi od firmy Sun Microsystems, nicméné v pribéhu ¢asu
se stal otevienym protokolem popsanym jako RFC. Patfi dodnes mezi
nejpouzivangjsi systemy svého druhu v UNIXovém svété, pokud mistni prostredi
nevyzaduje propracovangéjSi systém pfistupovych prav, nez ma klasicky UNIX (v tom
pfipadé se nahrazuje napf. systémem AFS, Andrew File System). Na pfipojeny disk
se systém odkazuje jako na dvojici server.cesta, pro uzivatele je toto propojeni
transparentni a oni pfipojeny disk vidi jako sou¢ast mistniho stromu adresari. Jako
autentikaCni mechanizmus se obvykle pouzZiva protokol Kerberos. Protokol NFS
pracuje standardné nad UDP, i kdyz je mozné ho provozovat i nad TCP. Zajimavosti
je to, ze vnitfni struktura protokolu kopiruje detailngji OSI model a mizeme u néj
rozlisit vrstvu relaéni (Remote Procedure Call, RPC), prezenta¢ni (Exchange Data
Representation, XDR). RPC je pfitom obecny mechanizmus, ktery vyuzivaji i jiné
sluzby — klient poSle na server pozadavek na zavolani funkce vCetné seznamu
argumentl a server operaci provede a posle klientovi odpovéd.

Server Message Block rovnéz pochazi z komercni sféry, konkrétné od IBM. Jeho
vyvoj potom prevzal Microsoft, takze nedoSlo k jeho zverfejnéni formou RFC.
Nicméné snaha propojit svét UNIXu a MS Windows vedla k tomu, Ze protokol byl
podroben reverznimu engeneeringu v ramci projektu Samba a tato volna
implementace skute¢né ono propojeni umoznila (klienti z obou rodin systémua si



mohou pfipojit disk ze servert bézicich na kterémkoliv systému). Pfipojeny disk se
zde oznaCuje jako \\server\cesta, autentikaci si provadi systém sam pomoci
uzivatelského jména a hesla.
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Network Time Protocol

» Synchronizace ¢asu mezi uzly sité

— stejné timestampy souboru

— porovnavani ¢asu udalosti na riznych pocitacich
» Aktualni verze 4, RFC 5905, port 123 (UDP)

« Klient kontaktuje servery uvedené v konfiguraci
 Zdroje maiji kvili pfesnosti a prevenci cykll klasifikaci:
— presné zafizeni, stratum 0: napf. atomové hodiny
— server stratum N: fizeny podle zdroje stratum N-1

» Problém: odpovédi od serverdl maji (rizné) zpozdéni

— podle ¢asovych znamek se pro kazdy spogcita interval, do
néhoz pravdépodobné spada jim udany ¢as

— pomoci Marzullova algoritmu se najde nejlepsi prunik
intervall
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Velmi dulezitou vlastnosti lokalni sité je synchronizace ¢asu na jednotlivych uzlech.
Neni nutna pro vlastni fungovani sit¢ — v opacném pfipadé by desynchronizace,
k niz velmi snadno dojde, vedla k rozpadu sité. Zato je podstatna z uzivatelského
hlediska, zejména ve dvou situacich:

» Pokud uzivatelé pfenaSeji soubory mezi uzly sité (a zvlasté pfi sdileni diskl) je
podstatné, aby oba pocitate mély shodny Cas. Jinak dojde k tomu, Ze soubor
uloZeny na jednom pocitaCi bude na druhém povazovany za neaktualni. Takovy
rozpor by mohl zpUsobit napf. opakované pokusy o aktualizaci nebo opakované
zcela zbytecné preklady jiz prelozenych modull apod.

» Sitovi administratofi velmi ¢asto feSi néjaky problém tak, Ze porovnavaji zaznamy
zrlznych pocitatu. Pokud jsou tyto zaznamy pofizeny na strojich
s nesynchronnimi hodinami, je noéni mulrou, kdyz u kazdé fadky musi
administrator pfemyslet, o kolik minut musi ktery ¢asovy udaj upravit, aby tvofily
spravnou posloupnost.

Jednim z protokoll, které synchronizaci realizuji, je Network Time Protocol.
Zakladem protokolu je skuteCnost, Ze nékde existuji zdroje s absolutné pfesnym
Casem (napf. atomové hodiny). Ty se nazyvaji zdrojem stratum 0. Od nich &as
postupné prebiraji dalSi servery (zdroj stratum 1), které opét slouzi jako zdroj pro
dalSi uroven. ldea oznacCovani zdroje podle ,logické vzdalenosti® od absolutné
presného zdroje slouZi jednak pro odhad miry pfesnosti konkrétniho zdroje a jednak
jako obrana pfed zacyklenim (zdroj stratum N bude ignorovat ¢asovy udaj od zdroje
stratum N + 1). Obvykla konfigurace pro LAN pak vypada tak, Ze v ni bézi jeden
nebo vice NTP server, které se synchronizuji proti NTP serveru, ktery poskytuje ISP,
a proti nimz se synchronizuji vSichni klienti v lokalni siti.



PFi realizaci vlastniho algoritmu se musi pocitat s latenci sité. Klient nemuze
jednoduse vzit Cas, ktery dostane v odpovédi, protoze mezi odeslanim a pfijetim
ubéhla urcita doba. Vypocet proto pouziva ¢asové znamky v odpovédi, které urcuji
interval, do néhoz s jistou pravdépodobnosti spada skuteCny Cas, a pomoci
specialniho Marzullova algoritmu se z téchto intervall uréuje co mozna nejpfesné;si
Cas s co nejvyssi pravdépodobnosti. Diky tomu, Ze klient vlastné nedokaze stanovit
zcela pfesny Cas, dochazi mezi jednotlivymi urovnémi NTP servert ke zvySovani
nepresnosti. Z praktického hlediska jsou ale tyto nepfesnosti hluboko pod rozliSovaci
schopnosti uzivatelu.
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BOOTP a DHCP

* Bootstrap Protocol, RFC 951, byl vyvinut pro automatickou
konfiguraci bezdiskovych stanic

— stanice posle (vSem) fyzickou adresu sitové karty
— server najde klienta v seznamu a posle IP adresu, jméno...
— pokud je oddéluje router, musi umét BOOTP forwarding
* Nahrazen DHCP (Dynamic Host Configuration Protocol)
— stejny format zprav
— kromé statické alokace adres i dynamicka
— Casové omezeny pronajem
— moznost zapojeni vice server(
» IPv4: RFC 2131, UDP porty 67 (server) a 68 (klient)
» IPv6: RFC 8415, UDP porty 546 (server) a 547 (klient)

+ Klient si vybira nabidku (podle adresy, délky pronajmu...)
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Poslednimi technickymi aplikacnimi protokoly, kterymi se budeme zabyvat, jsou
BOOTP a DHCP. Pouzivaji se k tomu, aby klient, ktery se pfipojuje do sit&, mohl
ziskat IP adresu, kterou smi pouZzivat, a dalSi informace o lokalni siti.

BOOTP, Bootstrap Protocol byl vyvinut velmi davno, v dobé, kdy bylo ekonomicky
vyhodné pofizovat bezdiskoveé stanice, tj. poCitaCe, které nemély zadné zafizeni pro
trvalé uchovani dat (disky byly tehdy relativné drahé). Na takové stanici nebylo
mozné nikam ulozit konfiguraci, v€etné IP adresy. BOOTP protokol umozrioval stanici
vyslat Zadost o pfidéleni adresy, kterou vyhrazeny BOOTP server posoudil a
pfipadné poslal odpovéd. Server posuzoval zadost ovéfenim MAC adresy proti
seznamu povolenych adres — MAC adresa bylo to jediné, co klient znal a ¢im se
mohl identifikovat, protoZe ta byla vypalena v sitové karté. Pokud byl klient na
seznamu, server zjistil IP adresu, kterou mu ma poslat (pfifazeni tehdy bylo fixni) a
poslal odpovéd. Jakmile klient odpovéd obdrzel, mohl adresu zacit pouzivat.

Z technického hlediska je dulezité zminit to, Ze klient musi svou zadost poslat
neadresné, protoZze nema zadnou informaci o adresach v siti, kde se nachazi.
Pouzije tedy jako cilovou IP adresu tzv. limited broadcast, coz znamena, Ze zadost
dorazi v8em uzlim v siti (ktefi ji ale ignoruji). Aby se takové Zadosti nesifily
nesmysiné po celém internetu, smérovace je nepropoustéji mimo sit, kde vznikly. To
oddélenych routery. Pak budto musime mit BOOTP server v kazdé podsiti, anebo na
smérovacich spustit tzv. BOOTP forwarding, kdy smérova¢ BOOTP dotazy pFeposila
ze sité, kde vznikly, uritému BOOTP serveru a jeho odpovéd zase zpatky klientovi.

Postupem &asu se ukazalo, Zze IP adresa nestaCi. Sami jsme uz vidéli nékolik
pfikladd dodateCnych informaci uziteCnych pro klienty: adresy smérovacu,



nameserverl, NTP servert, mail forwarder( atd. Protokol se tedy postupné nékolikrat
rozSifoval, az dosSlo k zasadni zméné na DHCP, Dynamic Host Configuration
Protocol. Mezi hlavni rozSifeni DHCP patfi:

Dynamicka alokace adres. Pevné pfidélovani adres ztratilo dnes diky
pfepisovatelnym MAC adresam bezpecnostni vyznam. Navic ¢asto sprava sité ani
nezna vsechny klienty. A v neposledni fadé sit mize nabizet vyrazné méné adres
nez je poCet potencialnich klientu.

Casové omezeny pronajem. Diky dynamické alokaci je nutné klientdm pfistup
k adresam néjak Casové omezit. Klient tedy dostava adresu jen na urc€itou dobu,
tzv. dobu pronajmu neboli lease-time, a po jejim uplynuti musi adresu prestat
pouZzivat.

Kooperace vice serveru. V siti mize pracovat vice server, mohou se liSit svym
uCelem i rozsahem poskytovanych adres, a klient si z jejich nabidek vybira.

DHCP je zpétné kompatibilni s BOOTP, coz umoznuje BOOTP klientdm komunikovat
s DHCP servery a dostavat od nich potfebné informace.

Vv wvorw

Dnes je DHCP nejbéznéjSi zpusob, jakym se klienti zapojuji do sité. Napf. na
systémech MS Windows tuto volbu najdeme pod ponékud zatemnujicim nazvem
,ziskat IP adresu automaticky*.
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Ukazka prabéhu komunikace v DHCP:

Klient posila broadcastovy pozadavek DHCPDISCOVER.

Jednotlivé DHCP servery v siti posilaji své nabidky (DHCPOFFER).

Klient ma nakonfigurovany urcity timeout, po ktery Cekda, sbira a posuzuje
odpovédi.

Z odpovédi si vybere tu nejlepSi. Konkrétni algoritmus se muze na ruznych
klientech liSit, ale obvykle klient primarné preferuje, pokud mu néktery server
nabidne adresu, kterou uz pouziva (nebo naposledy pouzival). Pokud takovou
nabidku nedostane, vybira obvykle podle délky nabizené doby pronajmu.

Klient poSle zpravu DHCPREQUEST, ktera obsahuje adresu, kterou si zvolil. Tato
zprava jde jesté broadcastem, protoze ji musi dostat vSechny servery. Ty totiZz po
odeslani své nabidky nabizenou adresu na néjakou dobu zablokuji, aby ji
nenabidli dvéma klientim. Pokud si jejich nabidku klient nezvolil, musi adresu
opét odblokovat.

Server, jehoz nabidku si klient vybral, nasledné potvrdi zpravou DHCPACK, Ze
adresa je opravdu stale volna.

Od tohoto okamziku za€ina bézet doba pronajmu.

Nicméné v poloviné této doby by klient mél poslat zpravu DHCPREQUEST, uz
pouze svému zvolenému serveru, aby se ujistil, Ze adresu ma stale k dispozici.
Pokud odpovéd dostane, startuje se mu novy interval doby pronajmu.

Pokud odpovéd nedostane, v sedmi osminach doby pronajmu posila novy
DHCPREQUEST, tentokrat ale uz broadcastem.

Pokud ani tentokrat adresu nedostane, musi po uplynuti doby pronajmu zahajit
proceduru zase od zacCatku.
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Prezentacni vrstva (OSI 6)

» Pfedstava o vSeobecném modelu popisujicim kédovani
— datovych typu: celych ¢isel, fetézcl,...
— datovych struktur: poli, zaznam, pointrd,...

* Obecné velmi slozité: kdo a kdy (de)kdduje

* Pokus o realizaci: ASN.1

* TCP/IP obecnou potfebu potlacilo, zaélenilo definici
vyménného formatu pfimo do aplikacnich protokold,
konverzi musi provadét aplikace

» Praktické problémy:

— konce fadek: CRLF (0x0D, 0x0A)

— poradi bytG: big endian (1 = 0x00, 0x00, 0x00, 0x01),
napf. Intel ma little endian (1 = 0x01, 0x00, 0x00, 0x00)
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Od aplikacni vrstvy se pfesuneme k vrstvé OSI modelu €islo 6, vrstvé prezentaéni.

Zamérem navrhu bylo vytvofit obecny mechanizmus, jak odstinit konkrétni
architekturu uzlu sité od formatu pouzivaného nizSimi vrstvami. Vytvoreni takového
mechanizmu pro zcela obecné datové komunikace, tj. kédovani riznych datovych
typu nebo struktur je ale pomérné slozité. Jednim z pokusu o feSeni byla ASN.1, o
které jsme si povidali v souvislosti s H.323. Jak jsme tehdy zminili, z hlediska popisu
to byl pokus dobry, ale realizace jako univerzalni nastroj byla diky obrovské slozitosti
daleko méné uspésna.

Proto se navrh TCP/IP touto cestou nevydal a potfebné kdédovani zakotvil pfimo do
aplikaCnich protokoll, takze prenesl starost o pfipadné kédovani a dekdédovani na
implementaci aplikace. Nastésti pro programatora existuji jednoduché nastroje, jak to
udélat. Nejmarkantné&jSimi rozdily mezi platformami spocivaji ve dvou aspektech:

* RUzné operacni systémy pouzivaji rizné znaky nebo kombinace znak( pro
oznaceni konce radek. Microsoft DOS vySel z principu, ktery pouzivaly dalnopisy,
mechanické psaci stroje a staré tiskarny: pro zaloZeni nové fadky bylo nutné
posunout tzv. vozik (carriage) na zaCatek fadky a poté otocit valcem o jednu Fadku.
Dusledkem bylo pouzivani dvojice znakd CR (carriage return, hexa kéd 0x0D) a
LF (line feed, hexa kod 0x0A) na konci fadek. MS Windows v této tradici pokracuiji.
Autofi UNIXu vyhodnotili nepraktiCnost této kombinace a zavedli pouzivani
jediného znaku LF. Pro zajimavost mizeme zminit stary systém Apple, ktery
naopak pouzival pouze znak CR. Protokoly TCP/IP bohuzel za¢aly pouzivat model
CR+LF. To ma nékteré nepfijemné dusledky — napf. jak se ma uzel zachovat, kdyz
protistrana posle znak CR? Ma Cekat, zda pfijde jesté LF? Jak dlouho?

* ROzné hardwarové architektury pouzivaji odliSsné poradi zapisu bajtd u
vicebajtovych hodnot do paméti. Kromé okrajovych zvlastnosti existuji dva



zakladni principy: budto se bajty zapisuji tak, Ze nejprve se zapiSe nejméné
vyznamny baijt (,little end” jako prvni) a po ném postupné dalSi, anebo naopak
(,big end” jako prvni). V TCP/IP protokolech se pouZiva big-endian systém, neboli
napf. prvni bajt IP adresy jde po siti jako prvni. Pro programatora jsou pfipravené
knihovny, které provadéji patficnou konverzi, je-li pfeklad proveden na little-endian
systému.
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Relacni vrstva (OSI 5)

» Pfedstava o obecném modelu dialogu
— jeden dialog mlize obsahovat vice spojeni
— po jednom spojeni mlze probihat vice dialogu

» TCP/IP obecnou potfebu potlacilo, za¢lenilo princip
dialogu pfimo do aplika¢nich protokold, pf.:
— v ramci jednoho SMTP spojeni mezi klientem a serverem
muze byt vyfizeno nékolik maild
— SIP inicializuje dialog za pomoci vice parcialnich spojeni
pro prenos audio ¢i video dat

SISAL =
Uvod do pogitadovych siti (2022) 113

Podobny osud jako prezentaéni vrstvu potkal i vrstvu relaéni. V nékterych
protokolech muzeme tuto funkénost najit (jako RPC v NFS), ale pfedstava obecného
nastroje, ktery pro vSechny typy aplikaCnich protokold dokaze fidit dialog
komunikujicich stran, se neukazala jako prakticky proveditelna.

V TCP/IP modelu se proto funkce OSI 5, stejné jako OSI 6 vélenuji pfimo do
aplikacniho protokolu. Pfiklady situaci, kdy logicky dialog komunikujicich stran
neodpovida jednomu spojeni, muzeme najit tteba v SMTP (klient pfedava postupné
serveru nékolik samostatnych zprav v ramci stejného TCP spojeni) nebo v SIP (jeden
videohovor mlze byt realizovan jednim Fidicim spojenim a dvéma datovymi kanaly
pro audio a video). Vlastni Fizeni pribéhu dialogl pak popisuji vSechny aplikaéni
protokoly.
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Transportni vrstva (OSI 4)

* Funkce OSI 4:
— zodpovida za end-to-end pfenos dat

— zprostfedkovava sluzby sité aplikacnim protokollm, které
maji rozdilné pozadavky na pfenos

— umoziiuje provozovani vice aplikaci (klientl a serveru)
na stejném uzlu sité

— (volitelné) zabezpecuje spolehlivost pfenosu dat

— (volitelné) segmentuje data pro snazsi pfenos a opétovné
je sklada ve spravném poradi

(volitelng) Fidi tok dat (flow control, ,rychlost vysilani®)
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Ukolem transportni vrstvy je poskytnout aplikacim komunikaéni kanal pro prenos
datovych celkl mezi aplikacemi bézicimi na koncovych zafizenich. MUzZe byt
realizovana pomoci riznych protokold, které se liSi rozsahem poskytovanych sluzeb.

Rozhrani mezi transportni a aplikacni vrstvou obecné poskytuje aplikaci moznost
odeslat blok dat protistrané, konkrétni parametry a podminky jsou zavislé na
potfebach aplikace. Zasadni rozdil mezi riznymi protokoly transportni vrstvy spociva
v garanci doruceni. Nékteré protokoly (jako TCP) poskytuji tzv. spolehlivou (reliable)
sluzbu, coz znamena, Ze funkce rozhrani vrati navratovou hodnotu, ktera fika, zda se
data podafilo doruCit nebo ne. Nékteré protokoly (jako UDP) poskytuji sluzbu
nespolehlivou (unreliable), takZze funkce vraci pouze vysledek odeslani, nikoliv
doruéeni dat. Detekci doru€eni a pfipadnou reakci na nedoru¢eni musi feSit aplikace
sama.

Samoziejmou funkci vrstvy je multiplexing, v tomto pfipadé pfistup k siti pro rizna
spojeni mezi lokalnimi a vzdalenymi sockety (klienty i servery). RozliSeni jednotlivych
komunikacénich kanall se déje prostfednictvim porta.

Nékteré protokoly (napf. opét TCP) provadeéji segmentaci dat. Jsou ochotny pfijmout i
bloky pfesahujici velikost jednotek dat, ktera Ize poslat po pfipojené siti, data rozdéli
do menSich blokl (segmentl), ty posila samostatné a pfijimajici strana je opét sklada
do pavodni podoby. Pfitom souasné komunikuje s odesilajici stranou, zda data
dorazila, takze je schopna vyfesit pfipadny vypadek néjakého segmentu.

Dodatec¢nou funkci protokolu maze jeSté byt fizeni toku, neboli mechanizmus, jak
ovliviiovat rychlost odesilani dat tak, aby se komunikaéni kanal vyuzival efektivné,
ale pfitom nedoslo k zahlceni.
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Transportni vrstva v TCP/IP

» TCP (Transmission Control Protocol):
— pouziva se pro spojované sluzby
— klient navaze spojeni, data teCou ve formé proudu (streamu)
— spojeni (relaci) Fidi a zabezpecuje TCP, nikoliv aplikace
— TCP je komplikované, ma velkou rezii
— prfip. méné pravidelné, ale bezeztratové dorucovani

» UDP (User Datagram Protocol):
— pouziva se pro nespojované sluzby
— neexistuje spojeni, data se posilaji jako nezavislé zpravy
— UDP je jednoduché, relaci musi Fidit aplikace
— pravidelny tok, za cenu vySSi ztratovosti

+ Dalsi modifikace ¢i kombinace: SCTP, DCCP, MPTCP
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Majoritnimi protokoly pouzivanymi na transportni vrstvé TCP/IP jsou TCP a UDP.

TCP se pouziva pro spojované aplikace. Pro lepSi pfedstavu lze spojovanou
aplikaci pfirovnat k telefonnimu hovoru. Volajici zvoli Cislo, jeho telefonni operator
vytvofi spojeni k cilovému zafizeni, a jakmile se hovor spojen, uzivatel zahgji
»aplikaci“, tj. zaCne hovofit a poslouchat. Aplikace ma praci velmi jednoduchou,
nemusi FeSit, zda jednotlivé véty dorazily a zda dorazily ve spravném poradi.
Podobné se chovaji aplikace pracujici nad TCP — klient navaze spojeni a vznikne tzv.
stream, kanal, kterym teCou data obéma sméry. Protokol TCP je spolehlivy, neboli
pokud aplikace nedostane zpravu o chybé pfenosu dat, ma jistotu, Ze vSechna data
dorazila v pofadku. ReZie za tuto garanci je plné na strané TCP, a proto je pomérné
komplikované a robustni; aplikace naopak mohou byt relativné jednoduché.
Pochopitelné, Ze reZie TCP (potvrzovani doruceni, ¢ekani na potvrzeni, preposilani
ztracenych dat) snizuje logickou pfenosovou kapacitu a mize zpusobovat kolisani
pravidelnosti dorucovani. Nevyhodou TCP je i to, Ze aplikace ma velmi malé
moznosti, jak reagovat na stav sité — jakmile zavola funkci pro pfenos, nezbyva ji,
nez Cekat, az se data pfenesou nebo vyprSi patficné timeouty a funkce oznami
neuspésné doruceni.

UDP se pouziva pro nespojované aplikace. Jako analogii muzeme uvést
komunikaci pomoci klasické posty. Pokud vhodime dopis do poStovni schranky,
odpovida to zavolani funkce pro odeslani a jejim vysledkem je pouze ,povedlo se
odeslat” nebo ,nepovedlo se odeslat®. Pokud odeSleme vic dopisd, nemame zaruku,
Zze dojdou vSechny a ze dojdou ve spravném poradi (a v pocitatovém svété se
dokonce mUze stat i to, Zze nékteré zpravy budou doruéeny dvakrat). Pokud chceme
vybudovat touto cestou spolehlivy kanal, musime my (,aplikace“) pfevzit na sebe
rezii. V UDP se posilaji samostatné zpravy, UDP samo feSi jen pfenos, takze ma



velmi malou rezii. Cela rezie se pfenasi na aplikaci, coz ale ma i vyhodu v tom, ze
aplikace muze pruznéji reagovat na aktualni stav sité. Na rozdil od TCP mohou data
v UDP téct pravidelnéji, pfipadnou ztratu pak musi fesit aplikace — budto sama zafidi
preposlani, anebo je schopna se bez chybéjici ¢asti dat obejit.
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Struktura UDP datagramu

Source Port Destination Port

Length Checksum

Data
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Z pfedchoziho popisu je zfejmé, ze UDP nepotfebuje pro svou praci dopliovat
k datové jednotce aplikacni vrstvy mnoho informaci a zapouzdfeni aplikanich dat do
PDU transportni vrstvy je velmi jednoduché.

V UDP hlavi¢ce se pfenaseji pouze informace o multiplexingu, tj. zdrojovy a cilovy
port, a fidici informace (délka a kontrolni soucet).
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Struktura TCP paketu

Source Port Destination Port

Sequence Number

Acknowledgement Number

Data | (rsvd) Flags Window
Offset !

Checksum Urgent Pointer

Options

Data
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Hlavicka TCP obsahuje oproti UDP fadu dalSich informaci.

Aby TCP mohlo garantovat kompletnost pfenosu, musi k jednotlivym segmentim
pfipojovat jejich identifikaci. Zjednodusené muizeme fici, Ze kazdy segment obsahuje
relativni posun (offset) vuci pocatku streamu (v hlavi€ce vidime tzv. Sequence
number). Aby zaroven bylo mozné potvrzovat doru€eni, potfebujeme analogické pole
pro opacny smér (Acknowledgement number).

Pole Flags obsahuje pfiznaky, vétSinu z nich probereme vzapéti.

Pole Urgent pointer je ur€eno pro funkci out-of-band pfenosu. Aplikace ma pravo
oznacit ur€ita data za urgentni pfiznakem URG. Napf. pfikaz, kterym FTP klient
chce prerusit datovy pfenos, je posilan jako urgentni. Takova data jsou pak vloZena
do normalni komunikace a jejich relativni adresa v ramci datového bloku je zapsana
v tomto poli.

K ostatnim dulezitym polim hlavicky se dostaneme podrobnéji pozdéii.

Poznamka: Strukturu TCP paketu zde uvadim pro demonstraci jeho funkci, zkouset
polohu jednotlivych poli se urcité nechystam.
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TCP okno

[00] =
10 =

Z
_ACKZO
[30] =
[40] =
[50] =
-.
[20] =

<= [ acK 60 |
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Podivejme se nyni bliZze na to, jak se v TCP FeSi potvrzovani doruceni a fizeni toku
dat.

Jak uz bylo fe¢eno, TCP potvrzuje doru€eni dat. Pfijemce potvrdi doru€eni bloku tak,
Ze poSle odesilateli paket s nastavenym pfiznakem ACK a hodnotou
Acknowledgement number nastavenou na offset konce dat, ktera byla dorucena.
Pokud by se ale tato potvrzeni posilala za kazdy paket v samostatném paketu,
predstavovalo by to zbyteCnou zatéz. Proto je mozné potvrzeni (pfiznak + offset)
Lpribalit* k néjakym jinym datim, ktera pfijemce potfebuje poslat zpatky. Obvykla
implementace je, Ze pocita¢ ¢eka s odeslanim ACK urcity Cas, jestli se neobjevi data,
ktera bude tfeba poslat na druhou stranu spojeni, aby k nim ACK pfipojil. Pokud se
tak do daného limitu nestane, posle ACK samostatné.

Stejné tak neefektivné by byl komunikacni kanal vyuzivan, pokud by pfed odeslanim
kazdého nového paketu musel odesilatel ¢ekat na potvrzeni doru€eni toho
predchoziho. TCP proto umoznuje, aby se obé strany domluvily na rozsahu dat, ktera
smi odesilatel odeslat, aniz by ¢ekal na potvrzeni. Tomuto rozsahu se fika velikost
okna a navrhovanou hodnotu oznamuje uzel v poli Window v TCP hlavicce.

Uvazujme situaci, kdy jedna strana spojeni zacne posilat bloky o velikost dat 10 B
(redlné se pouZzivaji samoziejmé bloky vétsi) pfi nastavené velikosti okna 40 B.
Odesilatel zane odesilat bloky, aniz ¢eka na potvrzeni, ale hlida si maximalni
kapacitu okna. Pokud mezitim pfijde néjaké potvrzeni doruceni, posune ,okno“ na
pozici, kterou potvrzeni obsahuje. Napf. byl-li to offset 20, muze nyni posilat data az
po offset 60. Pokud do té doby Zadné dalSi potvrzeni nedorazi, musi pFerusit
odesilani a zahajit Cekani na potvrzeni. Pokud potvrzeni nedorazi, musi zopakovat
poslani prvniho nepotvrzeného bloku dat.
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Zahajeni a ukonceni spojeni

» Navazani TCP spojeni (three-way handshake):

| syN |seqt ¢ [ack# 0 | =

4= |SYN, ACK [Seq# s [Ack# c+l |

‘ACK |Seq# c+l |Ack# s+1 ‘ =z

» Uzavfeni spojeni (jednostranné):

[FIN |seq# x [ack# y | =

@ ‘ACK |Seq# y |Ack# x+1

Protistrana (hned nebo pozdéji) provede totéz.
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Pojem ,TCP spojeni“ oznaCuje stav, kdy klient a server potvrdili ochotu spolu
komunikovat a dohodli se na sekvencCnich Cislech, ktera budou pouzivat. Ve
skuteCnosti totiz tento ,offset® datové komunikace nezaCina z bezpec€nostnich
divodu od nuly, ale od nahodného ¢€isla, které si voli odesilajici strana. Proto je
nutné inicialni hodnotu protistrané poslat. Tato dohoda se odehrava na zacatku
spojeni pomoci tfi specialnich paketu, které maji prazdnou datovou Cast a nesou
informace pouze v hlavi¢ce, a nazyva se three-way handshake.

Prvni z téchto paketl ma nastaveny pfiznak SYN (synchronizaéni paket) a jako
Sequence number ma nastavenu inicialni hodnotu zvolenou klientem, oznaéme si
jic. Server potvrdi pfijem tim, Zze poSle paket s pfiznhakem ACK a hodnotou
Acknowledge number nastavenou na ¢ + 1. Sou€asné ale vygeneruje svoji inicialni
hodnotu sekvencniho Cisla (s) a doplni rovnéz pfiznak SYN. Klient poté dokonci
proceduru poslanim paketu, kde potvrdi pfijem odeslanim ACK s hodnotou s + 1.

Od této chvile mohou obé strany posilat data a postupné o jejich délku navySovat
hodnoty sekvencnich Cisel.

Pokud chce libovolna strana spojeni ukoncit, posle paket obsahujici pfiznak FIN. Tim
sdéluje protistrané, Ze uz nehodla posilat zadna data. Obvykle protistrana vzapéti
rovnéz posle FIN paket, ale pokud spojeni nechce ukoncit, mize sva data dal posilat.
V tom pfipadé bude muset i strana, co FIN uz poslala, posilat dal své ACK pakety,
aby se spojeni nerozpadlo. Tuto situaci si mizeme snadno predstavit tfeba v HTTP.
Poté, co klient posle svlj pozadavek, muze spojeni ukonlit a pouze Cekat na
odpovéd serveru. Tomuto stavu se fika jednostranné uzaviené (half-closed) spojeni
a je legitimni, ackoliv ne uplné doporucované, nebot’ ruzné kontrolni mechanizmy po
cesté mohou spojeni vyhodnotit jako mrtvé a ukoncit ho. Proto by napf. zmifiovany



HTTP klient mél spojeni nechat ze své strany oteviené a zavfit ho az v okamziku,
kdy uz pfijal celou odpovéd.
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TCP pfiznaky

* SYN - paket slouzi k synchronizaci Cisel segmentd
(inicializace ,Sequence number®)

*« ACK - paket potvrzuje doruceni vSech paketl az po
JAcknowledgement number® (nevéetné);
paket mize ale nemusi obsahovat i data

« PSH - informuje pfijemce, Ze obdrzel kompletni
blok a ma ho predat aplikaci (,push®)

- FIN - odesilatel zavira svoji stranu spojeni, nehodla
uz posilat Zadna data

« RST - odesilatel odmita pfijmout spojeni resp.
oznamuje okamzité preruSeni spojeni (,reset®)

* URG - paket obsahuje urgentni (out-of-band) data,
jejich adresa je v ,Urgent pointer”
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Kromé jiz zminénych pfiznakd URG, SYN, ACK a FIN jsou dulezité jesté:

* PSH (push) — Timto pfiznakem odesilajici strana oznamuje protistrané posledni
segment bloku dat. Pro pfijemce to znamena, Ze pokud uz obdrzel vSechny ostatni
segmenty bloku, muze ho pfedat k dalSimu zpracovani aplikaci.

* RST (reset) — Timto pfiznakem oznamuje odesilatel protistrané, Ze nehodla
v komunikaci dal pokracovat. Pfiznak muze pouzit jednak server hned béhem
three-way handshake jako odpovéd v pfipadé, Ze nechce spojeni pfijmout, anebo
kterakoliv strana v prubéhu komunikace. Na rozdil od ukonéeni pomoci FIN
znamena RST okamZity konec bez ¢ekani na potvrzeni resp. FIN od protistrany.
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Vypis programu tcpdump

10.1.1.1.5471 > 1.2.3.4.25: Flags [SYN],
seq 1620916916, win 8192 I
skuteCné SEQ; ; 3.4.25 > 10.1.1.1.5471: Flags [SYN,ACK], sména
L seq 2525839733, ack 1620916917, win 65535 h
L window
relativni SEQ 10.1.1.1.5471 > 1.2.3.4.25: Flags [ACK], |
\ ack 1, win 64240
‘{: 220 alfik.ms.mff.cuni.cz ESMTP Sendmail 8.15.2
1.2.3.4.25 > 10.1.1.1.5471: Flags [PSH,ACK],
——> seq 1, ack 1, win 65535, length 48
10.1.1.1.5471 > 1.2.3.4.25: Flags [ACK],
ack 49, win 64192, length 0
‘:: HELO betynka ‘

‘ 10.1.1.1.5471 > 1.2.3.4.25: Flags [PSH,ACK],
ea 1. ack 49, win 6419 lenath 14
‘<: 250 alfik Hello betynka, pleased to meet you ‘

‘ 1.2.3.4.25 > 10.1.1.1.5471: Flags [PSH,ACK],
— > seq 49, ack 15, win 65535, length 46
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Pokud si chceme podrobnéji prohlédnout pribéh TCP/IP komunikace, mizeme
pouzit néjaky program, ktery ji umi zachytit a zobrazit v Citelné podobé (napf.
tcpdump, Wireshark, WinPcap). Podivejme se na ukazku vypisu prvniho ze
jmenovanych...

* Prvni paket je prvni paket three-way handshake, coZz pozname podle toho, ze
nese pouze pfiznak SYN. Na fadce vidime nejprve zdrojovou IP adresu a teCkou
oddélené Cislo portu a za Sipkou cilovou IP adresu a port. Jedna se o port 25,
takze zjevné pljde o zaCatek SMTP spojeni. Vidime rovnéz inicialni sekvencni
Cislo (seq) a velikost okna (win).

» Druhy paket je odpovéd serveru (nese pfiznaky SYN a ACK), vidime potvrzené
klientovo sekvencni Cislo (ack) a také navrh vétSiho okna.

* V poslednim paketu three-way handshake uz vidime hodnotu Acknowledgement
number relativné. Nastroje jako tcpdump totiz pro lepSi Citelnost zobrazuji
sekvencni Cisla jako relativni posun vi¢i za¢atku komunikace (odecitaji inicialni
hodnotu).

« DalSi paket je uvodni zprava serveru. Vidime poprvé uvedenou délku dat (length,
48 znaku) a pfiznak PSH (push), protoze fadka je kompletni.

» Klient zjevné trochu otélel s poslanim svého prvniho pfikazu, takze TCP software
poslal v patém paketu samostatné potvrzeni doruceni pro uvodni fadku od
serveru. Jako hodnotu Acknowledge number pouZil inicialni hodnotu zvétSenou o
délku prfedchozich dat (v relativnich Cislech 1+48=49).

+ V Sestém paketu vidime prvni pfikaz klienta.

« Sedmy paket obsahuje odpovéd serveru. Kromé samotnych dat ale nese rovnéz
pfiznak ACK a hodnotu, ktera TCP vrstvé klienta potvrzuje pfijeti pfedchozich
14 bajtu (v relativnich Cislech 1+14=15). Server zde tedy spojil odeslani potvrzeni
s vlastnimi daty.
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Vypis existujicich socketU

C:\Users\forst> netstat -an

Active Connections

Proto Local Address Foreign Address State
TCP 0.0.0.0:135 0.0.0.0:0 LISTENING
TCP 0.0.0.0:623 0.0.0.0:0 LISTENING
TCP 127.0.0.1:49209 127.0.0.1:49210 ESTABLISHED
TCP 127.0.0.1:49210 127.0.0.1:49209 ESTABLISHED
——{ TCP 192.168.28.73:139 0.0.0.0:0 ] LISTENING
TCP 192.168.28.73:49167  195.113.19.78:22 ESTABLISHED
[ Tce 192.168.28.73:49183  195.113.19.78:80 | ESTABLISHED
uDP 0.0.0.0:8702 *ok
UDP 127.0.0.1\:1900 * ok \
—ﬂ UDP 192.168.25\.73:1900\ * ok \ \]
\ \ \
TCP spojeni: mistni adresa/ port vzdalena adresa / port
L— poslouchajici server
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Pokud chceme ziskat pfedstavu o tom, jaka spojeni jsou momentalné na naSem
pocitaCi oteviena, mizeme pouzit pfikaz netstat. S parametrem —a vypiSe seznam
vSech TCP i UDP serverQ a otevienych TCP spojeni.

U TCP jako stavoveho protokolu obsahuje vypis v poslednim sloupeCku i stav
spojeni, na ukazce vidime LISTENING (poslouchajici server) a ESTABLISHED
(oteviené spojeni), ale jinak existuje stavu cela fada.

Ve druhém sloupecku mame adresu lokalniho socketu, tam vidime budto skute¢nou
adresu nékterého sitového rozhrani, anebo adresu 0.0.0.0, coZz znamena, ze dany
server posloucha na vSech rozhranich, co na pocitaci jsou.

Ve tfetim sloupecCku je socketova adresa protistrany, zde je budto skute¢na adresa a

port vzdaleného socketu, anebo v pfipadé serveru hodnota 0.0.0.0 nebo *, coz
znamena, ze pripojit se mlze libovolny klient.

V pfipadé UDP mame ve vypisu pouze bézZici servery, protoZze UDP Zadna spojeni
nema, takze o vyméneé zprav mezi klienty a servery netstat nema informace.
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Sitova vrstva (OSI 3)

» Hlavni funkce OSI 3: pfenos dat pfedanych transportni
vrstvou od zdroje k cili
» Zéakladem této €innosti jsou

adresace - protokol sitové vrstvy definuje tvar a strukturu
adres komunikujicich partnert

encapsulation (zapouzdreni) - Fidici data potfebna pro pfenos
(zjm. adresy) se musi vlozit do PDU

routing (smérovani) - vyhledani nejvhodné;jsi cesty k cili pres
mezilehlé sité

forwarding (pfeposilani) - pfedani dat ze vstupniho sitového
rozhrani na vystupni
decapsulation - vybaleni dat a pfedani transportni vrstvé

« Priklady protokold: IPv4, IPv6, IPX, AppleTalk
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Ukolem sitové vrstvy je vyhledani cesty k cilovému poéitaéi tak, aby bylo mozné
dorucit data prfedana transportni vrstvou bez ohledu na technologie pouZzité v nizSich
vrstvach.

Vrstva stoji na dvou zakladnich pilifich:

» Adresni schéma — zpusob, jak identifikovat jednotlivé uzly v siti tak, aby bylo
mozné rozpoznat, do jakeé sité patfi.

« Smeérovani — zpusob, jak na zakladé adresy najit spravnou cestu ze zdrojové do
cilové sité.

Mezi dalSi funkce vrstvy patfi zapouzdfeni, které uz jsme poznali dfive, a
forwarding, neboli princip, kdy smérovac pfijme paket, ackoliv neni konenym
adresatem, a pokusi se ho doruc€it o dalSi krok smérem k cili stejné, jako by se
dorucCoval paket vznikly pfimo na smérovaci.



Snimek 124

Internet protokol (IP)

* Vlastnosti:
— nespojovana sluzba (datagramy se dorucuji nezavisle)
— best effort (nespolehliva, spolehlivost feSi vyssi vrstvy)
— nezavisla na médiu (vysSi vrstvy nefesi typ média)
» Adresy:
— obsahuji ¢ast s adresou sité a ¢ast s adresou uzlu
— IPv4: 4 byty, IPv6: 16 bytd
» Pfidélovani:
— centralni: IANA (Internet Assigned Numbers Authority),
oddéleni ICANN
— regiony: RIR (5%, nas: RIPE NCC)
— dale: ISP rliznych trovni
— v lokalni siti: lokalni sprava sité (ru€né nebo automaticky)
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V TCP/IP se na sitové vrstvé pouziva Internet protokol (IP). Jedna se o sluzbu

* nespojovanou — jednotlivé datagramy se doruCuji nezavisle, nevytvareji se zadna
formalni spojeni

» nespolehlivou — sitova vrstva negarantuje doruceni (stejné, jako jsme to poznali u
UDP, které pfebira tuto vlastnost od IP)

* nezavislou na médiu — transportni vrstva obecné nemusi feSit detaily pouzité
technologie (az na MTU, o némzZ si povime pozdéji).

V soucasnosti existuji dvé verze protokolu, verze 4 ma adresu délky 4 bajty, u verze
6 je to 16 bajtl. U obou verzi existuje metoda, jak stanovit Cast s adresou sité (ktera
je zodpovédna za smérovani) a Cast s adresou uzlu (ktera je zodpovédna za
doruceni cilovému uzlu).

IP adresu musi mit kazdy uzel, ktery chce v TCP/IP siti komunikovat. O zplUsobu
pridélovani adres pfipojenym koncovym stanicim rozhoduje sprava sité. Kazda sit
pouziva pro své uzly urCité rozsahy adres — budto privatni (ty si voli sprava sité
sama), anebo verfejné (ty dostava pridélené od ISP, ktery ji pfipojuje do internetu).
ISP dostavaji bloky adres od nadfazenych ISP, na vrcholu hierarchie stoji IANA
(Internet Assigned Numbers Authority, soucast ICANN), ktera ma pod sebou pét
regionalnich registratoru:

* RIPE NCC spravuje Evropu, Rusko a zapadni Asii

* APNIC spravuje zbytek Asie, Australii a Oceanii

* ARIN spravuje USA, Kanadu, Antarktidu a ¢ast Karibiku

* LACNIC spravuje Latinskou Ameriku a zbytek Karibiku

* AFRINIC spravuje Afriku.
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Struktura IPv4 datagramu

Vers. | Header | Service Type Packet Length
iLength | (hriorita, QoS)
Fragment Identification Flags Fragment Offset
Time-to-live Protocol Header Checksum
Source IP Address
Destination IP Address
Options Padding
Data
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Zapouzdreni na sitové vrstvé pfidava IP hlavi¢ku, ktera obsahuje informace dllezité

pro doru€ovani. V pfipadé protokolu verze 4 hlavicka obsahuje nasledujici informace:

» Verze. Na verzi je rezervovana polovina bajtu, takze pro IP verze 16 uz bude tfeba
jiny format.

« Délka hlavi¢ky. Ta zabira druhou polovinu prvniho bajtu. Pohledem na diagram je
asi jasne, ze hodnota 15 by na celou délku nestacila. Je tomu opravdu tak, délka
se totiz udava ve 32bitovych slovech a ne v bajtech. To znamena, Zze maximalni
délka hlavi¢ky je 60 bajti a pokud jeji obsah neni nasobkem 4B, musi se doplnit
,vatou®.

» Druhy bajt obsahuje QoS a zbytek prvniho slova vyplriuje délka celého datagramu.

* Druhé slovo slouzi pro fragmentaci. Tak nazyvame postup, kdy sitova vrstva
dostane k doruCeni paket dlouhy tak, Ze pfi jeho zapouzdfeni by vznikl ramec delSi
nez maximalni povolena délka pro danou linkovou vrstvu (MTU, Maximum
Transmission Unit). V takovém pfipadé musi sitova vrstva paket fragmentovat na
vice datagramlO a poslat je postupné. Fragmentace predstavuje zbyteCnou
komplikaci, pokud se ji Ize vyhnout. To je pfipad TCP, které samo data déli
(segmentuje), takze by stacilo zjistit spravnou velikost segmentu, kterou ma
pouzit. Proto se pouziva metoda hledani Path MTU — pakety se posilaji s
pfiznakem Do not fragment, diky némuz se odesilatel dozvi o pfipadnych
problémech s velikosti MTU po cesté, muze urcit spravné velikost segmentu a
pfedat ho transportni vrstve.

» Treti slovo obsahuje hodnotu Time-to-live, k niz se jesté vratime, Cislo protokolu,
ktery je v datagramu zapouzdfen, a kontrolni soucet hlavicky.

» Poté nasleduji IP adresy odesilatele a pfijemce.

 Dale hlavicka mize obsahovat volitelné polozky.



Poznamka: Strukturu IP datagramu zde uvadim pro demonstraci jeho funkci, zkouSet
polohu jednotlivych poli se ur€ité nechystam.
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IPv4 adresy

— Pavodné: jeden byte

— 1975 (RFC 687): tfi byty (,This expansion is adequate for
any foreseeable ARPA Network growth.®)

— 1976 (RFC 717):  jeden byte (sit) + tfi byty (pocitac)
— 1981 (RFC 791): tfidyA,BaC

Tfida|[1.byte]|2.byte]3.byte[a.byte|] 1. byte | Siti | Adres
A | [ofmet | host || 1126 126 | ~16M™
B |[20] net [ host  ]|128-191| -16k | -~64k
Cc |[z19] net host [|192-223| ~2M 254
D |[1110] net || 224-239 multicast
E 240-255|  experimental
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Situaci, ve které se zaCaly budovat pocitacové sité, hezky ilustruje fakt, ze puvodné
byl pro adresu pocitace vyhrazen jediny bajt! Ani autofi navrhu si zjevné nedokazali
predstavit, jak dalece zasahne nas kazdodenni Zivot to, co pravé zacinaji budovat.

V roce 1975 se rozhodlo, Ze adresu je tfeba prodlouZit. Nova délka byla stanovena
na tfi bajty a v RFC 687 je z dneSniho pohledu usmévna poznamka, zZe toto rozsifeni
je dostacujici pro jakykoliv myslitelny rist sité!

Hned o rok pozdéji se adresa znovu rozSifovala. Ne snad, Ze by tak rychle adresy
dosly, ale adresa byla doplnéna o ¢ast pro adresu sité (1B) a puvodni 3B zUstaly pro
adresu pocitace.

O dalSich pét let pozdéji se ukazalo, Ze pocet siti roste daleko rychleji, nez se ¢ekalo,
puvodni model byl zjemnén a vznikly tfi tfidy adres podle velikosti sité. Tfida A
pokryva dolni polovinu adresniho prostoru a zlstalo ji plvodni déleni 1:3. Tfida B
zabira treti Ctvrtinu prostoru a adresa se zde déli pdl na pual. Tfida C zabira
predposledni osminu a déli se 3:1, coz znamena, Ze nabizi zhruba 2 miliony siti o
rozsahu max. 254 pocitacu.

Poznamka: Mozna byste Cekali namisto hodnoty 254 pro pocCet adres v C siti spiSe
256, ale prvni a posledni adresa v kazdé siti ma vyhrazeny vyznam.

Posledni osmina byla vyhrazena pro dalSi rozvoj a v 1986 se z ni jeSté oddélila tfida
D pro tzv. multicastové adresy. U nich zcela chybi ¢ast pro adresu pocitaCe, protoze
se pouzivaji pro osloveni skupiny pfijemcu — pro specialni sluzby (napf. NTP pouziva
adresu 224.0.1.1), videokonference apod.
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Specialni IPv4 adresy (RFC 5735)

» Specialni adresy ,by design“
— this host (smi byt pouzita pouze jako zdrojova): 0.0.0.0/8
- adresa rozhrani s dosud nepfifazenou adresou
— loopback (RFC 1122): 127.0.0.1/8
- adresa lokalniho poc€itace, umoznuje vytvofeni smycky
— adresa sité: <adresa sité>.<samé nuly>
— network broadcast (RFC 919): <adresa sité> . <samé jednicky>
« ,v8em v dané siti“, normalné se doruci do cilové sité
— limited broadcast (RFC 919): 255.255.255.255
- ,v8em v této siti“, nesmi opustit sit
» Specialni adresy ,by definition*
— privatni adresy (RFC 1918):
10.0.0.0/8, 172.16-31.0.0/16, 192.168.*.0/24
pro provoz v lokalni siti, pfidéluje spravce, nesmi opustit sit’
— link-local adresy (RFC 3927): 169.254.1-254.0/16
pouze pro spojeni v ramci segmentu sité, uzel si ji sam voli
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Nékteré IP adresy maiji z definice protokolu specialni vyznam:

Adresa se samymi nulami se pouziva jako zdrojova v situaci, kdy potfebujeme
komunikovat, ale jeSté nezname svoji adresu.

Adresa 127.0.0.1/8 je vyhrazena pro specialni rozhrani existujici na kazdém uzlu
sité a predstavujici ,tento poéitac“, tzv. loopback adresa. KdyZz potiebujeme
navazat komunikaci mezi klientem a serverem, kdy oba bézi na nasem pocitaci,
mohou oba pouzivat tuto adresu.

IP adresa s nulovou Casti pro adresu pocitaCe je adresa sité.

Posledni IP adresa v bloku adres né&jaké (pod)sité predstavuje sitovy broadcast,
neboli adresu, kterou mizeme pouzit, chceme-li oslovit vSechny pocitate v dané
siti.

Vedle sitového broadcastu, ktery se normalné dorucCuje mezi sitémi, existuje jesté
omezeny broadcast (255.255.255.255), ktery nesmi opustit sit, kde vznikl.

Kromé téchto specialnich adres existuji jeSté dvé kategorie adres, jimz byl jejich
specialni vyznam stanoven organizacnim rozhodnutim, nikoliv architekturou IP:

Prvni skupinou jsou privatni adresy. K dispozici je jedna sit tfidy A, 16 siti tfidy B a
256 siti tfidy C. Jak uz vime, pouzivaji se v lokalnich sitich a lokalni sit mohou
pakety s touto adresou opustit pouze ve specialnich pfipadech. Jinak se musi
pouzivat preklad adres (NAT)

Druhou skupinou jsou link-local adresy. Tyto adresy jsou volné k dispozici, kazdy
pocitaC si muze libovolnou tuto adresu vzit a zahajit komunikaci na segmentu sité,
kde je pfipojen. Na rozdil od privatnich adres se pomoci nich ale vibec neda
komunikovat mimo vlastni sit'.
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Subnetting

* Rozdéleni sité na podsité rozSifenim sitové ¢asti adresy:

| gggl host |

| net

pomoci specifikace tzv. sitové masky (netmask),
v tomto pfipadé 255.255.255.224:

| 11111111 | 11111111 | 11111111 | 111 | 00000|

» Nedoporucuje se pouzivat subnet "all-zeros" a "all-ones",
takZze zde mame jen 6 x 30 adres (70%)

« Je pfipustna nespoijitd maska, obvykle se nepouziva

* V soucasnosti se €asto ignoruji tfidy (classless mad)
a uvadi jen pocet bitd prefixu (napf. 193.84.56.71/27)

* Pokud se v siti pouzivaji rGzné masky, hovofime o siti
s variable length subnet mask (VLSM)

» Posun hranice sité opanym smérem: supernetting
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viv s

zejména v lokalnich sitich je tfeba posunout hranici mezi obéma Castmi adresy jesté
vice ,doprava“, neboli vytvofit z jedné sité nékolik podsiti. VV takovém pfipadé ovSem
pfi konfiguraci sitového rozhrani nestali zadat adresu, ale je tfeba specifikovat
rovnéz rozsah sité. Jednou z moznosti, jak to udélat, je doplnit tzv. sitovou masku,
Cislo, které obsahuje jedniCky pravé na mistech, kde je adresa sité. Napf. chceme-li
posunout hranici sité u adresy tfidy C o tfi bity, pouZijeme hodnotu 255.255.255.224.
Volba zpusobu zadavani je vcelku logicka — pokud mame néjakou adresu a chceme
védét, zda patfi do nasi sité, staci vzit sitovou masku a dotyCnou adresu, provést
operaci bitového AND, a pokud vysledkem bude adresa nasSi sité, je dana adresa
,nase“. Zapis sitové masky je ale trochu sloZity na vypocet, takze se dnes Casto
nahrazuje tzv. classless formatem, kdy zapisujeme za lomitko pouze pocet bitu, které
tvofi sitovou cast.

Pouzivani subnettingu umozrniuje rozclenit sit na mensi celky, ale redukuje pocet
pouzitelnych adres. Vzhledem k tomu, ze se upIné nedoporucuje pouziti podsité se
samymi nulami a samymi jedniCkami, subnetting z naSeho pfikladu omezi sit' na
6 podsiti po 30 pocitacich.

Toto déleni je navic opét velmi hrubé, a pokud bychom potfebovali flexibilngjsi
déleni, nevystaCime si s jednou maskou. Napf. pokud z naSich 6 podsiti ma jedna
vice nez 30 pocitacu, ale dvé maji nejvySe 14 poditacl, pfi subnettingu s pevnou
maskou nam jedna adresa tfidy C nebude stacit. Budeme muset pouzit tzv. Variable
Length Subnet Mask (VLSM) a ve dvou malych podsitich pouzit masku /28, zatimco
ve velké siti /26.



Pfirozenou otazkou je, zda lze hranici posouvat také opacnym smérem, tj. misto
rozdélovani sité spojovat. To se hodi napf. v situaci, kdy mam v LAN vice pocitacl
nez 254 a mam pro né dveé sité tfidy C. Pokud bych nepouzil supernetting a nespojil
je do jedné sité s maskou /23, musel bych FeSit zbyte€né komplikace pfi komunikaci
dvou poditacl, které ackoliv jsou v jedné LAN, maji nahodou adresy z ruznych siti
tridy C.

Nastésti se dnes masivné pouzivaji v LAN privatni adresy, kde je k dispozici
dostateCny pocet siti ve vSech tfidach, takze subnetting neni tfeba fesit tak Casto.

Poznamka: Pokud zkoumame néjakou IP adresu, ktera nepatfi do naSi sité,
pochopitelné nemlzeme védét, jaky subnetting taméjsi sit pouziva. To ale nevadi,
protoZze nas to nezajima. Z pohledu smérovani se k cizi adrese chovame, jako by
Zzadny subnetting nepouzivala — nasim ukolem je dorucit paket do cizi sité a finalni
doru€ovani v této siti uz je plné v jeji rezii.
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Krize Internetu

» Preplfiovani smérovacich tabulek

— Podstata problému: velky pocet nesouvisle pfidélenych
blok rychle plni smérovaci tabulky

— Casteéné feseni: realokace adres, CIDR (Classless
InterDomain Routing) agregace

» VycCerpavani adresniho prostoru

— Podstata problému: diky hrubému ¢lenéni dochazi
k ,plytvani*

— Caste&né feseni: pfidélovani blokd adres bez ohledu na
tridy (tzv. classless), vraceni nepouzivanych blokd,
privatni adresy + NAT

— Konec IPv4: APNIC 2011/04, RIPE NCC 2012/09,
LACNIC 2014/06, ARIN 2015/09, AFRINIC 2017/04

SISAL =
Uvod do pogitadovych siti (2022) 129

VSeobecny pocit dostatku IP adres v duchu troufalé véty z RFC 687 ved| k tomu, ze
jejich pridélovani se nefidilo zadnymi pfisnymi pravidly. Na pfelomu 80. a 90. let se
zacCalo ukazovat, Ze to zac€ina pfinaSet problémy ve dvou smérech.

Jednak se zacCaly prepliovat tabulky centralnich smérovacid. Tomu se dalo
predchazet tim, Ze pokud spolu v realu sousedily sité, které spolu sousedily i svoji
numerickou hodnotou, bylo mozné jejich zaznamy na vétsSiné smérovacl agregovat,
tj. vlastné udélat nad nimi supernetting a spojit oba zaznamy do jednoho s kratsi
sitovou maskou. Tento princip je tzv. Classless InterDomain Routing (CIDR), ale jeho
efektivnimu zavedeni muselo pfedchazet masivni precCislovavani mnoha siti
v internetu, tak aby je viibec bylo mozné efektivné agregovat.

Souc€asné zacinalo byt jasné, Ze pfidélovani libovolnych rozsahl libovolnym sitim
povede dfive Ci pozdéji k vyCerpani adresniho prostoru IPv4. | zde se tady zacalo
Setfit a preCislovavat, pfidélovat bloky, které neodpovidaly ¢lenénim podle tfid apod.
Nastésti se zaCalo masivné zavadét pouzivani privatnich adres a NAT, coz
dramaticky snizilo potfebu vefejnych IP adres (jedna sit' s tisicem pocitacl potfebuje
s NAT jen jednu adresu misto tisice).

| pfes to ale bylo jasné, ze tyto metody problém jen oddali, ale nevyfeSi, a zaCaly
intenzivni prace na pfipravé tzv. IP next generation (IPng).
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IP verze 6

+ Dlouhy vyvoj, z IPv4 adaptovana fada dodate¢nych nastroju

» Konecna podoba adres: 128 bitli (16 bytt)

» Zapis: fec0::1:800:5al12:3456/64

* Druhy adres:

— unicastova - adresa jednoho uzlu; zvlastni adresy (RFC 8200):
* Loopback (::1/128)
* Link-Scope (£e80: : /10), dfive link-local
* Unique-Local (£c00: : /7), dfive site-local, obdoba privatnich
adres v IPv4

— multicastova (££00: : /8) - adresa skupiny uzld (rozhrani)

— anycastova - de facto unicastova adresa, pfidélena vice uzlim;
doruceni feSi smérovani; ucel: distribuce serverd po svété

— chybéji broadcastové
» Pfechod z IPv4 usnadniuji rizné varianty tunelovani IPv4 a IPv6
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Nova verze vznikala pomérné dlouho, stejné tak jako poté jeji zavadéni do rliznych
operacnich systémul a odladovani problému. Nastésti CIDR a NAT oddalily problém,
takze nez bylo IPv6 zacCit opravdu nutné nasazovat, byla uz pfipravena pomérné
dobfe. Navic bylo pocitano s dlouhym postupnym pfechodem, ktery usnadriuji rizné
varianty tunelovani IPv6 do IPv4 a obracené. Z pfedchozi verze navic prevzali autofi
fadu dodatecné doplnénych nastroji a vlastnosti a po dukladné analyze je upravili a
zaclenili pfimo do navrhu IPv6.

V kone¢né podobé ma adresa 16 bajtd a zapisuje se po 16bitovych slovech
v hexadecimalni podobé s CIDR zapisem masky. Aby sou€asné adresy obsahujici
dlouhé sekvence nul bylo mozné zkracovat, Ize (jednu) libovolnou sérii nulovych slov
vypustit (takze pak jsou v zapisu dvé dvojteCky za sebou).

Z hlediska typu adres najdeme v IPv6 hodné shodnych i odliSnych rysa. Zakladni,
unicastové, adresy obsahuji kromé& vefejnych rozsahu rovnéz loopback, link-local
adresy a unique-local adresy. Posledné jmenovana skupina je urcitou analogii
privatnich adres v IPv4. Vétsi roli nez v IPv4 hraji multicastové adresy. V IPv6 totiz
chybéji broadcastové adresy a jsou de facto nahrazeny multicastovou adresou
ff02::1 (,All IPv6 devices®).

Uplnou novinkou jsou adresy anycastové. Pouzivaji se v rdznych situacich, kdy je
néjaky zdroj dostupny v geograficky oddélenych mistech a mame zajem, aby
nejvhodné;jsi zdroj ,vybrala sit sama“. Jedna anycastova adresa mize byt nastavena
véem dotyénym pocitatum a paket poslany na tuto adresu bude smérovan
k nejbliz§imu cili, aniz ho klient musi explicitné vybirat.
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Souhrn 6

* Proc¢ a jak se synchronizuje ¢as na pocitacich v siti?
* K ¢emu slouzi DHCP?

» Jak se v TCP/IP fesi chybéjici prezentaéni vrstva?

» Vysvétlete rozdil mezi TCP a UDP.
 Jak souviseji pojmy potvrzovani a TCP okno?
* Co je three-way handshake?

» Jak souviseji tfidy IPv4, subnetting a CIDR?
* Proc je v siti tfidy C pouze 254 adres pro pocitace?
» Jaké typy broadcastovych adres zname?
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