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Post Office Protocol

Protokol pro pfistup uzivateld k postovni schrance
Aktualni je verze 3, RFC 1939, port 110
Hlavni nevyhody:

— Otevfené posilani hesla; existuje rozsifujici nepovinny

prikaz pro Sifrovanou autentikaci (APOP), ale fada
klientd ho nema implementovany

— Dopisy je nutno stahovat ze serveru celé; i zde existuje
rozSifujici nepovinny pfikaz TOP pro stazeni zacatku
dopisu, ktery je ale opét jen fidce implementovany

— Neni mozné pracovat se strukturou dokumentu

* Dnes podporovan spiSe kv(li zpétné kompatibilité a
nahrazovan protokolem IMAP

Plaintextova komunikace byla v RFC 8314 prohlasena
za Obsoleted
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Pro vzdaleny pfistup k dopisum ve svém mailboxu muze uzivatel pouzit budto POP
nebo IMAP protokol.

POP je starSi z obou protokoll a vykazuje vS8echny znamé bezpecnostni problémy.
Postupem Casu se objevila rozSifeni, ktera se je pokousSela eliminovat, ale mezitim
ziskal vétSi popularitu protokol IMAP, takze implementace téchto rozSifeni neni upiné
obvykla. Dnes se proto spiSe pouziva zabezpecCeni pomoci TLS a v roce 2018 bylo
dokonce plaintextové pouziti protokolu prohlaseno za Obsoleted.

Zajimavosti je, Zze prvni dvé verze pracovaly na principu push, tedy Ze server inicioval
prenos dopisU na klienta, zatimco posledni uz pracuje na principu pull. Nicméné
hlavni nevyhodou protokolu zustavaji omezené moznosti prace s mailboxem.
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Internet Message Access Protocol

* Moderng;si, ale slozitéjSi nastupce POP
+ Aktualni verze 4rev1, RFC 3501, port 143
* Hlavni vyhody:
— Zabudovana moznost pouzivat Sifrované spojeni
— Server uchovava informace o dopisech (stav)
— Podpora vice schranek (slozek)
— Protokol umoziiuje vyzadat pouze ¢ast dopisu
— Je mozné nechat na serveru v dopisech vyhledavat
— Moznost zadat paralelni pfikazy
« Sifrovani:
a) navazani spojeni na port 993
b) vyvolano pfikazem STARTTLS
* IMAP ma implementovana vétsina stavajicich MUA
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Ackoliv prvni verze IMAP protokolu se objevila jen dva roky po POP1, jeho autor od
pocatku kladl vétsi duraz na praci se vzdalenym mailboxem a uz IMAP2 mél tieba
pfikaz na hledani dopisu v mailboxu podle nékolika kritérii nebo stazeni pouze
urcitych informaci o dopisu. Vyvoj verze 4 pfevzala skupina pod IETF a tato verze uz
zahrnuje fadu bezpec¢nostnich a funkcnich rozSifeni.

Tato verze je dnes Siroce podporovana postovnimi aplikacemi a v souladu se
souCasnymi standardy se pouZziva v kombinaci s TLS, a to bud na vyhrazeném portu
993 misto 143, anebo na vyzadani klienta pfikazem STARTTLS.
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Ukazka IMAP4 protokolu

"* OK [IMAP4REV1 STARTTLS AUTH=LOGIN] IMAP4 ready
LOGIN forst heslo

OK User authenticated

LIST "" "*"

LIST (HasNoChildren) "/" "INBOX"

OK LIST completed

SELECT INBOX

123 EXISTS

OK [READ-WRITE] SELECT complete

UID SEARCH NEW FROM "Joe" NOT BODY "Test"
SEARCH 1234 1248

SEARCH complete

FETCH 1248 (BODY.PEEK[HEADER])

Received: from ...

treffdanunndndn
BW R WDN NN *F*NNR R

i
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Protokol je rovnéz textovy, ale oproti POP je uzivatelsky daleko pfivétivéjsi. Klient
dokaze pomoci pfikazl pracovat s riznymi mailboxy (foldery a podfoldery), dokaze
vyhledavat dopisy podle slozitych podminek, stahovat pouze ¢asti dopisu atp.

Zajimavou vlastnosti je i znatkovani (tagovani) pfikazl a odpovédi, coz usnadriuje
pfifazeni odpovédi zadanym pfikazam. Klient tedy muze paralelné poslat na server
vice pfikazll. Absence tohoto mechanizmu napf. ve FTP komplikuje implementaci
nékterych operaci, jako je tfeba preruseni prenosu souboru.
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Princip distribuované databaze

Gopher at Charles University
gopher.cuni.cz

1. About this Gopher

—4. Czech Educational and Scientific Network

9. User Directory Service for Czech Republic- + -

Czech Root Gopher Server

1. About this Gopher

5. User Directory Service for Czech Republic -

tory Service
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whois.cuni.cz

V roce 1991 se objevil systétm Gopher, ktery pfedstavoval prvni celosvétové
rozSifenou sluzbu distribuované databaze, tj. databaze informaci, které jsou ulozené
na obrovském mnozstvi serverll a navzajem provazané tak, ze uzivatel prechazi
pomoci odkazl z jednoho serveru na jiny, aniz o tom musi nutné védét. Gopher
nabizel ve své dobé podobnou podporu pfi vyhledavani informaci jako v soucasnosti
web. Uz tehdy napf. vSechny univerzity nabizely pomoci této sluzby pfistup
k informacim o studiu, telefonni seznam atd. PFi pfihlaSeni na server se uzivateli
zobrazilo menu a po vybrani pozadované polozky se zobrazila dalSi stranka
obsahujici jiné menu, text s pozadovanou informaci, anebo formulaf, po jehoz
vyplnéni a odeslani se uZivateli zobrazila néjaka dynamicky vygenerovana
informace. Odkazy mezi jednotlivymi strankami pfitom mohly vést na uplné jiny
server. Jak vidite, prace s gopherem se témeér shodovala s tim, jak uZivatelé dnes
pracuji s webem. Podstatny rozdil spocival pouze v tom, Ze gopher poskytoval pouze
textové informace. Pokud néjaky odkaz vedl na obrazek, gopher ho sice stahl, ale
uzivatel si ho musel prohlédnout v jiném programu.
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Hypertext

+ Zéakladni mySlenka (1945):
nelinearni hierarchicky text obsahujici vazby, které
umoziuji pokracovat ¢&tenim podrobnéjSi informace
nebo pfibuzného tématu

» Pozdéjsi rozSifeni (1965):
doplnéni samotného textu o netextové informace
(obrazky, zvuk, video...), nékdy se pouziva pojem
hypermedialni text

+ Prakticka implementace (1989):
systém World Wide Web vyvinuty v CERNu
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To, co gopheru chybélo, byl hypertext.

MySlenka hypertextu je pfekvapivé velmi stara. Uz v poloviné minulého stoleti, tedy
v dobé, kdy jedinym zdrojem informace byly tiSténé materialy, se objevily uvahy o
tom, Zze by text mohl obsahovat vazby na vysvétlujici nebo pfibuzné texty. Tedy
néjako jako rejstfik, ale dostupny pfimo z textu, nikoliv jako souhrn na konci knihy.
Nicméné realizace v té dobé pochopitelné nebyla mozna.

O dvacet let pozdéji se zakladni mySlenka rozSifila o moznost, aby text pfimo
obsahoval i netextové prvky, a objevil se alternativni nazev hypermedialni text. Porad
se ale nachazime v dobé, kdy na sebe realizace musel nechat ¢ekat.

Cekala dal$ich dvacet let, presnégji do roku 1989, kdy se ve $vycarském stiedisku
CERN zrodila myslenka systému na Sifeni (puvodné internich) informaci rozli€ného
charakteru pomoci sluzby pozdéji nazvané World Wide Web.
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World Wide Web

« WWW je distribuovana hypertextova databaze
» Zakladni jednotkou je hypertextova stranka (dokument),
kterou server posila na Zadost klientim
* Dokumenty jsou psany v textovém jazyce HTML
(Hypertext Markup Language)
— popisuje obsah i formu
— konkrétni zobrazeni je v rezii klienta resp. uzivatele

» Dokumenty existuji staticky (cesta v URL pak obvykle
odpovida skutecné relativni cesté na disku serveru)
nebo se vytvareji dynamicky dle poZzadavku klienta

* Pfenos stranek se odehrava pomoci protokolu HTTP

(Hypertext Transfer Protocol), chybéjici zabezpeceni se
feSi standardné TLS mezivrstvou (HTTP+SSL=HTTPS)
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JednodusSe feCeno, web je distribuovana hypertextova databaze. Podobné jako u
gopheru jsou globalni informace distribuované na obrovském mnozstvi serverl po
celém svété a jsou navzajem provazané tak, aby bylo mozné mezi nimi prochazet
bez toho, Ze by se uzivatel musel starat o to, k jakému serveru je zrovna pfipojeny.

Zakladni jednotkou informace je stranka, tento pojem odpovida tomu, co pfed webem
existovalo v gopheru, ale vyznam se dost odliSuje. Stranka na webu se nékdy
oznacuje jako dokument, coz |lépe odpovida tomu, Ze stranka na webu nema nic
spoleéného se strankou v néjakém tisténém materialu. Webova stranka muze byt
uloZena jako soubor na néjakém serveru (pak ji fikame staticka), anebo ji na zakladé
parametrizovaného pozadavku uZivatele server vygeneruje dynamicky. V obou
pfipadech procedura probiha tak, ze klient vySle poZzadavek na server a server
odpovi textem stranky (nebo chybovou zpravou). Stranky se piSou obvykle v jazyce
HTML (Hypertext Markup Language), ktery obsahuje prostfedky na vyjadfeni obsahu
(. text, vlozené obrazky, odkazy apod.) i formy (font, barva, tabulky, zarovnani
apod.). Jazyk popisuje pfedstavu autora o tom, jak by mélo zobrazeni stranky na
obrazovce klienta vypadat, ale pfesna podoba je dana mnoha dalSimi faktory
(implementace vlastnosti jazyka v prohlize€i, uzivatelska nastaveni apod.).
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Ukazka protokolu HTTP

URL: http://www.cuni.cz/index.html

Host: www.cuni.cz

GET /index.html HTTP/1.1
H

—

) HTTP/1.1 200 OK
klient

Content-type: text/html server
<thl><hea§> . L HTML
<title>Stréanka ...</title>
</head><body>

<h1l>Nadpis stranky</hl>
<hr/>...

</body></html>

stranka
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Pro pfenos webovych stranek se pouziva protokol HTTP (Hypertext Transport

Protocol). Ve své zakladni verzi (1.1) se jedna o textovy protokol, v némz

« klient navaze spojeni na server a poSle textovy poZadavek obsahujici URL
(zapsané zc€asti na prvni, pfikazové fadce a zC€asti v nasledujicich hlavi¢kach) a
nékteré dalSi parametry

» server odpovi fadkou obsahujici kod odpovédi (v naSem pfikladu 200), hlavickami
obsahujicimi mj. MIME typ zaslaného dokumentu a poZadovany dokument
(vnaSem pfipadé stranku v jazyce HTML). V pfipadé chyby bude odpovéd
obsahovat jiny kod a HTML text chybové stranky.
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Hypertext Transfer Protocol v.1

» V soucasnosti pfevazuje verze 1.1, RFC 7230, port 80
» Obecny format zprav:
— Uvodni fadka (pozadavek/odpovéd)
— dopliujici hlavicky
» pozadavek: jazyk, kodovani, stafi stranky, autentikace,...
» odpovéd: typ dokumentu, kéddovani, expirace,...
— (volitelné) télo dokumentu
» Kody odpovédi:
1xx informativni odpovéd’' (pozadavek pfijat, zpracovava se)
2xx kladna odpovéd’ (definitivni)
3xx presmérovani (ocekava se dalsi pozadavek od klienta)
4xx chyba na strané klienta (nespravny pozadavek)
5xx chyba na strané serveru (nepodafrilo se vyhovét pozadavku)
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V soucasnosti se vétSinou provozuje verze 1.1 protokolu. Tato verze je textova,
pozadavek i odpovéd obsahuji uvodni rfadku, po niz vétSinou nasleduje zahlavi
(prakticky stejného formatu, jako jsme vidéli u posty), prazdna fadka a po ni
(v nékterych situacich) mize nasledovat télo dokumentu.

V pozZadavku se uvodni fadka sklada z nazvu metody (napf. GET pro zZadost o
poslani stranky), cesty (tj. Casti URL za nazvem serveru) a oznaceni verze protokolu.
Z hlavi¢ek je ve verzi 1.1 povinna pouze hlavicka Host, ktera specifikuje, na jaky
server se klient obraci. Na stejné IP adrese totizZ muze pracovat vice servert a pravé
pomoci této hlavicky se rozliSuje, kterému pozadavek patfi. Mezi dalsi uziteCné
hlavi¢ky patfi specifikace jazyku a kddovani, které klient akceptuje, poZzadované stafi
stranky, data pro autentikaci aj. Télo v bézném pozadavku zastoupeno nebude,
vyjimku tvofi specialni typy pozadavkd, pfi nichz se budto posilaji na server néjaké
dodateCné parametry, anebo se na server uploaduje cely dokument.

V odpovédi serveru je prvni fadka stavova, obsahuje opét Cislo protokolu, trojmistny
koéd odpovédi a slovni popis odpovédi. Hlavicky se tykaji formalnich nalezitosti (napf.
Cas posledni zmény nebo Cas expirace stranky), detailld protokolu (napf. zplUsob
pfenosu) a vlastnosti posilaného dokumentu (napf. MIME hlavicky). Télo odpovédi
obsahuje pozadovany dokument, anebo text chybové zpravy.

vr  waiwvs

kone¢na kladna odpovéd, 1xx a 3xx znamenaji, Ze pozadavek je viceméné
v poradku, pficemz 1xx znamena, ze mi¢ je na strané serveru (jesté pfijde dalSi
odpovéd), zatimco 3xx pfehrava mi¢ na stranu klienta (klient musi zadat jiné URL,
chce-li obsah stranky). Pouze kody chybovych odpovédi mirné zménily sémantiku,



4xx znamena né&jakou chybu na strané klienta (Spatné URL, autentikace apod.),
zatimco 5xx chybu na strané serveru.
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Metody HTTP

Metoda |Télo Télo Bezpecna,
pozadavku |odpovédi Idempotentni
GET — ano ano

dokument
HEAD — — ano ano
POST parametry dokument ne ne
PUT dokument — ne ano
DELETE — vysledek ne ano
CONNECT < cieeviiiiiiieeaennne tunel ..................... —>
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NejbéznéjSimi metodami HTTP jsou GET, HEAD, POST, PUT, DELETE a CONNECT.

GET je zakladni metoda, kterou klient Zzada o poskytnuti stranky nebo dokumentu.
Télo pozadavku je prazdné, télo odpovédi obsahuje pozZadovanou stranku.
V pfipadé chyby obsahuje télo odpovédi (stejné jako u ostatnich metod) obvykle
text HTML stranky s popisem chyby. Metoda je v RFC deklarovana jako bezpecna,
CoZ znamena, Ze nemeéni obsah serveru. | v pfipadé, Ze pozadavek vznikl
vyplnénim a odeslanim HTML formulafe a obsahuje data formulafe v URL v Casti
query, nemél by zpusobit zménu dat uloZzenych na serveru. Metoda je rovnéz
definovana jako idempotentni, coz znamena, ze opakované pouziti ma stejny
efekt.

HEAD je zjednoduSena forma metody GET, kdy odpovédi jsou pouze hlavicky a
nikoliv dokument. Jejim smyslem je zjistit, zda je poZzadovana stranka dostupna,
jak je velka, zda je dostupna v urcitém jazyce apod.

POST je metoda, jejimz ucelem je poslat na server urcité informace (obvykle data
z formulafe) a dostat jako odpovéd obsah ur€itého dokumentu. Mulze byt
pouzivana jako zpusob, jak ziskat dynamickou stranku, ale zaroven je legitimni
pomoci ni ménit obsah dat na serveru. Proto také metoda neni idempotentni,
protoze kazdé zavolani mize mit jiny efekt (napf. se neustale zvétSuje obsah
néjakého souboru na serveru).

PUT je metoda, ktera ma za ukol prepsat obsah dokumentu na serveru
dokumentem zaslanym v pozadavku. Neni tedy rozhodné bezpecna, ale je
idempotentni — opakovani poZzadavku by mélo mit stale stejny efekt.

DELETE je metoda pro smazani dokumentu na serveru. | tato metoda je
idempotentni — pfi opakovani sice dostaneme jinou zpravu (Ze dokument jiz byl
smazan), ale vysledkem je v kazdém pfipadé neexistence daného dokumentu.



« CONNECT je specificka metoda, jejimz vysledkem je otevieni spojeni dle
pozadovanych parametrd a tim vlastné vybudovani tunelu, kterym je mozné pres
HTTP spojeni realizovat jiné spojeni v uplné jiném protokolu. To je sice uziteCna
vlastnost, kterou webové servery Casto vyuzivaji, ale zaroven to pFedstavuje
bezpecCnostni riziko, protoze to umoznuje obejit omezeni dana bezpecnostni
politikou sité.
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Vlastnosti HTTP v.1

» Odpovédi na jeden pozadavek je obvykle jeden
dokument (stranka, obrazek,...)

* Po jednom (perzistentnim) spojeni mGze jit postupné
vice pozadavkad, klienti si obvykle oteviraji sou¢asné
nekolik spojeni

» Pozadavky jsou nezavislé, komunikace je bezestavova;
stav je nutno pfenadet jako dodate¢na data, tzv.
cookies:

— server vygeneruje cookies na zakladé dat z daného
logického dialogu a posle je v hlavi¢kach klientovi

— prohlize€ si cookies uklada a pfi dalSich pozadavcich na
stejny server tato data pfidava do hlavicek pozadavku

— data z cookies mize server vyuzit pro shromazdovani
informaci o uzivateli
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Styl, jakym se pouziva www prohlize¢, vede nékdy uzivatele k pocitu, Ze okamzikem
pfipojeni se na néjaky server vznikl mezi klientem a serverem komunikacni kanal,
ktery pfenasi data logického dialogu po celou dobu, po niz je k serveru pfipojen. To je
ale zcela v rozporu s realitou. Ve skuteCnosti je kazdy uzivatelsky pozadavek
odesilan klientem jako zcela nezavisly. Pokud se www stranka sestava z textu a tfi
obrazkd, pak to dokonce budou Ctyfi nezavislé pozadavky. Kliknuti na odkaz na
strance vygeneruje dalSich nékolik nezavislych pozadavkd. Verze 1.1 pfinesla
novinku v tom, zZe zavedla perzistentni spojeni, coz znamena, ze po skonceni
jednoho pozadavku klient nemusi zavirat TCP spojeni a navazovat nové, ale muze
pouzit totéz TCP spojeni pro vice sériovych pozadavku. ProhlizeCe navic Casto délaji
to, Ze pfi pfipojovani na néjaky server rovnou oteviraji vic paralelnich TCP spojeni,
nebot’ oCekavaji, Zze vétSina stranek obsahuje vice komponent ze stejného serveru,
takze se vyplati mit patficna TCP spojeni uz pfipravena pro nasledné pozadavky.

Fakt, Ze jednotlivé pozadavky jsou nezavislé, znamena, ze cela komunikace je
bezestavova, neboli Ze server obecné nema predstavu o tom, které pozadavky ze
stejného klienta ,patfi k sobé&“ a v jakém stavu je vlastné logicky dialog, ktery
s uzivatelem vede. Pokud uzivatel béhem prace prfeda serveru néjaké informace
potfebné pro dalSi praci (napf. néjaka nastaveni), server by je musel po klientovi chtit
u kazdého pozadavku znova. Problém bezestavovosti komunikace se feSi pomoci
tzv. cookies. Jsou to data, ktera vygeneruje server na zakladé informaci od uzivatele
a posle je klientovi pfi odpovédi ve formé hlavicek Set-Cookie (resp. Set-Cookie2).
Prohlize€ si tato data ulozi a posila je posléze ve formé hlavicky Cookie pfi kazdém
dalS$im pozadavku na stejny server. Server podle nich dokaze identifikovat spojeni
resp. uzivatele a zabezpecit to, Ze uzivatel najde na serveru pfi kazdém dalSim
pozadavku prostredi, které odpovida existujicimu (nebo minulému) dialogu.



Tento charakter cookies je dulezity, protoZze z né&j plyne nékolik bezpecnostnich
dasledk:

» Cookies sama o sobé nepredstavuji zadné pfimé nebezpeli, nemohou napf.
obsahovat viry apod.

» Predstavuji ale nebezpeci sekundarni, protoze webovy server si do nich muze
ukladat libovolnou informaci, kterou o uzivateli zjisti, a tu pak libovolné pouzivat.
Napf. pomoci reklamnich bannerd umisténych na raznych strankach muze server
sbirat o uzivateli komplexnéjsi informace a uskute¢riovat cilenou reklamu.

* Nebezpeli rovnéz predstavuje to, pokud se cookies ulozena v pocita€i dostanou
do cizich rukou.



Snimek 87

Hypertext Transfer Protocol v.2

* Web je dnes Uzce svazan s komerci, takZe kolem
vyvoje inovace HTTP bylo trochu rusno

* Momentalné se prosazuji implementace dle RFC 7540
— binarni protokol, Ize na néj prejit v ramci HTTP/1 spojeni

» Hlavni motivace: vétsi propustnost

* Metody:

— vlastni multiplexing vice streamd v ramci jednoho TCP
spojeni (streamy se neblokuji, daji se prioritizovat)

— server mGze poslat (push) vice dat, nez pozadoval
klient, pokud usoudi, ze je klient bude potfebovat

— v soucasné dobé narusta rozsah hlavi¢ek, navic ¢asto
maji podobny obsah - Ize je efektivné komprimovat

* NeproSlo: povinné Sifrovani
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Nova verze protokolu HTTP se snaZzi postihnout sou¢asné trendy v pouzivani webu,
aby pokud mozno zvysila ,rychlost® z pohledu uZivatele. Zasadni zménou je zména
z textového charakteru na binarni. To je samozfejmé nepfijemné z mnoha duvodu:
na verzi 1 zkusengjsi uzivatel oceni to, Ze se muze pokusit kontaktovat server pfimo,
predat mu svUj pozadavek a vidét pfesné, co server odpovédél, a spravce zase oceni
moznost monitorovat pfip. nekalou aktivitu uzivateld &i serverl. Nicméné tahle
idylicka doba vlastné neskoncCila nastupem HTTPv2, ale masivhim nastupem
pouzivani HTTPS. Na transportni vrstvé tedy dneska uz vidime HTTP v textové
podobé jen velmi zfidka, takZze zména na binarni protokol ve skuteCnosti neni
z provozniho hlediska tak zasadni.

Verze 2 se nespokojila se sluzbami TCP a vytvofila si koncept vlastnich streamd
provozovanych nad jednim TCP spojenim. Tyto vlastni streamy jsou efektivné;si,
protoZe se navzajem neblokuji, a daji se prioritizovat podle potfeb aplikacni vrstvy.

Server mlze ve verzi 2 poslat klientovi i data, o néz sice zatim nezadal, ale o nichz
server usoudi, Ze je klient bude stejné vzapéti potfebovat. Klasickym pfikladem je
stranka s obrazky — u verzi 1 jsme se ucili, Ze na kazdy obrazek musi klient vytvofrit
novy pozadavek, ve verzi 2 to neni nutné.

DalSi vlastnosti nové verze protokolu je moznost komprimovat hlavicky. Zejména
s nartistem pouzivani autentikace hodné nabobtnaly i hlavicky, které navic ¢asto maji
stejny obsah (autentikace, nabizené jazyky, kédovani, tohle vSechno se prakticky po
celou dobu dialogu nebude ménit a je zbyteCné vSe posilat s kazdym pozadavkem
znova).
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Jazyk HTML

* Hypertext Markup Language, vyvoj v poslednich letech
ponékud dramaticky, 2014 vySla kompromisni verze 5

* Vlastni textovy obsah stranky je doplnén doplfujicimi
informacemi, zna¢kami: strukturalnimi (napf. odstavec),
sémantickymi (napf. adresa), formatovacimi (napf. tucné)

+ Je aplikaci stars§iho SGML (Standard Generalized ML) a
predchiidcem XML (Extensible ML)

» Format znacky: <znacka [atributy]>

» Volny format fadek (bilé znaky nevyznamné)

» Specialni znaky - entity (&1t;, &gt ;, &amp;, &nbsp;...)
+ Komentare (<!'-- ... -->)

SISAL ==
Uvod do pogitagovych siti (2022) 88

Ucivo o HTML a navazna témata se budou probirat v druhé Casti prednasky.
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Telnet

» Protokol pro pfihlaSovani na vzdalené stroje, port 23
» Zkratka z Telecommunication Network
+ Jeden z nejstarsich protokoll, poprvé v RFC 97 (1971!)
» Uzivatel ma k dispozici sitovy virtualni terminal (NVT),
protokol pfenasi obéma sméry znaky a pfikazy pro fizeni
NVT (slabiny: napf. nerozliSuje pfikaz a odpovéd)
» Hlavni nevyhoda: otevieny pfenos dat (feSi az rozsifeni
podle RFC 2946, které ale pfichazi pozdé)
* Dnes:
— pristup na sitova zafizeni v ramci oddéleného segmentu LAN
— ladéni jinych protokoll:
> telnet alfik 25
220 alfik.ms.mff.cuni.cz ESMTP Sendmail ...
HELO betynka

250 alfik Hello betynka, pleased to meet you
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Telnet je dalSi z velmi starych protokolid a pfedstavuje prvni FeSeni vzdaleného
pfihlaSeni na jiny stroj, a to formou emulace terminalu. Klient a server si predavaji
povely uzivatele a reakce protistrany tak, ze uzivatel ma k dispozici podobné
prostiedi, jaké by sedél u realného terminalu.

Poucnym prvkem této komunikace je zplUsob vymény nékterych povell. Princip
emulace terminalu je zaloZen na tom, Ze klient a server se museji domlouvat na tom,
jakou cCast prace kdo z nich udéla. Kdyz uzivatel stiskne klavesu, nékdo musi
zpusobit jeji zobrazeni na obrazovce (tzv. echo). Klient to budto muze udélat sam,
anebo pockat, az server po zpracovani klavesy posSle zpatky pokyn pro zobrazeni
znaku. Naopak v pfipadé, Ze uZivatel pravé piSe heslo, nebude echo délat ani klient
ani server. Na tom se ale museji domluvit. Existuji na to &tyfi zpravy DO ECHO,
DONT ECHO, WILL ECHO a WONT ECHO. Problém je v tom, Ze zprava
neobsahuje pfiznak, zda jde o povel nebo odpovéd! Takze pokud dojde omylem
k rozsynchronizovani vyznamu zprav, ma to fatalni dasledky. Reknéme, Ze klient
posle povel DO ECHO, a protoze nepfijde odpovéd, zopakuje ho, ale nepoznamena
si, ze poslal povely dva. Server spravné odpovi 2x WILL ECHO, jenomze klient
druhou odpovéd bude povazovat za novou zpravu a odpovi na ni DO ECHO. Tim
odstartuje nekone¢nou smycCku extrémné rychlé vymény zprav DO ECHO/WILL
ECHO. Poucenim tedy je v navrhu protokolu urcité nesetfit za kazdou cenu a jeden
bit na pfiznak pozadavek/odpovéd rozhodné obétovat.

Z bezpec€nostniho hlediska ma telnet vSechny slabiny starych internetovych
protokolu. Otevieny prenos hesel sice feSi RFC 2946, ale pfichazi v dobé&, kdy uz
existovala lepSi nahrada, SSH. Nicméné i dnes se kvdli relativni jednoduchosti
protokol pouziva v mistech, kde nehrozi odposlech hesel — napf. na oddéleném



segmentu lokalni sité urceném pro spravu infrastruktury. | tato zafizeni ale postupem
Casu pfechazeji na SSH.

Aplikace telnet se ale da pouzit jeSté k jinému ucCelu, a to navazani spojeni na néjaky
server pracujici v jiném (idealné textovém) protokolu. Mizeme tak napf. vyzkouSet,
jak reaguje na jednotlivé povely tfeba SMTP nebo HTTP server.
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Secure Shell (SSH)

» Bezpetna nahrada starSich protokoll pro vzdalené
pfihlaSovani resp. pfenos soubor(

— klient se pokousi ovéfit server

— komunikace je Sifrovana
Aktualni verze 2, RFC 4250-4254, port 22
SSHv2 kromé zakladni funkce umoznuje:

— otevirat paralelné vice zabezpeéenych kanall

— tunelovat zabezpe&enym kanalem jiny provoz
— zpfistupnit souborovy systém (SSHFS)
Klienti (windows): putty, winscp
» Pfikazy (unix):

ssh [user@]host [command]

scp [-pr] [user@[host:]]1filel [user@[host:]]file2

SISAL ==
Uvod do pogitagovych siti (2022) 100

SSH (Secure shell) je protokol, ktery slouzi ke vzdalenému pfihlaseni a pfenosim
souboru. Na rozdil od starSich protokoll je zaloZen na disledném ovéfovani serveru,
k némuz se pfipojujeme a Sifrovani vesSkeré komunikace.

V soucCasnosti se pouziva verze 2, ktera rozSifuje moznosti zejména o

» otevirani paralelnich kanall; je mozné byt napf. souCasné pfihlaSen pomoci
virtualniho terminalu a sou¢asné prenaset soubory,

+ tunelovani; komunikace z jedné strany SSH kanalu se pfenasi kanalem a na druhé
strané se nasméruje na néjaky taméjsi server (moznost obchazeni firewallu),

» SSHFS; server zpfistupni Cast svého souborového systému prostfednictvim
kanalu tak, zZe se klientovi jevi jako lokalni souborovy systém.

Na platformé MS Windows jsou k dispozici volné dostupné programy pro vzdalené
pfihladovani (napf. putty) a pfenos souboru (napf. WinSCP), na UNIXu existuji pro
tento ucel fadkoveé pfikazy ssh a scp.
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Bezpecnost SSH

« Klient ovéfuje server
— na zakladé kontroly kli¢e (potvrzuje uzivatel)
— certifikatu (ovéreno podepisujici autoritou)
« Server ovéfuje uzivatele
— pomoci hesla
— pomoci vyzev a odpovédi (OTP)
— pomoci vefejného klice (server posila vyzvu zasifrovanou
klicem uzivatele, klient odpovida plain textem)
 Strategie pouzivani kli¢
— dikladné ovérovat kli¢ serveru, pozor zvl. pfi zméné
(nebezpedi utoku ,man-in-the-middle*)
— pfihlaseni bez hesla vazat na privatni kli¢ s heslem

— na méneé dulezité cile je mozné i bez hesla, ale rozhodné
nikoliv recipro¢né (A—B i B—A) - ochrana proti ¢erviim
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Pfed tim, nez klient zaCne se serverem komunikovat o autentikaci uzivatele, ovéfuje,
zda je skutecCné pfipojen na spravny server. Pouziva se budto moznost serverového
certifikatu, anebo klient pouze zobrazi uzivateli otisk kliCe serveru a uZivatel
rozhodne, zda se jedna o spravny kli€ a tedy i server. Pokud uzivatel identitu serveru
potvrdi, aplikace si toto rozhodnuti ulozi a pfi dalSim pfihlaseni se jiz nepta.

Pokud se pomoci SSH hlasime na néjaky server poprvé, teoreticky bychom si vzdy
méli dukladné ovéfit spravnost klice, co posila server. Ve skuteCnosti je riziko
v normalnim pfipadé velmi malé. Musime zhodnotit, jak dulezity je server, na ktery se
hlasime, jak pravdépodobné je, ze by mohl byt vystaven utoku, jak tajné heslo na
daném serveru mame (na kolika jinych serverech mame stejné heslo), a pokud tato
rizika vyhodnotime jako mala, je mozné ovérfovani preskocCit. Rozhodné to ale
neplati, pokud zprava o zméné kliCe na serveru pfijJde neo€ekavané. Pokud server,
na ktery se hlasime uz rok, se najednou predstavi jinym klicem, je tfeba zpozornét a
vSe dukladné ovéfit! Toto by mohl byt symptom utoku. Mdzeme napf. u spravcu
serveru telefonicky ovéfit, ze opravdu preinstalovali systém a maji novy kli¢. Pokud
takové ovéfeni neni mozné, méli bychom pfihlaSeni ukongit.

Jakmile je ovéfen server, zacne si s nim klient vyménovat informace vedouci
k ovéfeni uzivatele. Zakladni moznosti je standardni pouziti jména a hesla. V tomto
okamziku je jiz komunikace Sifrovana, takze nehrozi zadné riziko prozrazeni. Druhym
béznym zplsobem je pouzivani kli€l. Uzivatel si na klientovi vytvoFi par klicu (resp.
muze sdilet stejny par klicl na vice klientech), pfiemz vefejny kli€ ulozi na uréené
misto na serveru. Existuje-li takovy kli€ a klient se jim prokaze, uZivatel nemusi psat
heslo ke vzdalenému uctu.



Nastavit si pfihlaSovani pomoci klice je velmi pohodiné, ale skryva to v sobé riziko.
Pokud dojde k utoku na na$ ucet, otevirame tim dvefe k dal$im serverdm. Rada lidi
pouziva dvouurovihovy systém kliCu: na strojich malé dulezitosti pouziva jeden par
klich a na dulezitych strojich jiny par, pfi€emz tajny kli€¢ z tohoto druhého paru je jesté
chranén lokalnim zaheslovanim. Pokud totiz kli€ neni chranén heslem, mdze ho
utocnik pouzit k pfihlaseni na dalSi stroje. Teoreticky utocnik nema informace o tom,
na jaky dalSi stroj by se mél pokusit pfihlasit. Ma ale informace o tom, z jakych jinych
pocitacll mate povolen pfistup na tento svuj ucet (staCi projit seznam ulozenych
vefejnych kli¢d). Nic mu tedy nebrani v tom vyzkou$et pfihlaseni na kazdy z tohoto
seznamu UCtd, zdali u nékterého z nich nemate nahodou také nastaveno
pfihlaSovani bez hesla reciprocné. A pokud ano, dostane se na dalSi pocitac. Toto je
princip prace internetovych €ervli. Obrana je jednoducha — vyhnéte se tomu mit
povolené pfihlaSovani mezi dvéma svymi ucty tam i zpét, a pokud uz to opravdu
musite mit takhle nastavené, chrarite tajny kli¢ heslem.
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Voice over IP

» Obecné oznaceni technologii pro pfenos hlasu po IP
* Lze realizovat riznymi navzajem nekompatibilnimi
zpUsoby:

— standard H.323

— standard SIP

— proprietarné (Skype)
» Cela fada problému:

— digitalizace hlasu

— dohadovani vlastnosti zafizeni

— nalezeni partnera

— propojeni s béznou telefonni siti

Uvod do pogitagovych siti (2022)
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Termin Voice over IP neoznacuje

fada, nékteré z nich jsou realizova

Celé problematika je pochopitelné

protistran o tom, jaké jsou mozno

zarizenim a naopak.

jeden konkrétni protokol, ale obecné jakykoliv
nastroj na pfenos (nejen) hlasu pomoci TCP/IP sité. Téchto mozZnosti existuje cela
ny prostfednictvim obecnéjSich protokoll (tfeba
Skype pfes HTTP), ale nas budou zajimat hlavné ty, které pouzivaji vlastni protokoly.

hodné slozita, musi pokryvat oblast digitalizace
hlasu se vSemi jejimi metodami, variantami, parametry apod., musi pokryvat domluvu
sti na té & oné strané a jak tomu pfizpusobit
chovani protistrany, musi zahrnovat principy feSeni otazky nalezeni partnera pro
komunikaci a idealné i moznost, jak cely systém napojit na béznou telefonni sit’ tak,
aby bylo mozné komunikovat z bézného telefonu na Cislo reprezentované VolP
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H.323

» Komplexni FeSeni multimedialni komunikace od ITU
» ZaloZeno na ASN.1 (binarni, bitové protokoly)
 Zahrnuje celou fadu dil€ich protokol(, mj.:

— H.225/RAS (Registration/Admission/Status) pro
vyhledavani partnera pomoci tzv. gatekeeper uzld

— Q.931 (sitova vrstva ISDN) FeSi navazovani spojeni

— H.245 fesi fizeni hovoru (dohodu o pouzivanych
vlastnostech zafizeni)

— RTP kanaly (Realtime Transport Protocol, RFC 3550)
se pouzivaji pro vlastni pfenos multimedialnich dat

— RTCP (RTP Control Protocol) zabezpecuje jejich fizeni
* Dnes postupné nahrazovano SIP
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Telekomunikacéni spolecnosti (resp. ITU, International Telegraph Union) nastoupily uz
davno na cestu, jak jednotlivé procesy digitalizovat. Pro jednotlivé oblasti existuje
fada samostatnych protokoll, které se souhrnné oznacuji jako H.323 a které feSi
problematiku vyhledavani partnera, navazovani spojeni, dohodu o vlastnostech
zafizeni a nakonec i vlastni pfenos audio nebo video dat. BohuZel ale tyto protokoly
jednak nejsou vSechny volné dostupné a jednak pochazeji z doby, kdy datové toky
nedisponovaly kapacitou, kterou mame dnes, a proto se v nich zoufale Setfi kazdym
bitem. Ano, tyto protokoly nejen, Zze nejsou textové, ale jsou binarni v pravém
vyznamu toho slova. Hranicemi hodnot zde nejsou baijty, ale bity a navic kazdy bit
muaze ovlivnit hranice dalSich hodnot. Protokoly jsou tak nejen necitelné pomoci
editoru, ale dokonce i velmi obtizné implementovatelné — predstavte si, jak
naprogramujete Cteni desetibitového Cisla, které zasahuje do tfi bajtu, ale jenom
nékdy...

Protokoly, které maji na starosti uvodni faze pfipravy hovoru, jsou dnes postupné
nahrazovany protokolem SIP. Vlastni audio nebo video data se posilaji pomoci
protokolu RTP (Realtime Transport Protocol) a k fizeni jeho €innosti se pouziva fidici
protokol RTCP. Oba protokoly jsou sice rovnéz binarni, ale vzhledem k tomu, zZe
jejich ukolem je pfenos binarnich multimedialnich dat, je to adekvatni jejich ucelu a
navic je jejich popis volné dostupny v RFC 3550.



Snimek 104

Abstract Syntax Notation 1

» Formalni definice datové struktury, pf.:

Answer ::= CHOICE {
word PrintableString,
flag BOOLEAN }

AlgorithmIdentifiers ::= SET OF AlgorithmIdentifier

SignedData ::= SEQUENCE ({
version CMSVersion,
digestAlgorithms AlgorithmIdentifiers,

» Implementace pochazi z 80. let (a je to na ni znat)

— pf.: vy€tovy typ (enumerace) se implicitné zapiSe do tolika
bitd, kolik je tfeba, predchazi jim ale bit, ktery signalizuje
roz§ifeni, coz znamena zapis jinym poctem bitd

» Je mozné automaticky generovat parser
 Priklady pouziti: H.323, X.509
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Zakladem definice protokolu H.323 je metoda nazyvana Abstract Syntax Notation. Je
to metoda, jak definovat né&jakou datovou strukturu nebo obsah jednotek dat
protokolu pomoci formalni definice vyuzivajici mnemonické identifikatory (v€etné
enumerace, sady pojmenovanych hodnot) a specialni konstrukty pro vyjadfeni
posloupnosti (zaznamu), poli, vybéru z nékolika alternativ (néco jako konstrukt case
nebo select z programovacich jazyku) apod. Jako prostiedek na formalni popis je to
velmi uziteCny nastro;j.

Problémem je jeho defaultni implementace. Jak uz jsem naznacil, kazda hodnota se
zapiSe pouze tolika bity, kolik je pro danou polozku nutné. Autofi ale pocitali s tim, ze
protokoly se vyvijeji a do navrhu zabudovali obecny mechanizmus, jak rozpoznat,
zda hodnota pouziva puvodni navrh nebo jeho rozSifeni. Pfed vlastni hodnotou je
tedy jeden bit, ktery fika, zda je hodnota rozSifena nebo ne, a tim vlastné urcuje,
kolik bitl ve skuteCnosti zabira... Implementace takového kédovani je extrémné
slozita a feSi se nakupem knihovny, ktera z textového zapisu v ASN.1 vytvori kéd,
jenz zapis a Cteni realizuje.

Kromé této extrémné usporné varianty zapisu hodnot existuji i varianty, které se
alespon drzi hranice baijtd, takze jejich dekddovani je o fad jednodussi.
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Session Initiation Protocol

» Nahrada slozitého H.323 jednodusSim protokolem

* RFC 3261, port TCP i UDP 5060

« Architektura protokolu se podoba HTTP, informace se
prenaseji ve formé hlavicek

* NefeSi vlastni pfenos dat (obvykle pouziva RTP/RTCP)

+ Resi jen signalizaci (vyhledani partnera a navazani
spojeni)

* Dohodu o parametrech datovych kanall obvykle fesi
SDP (Session Description Protocol, RFC 8866), jeho
data se pfenasSeji zabalena do téla SIP zprav

» Koncovy uzel se miiZe registrovat u registratora, tim Ize
uskutecnit propojeni na béznou telefonni sit
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Session Initiation Protocol je modernéjSi feSeni pro ukoly souvisejici s navazovanim
spojeni a domluvé o vlastnostech zafizeni. Na rozdil od protokoll rodiny H.323 je to
textovy protokol se strukturou zprav, ktera se podoba HTTP, na rozdil od néj se ale
muaze provozovat nad TCP i UDP. Vyhodou tak je, Ze zpravy protokolu jsou volné
CiteIné. Tento protokol dnes postupné vytlacuje H.323 a stava se standardem pro
budovani telefonni sité v nové projektovanych budovach.

Zajimavosti je, ze tento protokol jako jeden z prvnich uz v inicialnim navrhu zavadi
pojem proxy, tedy ¢lanku komunikacniho Fetézu, ktery usnadiuje komunikaci pres
hranice raznych siti, v€etné privatnich. Podobné jako u SMTP se béhem pfenosu do
zpravy vkladaji hlavi¢ky, které zaznamenavaji cestu (tady se jmenuji Via a Record-
Route) a podle nichZ mUze protistrana a vSechny uzly po cesté spravné smérovat
odpovéd. Stejné tak jsou soucasti hlavicek udaje jako identifikator hovoru, volajici i
volané SIP URL (obvykle Cislo plus doména) aj.

Samotny SIP feSi pouze problém vyhledani cile, nalezeni cesty a navazovani
spojeni. DalSi stupen, tedy dohodu o vlastnostech zafizeni a parametrech datovych
kanall, feSi Session Description Protocol. Je to opét textovy protokol skladajici se
z fadek formatu keyword=value a je pfenasen pomoci zprav SIP protokolu. SIP
zprava, ktera nese SDP informaci, ma jako MIME typ uveden application/sdp a
v téle zpravy je SDP blok.

Jakmile se protistrany dohodnou na podobé datovych kanall a oteviou je, zacnou po
nich posilat audio (a pfipadné i video) data, a to pomoci protokolil RTP/RTCP.
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Priklad SIP session

—f
— INVITE (+SDP)
l— 100 Trying

— INVITE (+SDP)

l—— 100 Trying
l—— 180 Ringing

l—— 180 Ringing
l—— 200 OK (+SDP) — |
l—— 200 OK (+SDP) — |
—AcK — ]

—ACK — ]

L RTP/RTCP

— BYE

BYE |
200 OK——— |

l—— 200 OK
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Ukazka SIP hovoru:

Volajici zarfizeni vySle pfikaz INVITE, ktery obsahuje volané URL a zaroven
nabidku datovych kanall jako SDP zpravu.

Pfikaz dorazi na nejblizSi proxy, ktera zaCne feSit nalezeni cile. Podle své
konfigurace a podle cilového URL najde dalSi uzel v cesté k volanému zafizeni.
My si pro jednoduchost tento usek zkratime a pfedstavime si situaci, kdy za proxy
uz je pfimo cilova sit. V tom pfipadé proxy odeSle poZadavek cilovému zafizeni,
ale zkontroluje pfitom obsah SDP a upravi ho tak, aby byl pro protistranu
pouzitelny — de facto v ném provede upravy odpovidajici funkci pfekladu adres
(NAT).

Zaroven odesle volajicimu zafizeni doCasnou odpovéd 100 Trying.

Jakmile volané zafizeni zpracuje pozadavek, odeSle rovnéz doCasnou odpovéed
100 Trying . Tato odpovéd ma charakter node-to-node a proxy ji tudiz nepfeposle
volajicimu zarizeni.

Cilové zafizeni zaCne vyzvanét a informuje o tom volajici zafizeni dal$i do€asnou
odpovédi 180 Ringing. Ta ma naopak charakter end-to-end, takZe tu proxy
preposle.

Pokud volany ucastnik telefon zvedne, jeho zafizeni posle kone¢nou odpovéd 200
OK. Tato odpovéd zaroveni nese SDP zpravu s nabidkou datovych kanall na
volaném zafrizeni.

Jakmile tato zprava dorazi na proxy, ta opét zkontroluje obsah SDP, upravi ho
podle potfeb pfekladu adres a zpravu posle volajicimu zafizeni.

Pro dokonCeni uvodni faze je jesté nutné, aby volajici zafizeni potvrdilo pfijem
SDP zpravy, a proto cela faze konci poslanim potvrzovaci zpravy/pfikazu ACK.

Od tohoto okamziku mohou obé zafizeni zaCit posilat multimedialni data v RTP
/IRTCP po datovych kanalech, které jim nabidla protistrana.



+ Ukonc€eni hovoru se odehraje tak, Ze libovolné koncové zafizeni posle pfikaz BYE
a protistrana odpovi 200 OK. Na tuto dvojici sprav samozfejmé reaguje i proxy a
zruSi svoje datové kanaly, které otevrela na obé strany.
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Souhrn 5

» K &emu slouzi IMAP protokol?

« K ¢emu slouzi HTML"?

» Popiste co se odehraje v HTTP/1.1 protokolu, pokud
uzivatel pozada o stranku se dvéma vlozenymi obrazky.

+ Strucné popiste ucel a vlastnosti nejznaméjSich metod
HTTP.

+ K &emu slouzi cookies a jaké pfedstavuji riziko?
» Porovnejte protokoly telnet a SSH.

» Porovnejte protokoly H.323 a SIP.
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