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File Transfer Protocol

» Jeden z nejstarsich protokol (RFC 959, dodnes plati!)

» Puvodné pfistup k vlastnimu Gétu, otevieny prenos heslal!

* Dnes hlavné anonymni pfistup (uZivatel anonymous
nebo £tp, heslo je email) k volné Sifitelnym datiim

» Ukazka Fidiciho spojeni (pfikazy a odpovédi):
1.1.1.1:1234) (2.2.2.2:21
4—{ 220 ftp.cuni.cz ...
—{USER forst
«—{330 Password req'd.
—PASS hadej
«—{530 Login failed.

—{quiT

{221 Good bye.

TITTTTT
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File Transfer Protocol je jednim z nejstarSich dodnes pouzivanych protokoll. Jeho
puvodnim smyslem bylo umoznit vzdaleny pfistup k uzivatelskému uctu za ucelem
pfenosu souborl z nebo na vzdaleny pocita€. Pro pfihlaseni timto zpusobem je
nutné uzivatele autentikovat a to se ve FTP déla pfenosem otevieného hesla, coz
v souCasné dobé predstavuje pochopitelné bezpeénostni riziko. Zahy vSak byl tento
pfistup doplnén stejné (a mozna a vice) dulezitou, zato méné riskantni variantou, kdy
se pouziva anonymni uZivatel a misto hesla by se méla posilat emailova adresa
uzivatele (jen ze statistickych divodua). Takto pfihlaseny uzivatel ma pak pfistup
k volné dostupnym dokumentim, programim apod. Ve své dobé znamenalo FTP
stejné dulezity zdroj, jako dnes WWW. A nékteré servery dodnes pouzivaji FTP
archivy, aniz to vlastné uZivatel tusi — webové prohlize€e zobrazuji odkaz na zdroj
dostupny pomoci FTP stejnym zplsobem jako odkaz na HTTP, a kdyz na né uZivatel
klikne, navazou FTP spojeni a vysledek daji uzivateli stejnym zplisobem k dispozici.
Bézny uzivatel pfitom vlbec nemusi zjistit, Ze cely pfenos se odehral jinym
protokolem.

FTP je textovy protokol; klient navaze tzv. fidici spojeni na server na portu 21 a po
ném posila fadky s pfikazy, zatimco server stejnym kanalem posila Fadky
s odpovédmi.
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Kody odpovédi
* Pro usnadnéni automatického zpracovani zacina kazda
odpovéd trojmistnym cislem
* Prvni Cislice vyjadfuje zavaznost odpoveédi:

1xx predbézna kladna odpovéd’ (akce byla zahajena,
budou jesté dalsi odpovédi)

2XX kladna odpovéd' (definitivni)
3xx neuplna kladna odpovéd’ (jsou nutné dalsi
prikazy)

4AxXX docasna zaporna odpovéd’ (nepodafilo se, ale je
mozné prikaz opakovat)

5xx trvala zaporna odpovéd’ (nepodafilo se a nema
smysl pfikaz opakovat)

» Podobné schéma prevzala fada nasledniku
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FTP byl jednim z prvnich protokoll, ktery zacal identifikovat odpovédi trojmistnym
kédem, kde prvni Cislice vyjadfuje charakter odpovédi. Tento zpusob umoziuje
snadné zpracovani odpovédi, aniz je tfeba analyzovat text odpovédi, ktery navic
muze byt lokalizovan do jiného jazyka.

Ty

py odpovedi:

Pfedbézna kladna odpovéd. Odpovéd znamena, Ze server pfijal poZadavek a
zacal ho feSit. Od klienta neni v dané chvili o€ekavana zadna dalSi akce, mic je
na strané serveru.

Definitivni kladna odpovéd. Server dokoncil uspésné pozadovanou operaci.
Neuplna kladna odpovéd. Odpovéd znamena, Ze server pfijal pozadavek, ale pro
jeho vyfeseni potfebuje od klienta jesté dodatecné informace. Jaké informace to
jsou, musi klient védét z popisu pfislusné operace v protokolu. Napf. pfi operaci
pfihlaseni uzivatele musi klient na odpovéd 3xx zareagovat poslanim pfikazu
obsahujiciho heslo. Jinymi slovy — vS8echno je v poradku, ale ¢eka se na aktivitu
klienta.

DocCasna zaporna odpovéd. Operace se nepovedla, nicméné chyba neni fatalni.
Obvyklym ddvodem je momentalni pretizeni serveru. Klient mize pozadavek
zopakovat po né&jakeé dobé v identickém znéni a je Sance, Ze poZadavek uspégje.
Trvala zaporna odpovéd. Tato chyba je fatalni a ani opakované zaslani shodného
pozadavku nebude Uspésné.

Stejny mechanizmus pozdéji pfevzala i fada jinych protokoll, nékteré se shodnym
vyznamem prefixu (napf. SMTP), jiné s mirnymi odliSnostmi (napf. HTTP, urcité uz
jste nékdy dostali od serveru odpovéd 404 — stranka nenalezena).
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Aktivni/pasivni datové spojeni

» Pfenos dat probiha po jiném (datovém) spojeni
» Aktivni navazani datového spojeni:

1.1.1.1:1234HPORT 1,1,1,1,8,0 H 2.2.2.2:21

{200 PORT command OK.}—

—]L1sT —
1.1.1.1:2048) (2.2.2.2:20

» Pasivni navazani datového spojeni:

1.1.1.1:1234 —{PASV = 2.2.2.2:21
«—{227 ok (2,2,2,2,8,1)}—
—{11sT —

1.1.1.1:1235) (2.2.2.2:2049

» Po skonceni pfenosu se datové spojeni uzavie
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Druhym aspektem FTP, ktery ma pfesah i do sou€asnych protokold, je pouzivani
dodatecnych datovych kanalu.

Kromé fidiciho spojeni, po kterém se posilaji jen pozadavky klienta a odpovédi
serveru, se totiz ve FTP oteviraji zvlastni datova spojeni, pomoci nichZz se pfenasi
veskery datovy obsah. Na kazdy novy pfenos (download souboru, upload souboru
nebo download vypisu obsahu adresare) se musi otevfit nové TCP spojeni, které se
po dokon&eni pfenosu zase zavie. Jenze s oteviranim dodate¢nych datovych kanald
prichazeji problémy — obé strany se museji dohodnout, kdo bude datovy kanal
otevirat a na jakou adresu a port se ma spojeni navazat.

FTP rozliSuje dva zpUsoby otevirani datového kanalu nazyvané podle toho, jakou roli

pfi nich hraje server:

» Aktivni datové spojeni navazuje server. Server teoreticky nepotfebuje zadné dalsi
informace — podle pavodni koncepce totiz navazuje spojeni na stejnou adresu a
port, kterou pouziva klient. Na své strané spojeni pouzije svou adresu, ovSem
pouzit port 21 nemUlze (to by vSechny parametry nového spojeni byly shodné se
spojenim Fidicim a to neni mozné), takze proto byl vyhrazen jesté jeden port 20
nazvany ftp-data, ktery server mlze pouzit jako zdrojovy. Alternativou je
samozfejmé pouziti generického portu, podobné jako to déla bézny klient pfi
navazovani spojeni. ReSeni s pouzitim adresy a portu klienta jako cilové adresy
pro datové spojeni neni ale uplné praktické, a proto dnes vétSina implementaci
zahajuje aktivni datové spojeni pfikazem PORT (pfipadné EPRT pro IPv6), kterym
serveru dava védét jinou adresu a/nebo port. Syntaxe pfikazu je mozna malicko
zarazejici, ale je to sice hure Citelny, ale efektivni zapis — je to prosté Sest bajtl
adresy socketu (4 bajty IP adresy a 2 bajty portu).



* Vedle aktivniho zplUsobu navazani datového spojeni existuje jesté i zpusob
pasivni. V tomto pfipadé bude spojeni navazovat klient a bude tedy potfebovat od
serveru adresu a port. O né si pozada pfikazem PASV (resp. EPSV pro IPv6) a
server reaguje odpovédi, ktera obsahuje v zavorce pozadovanou adresu socketu.

Navrh feSeni navazovani datovych kanall odpovida stavu, v jakém se problematika
bezpecnosti sité nachazela v sedmdesatych letech minulého stoleti. VSechny adresy
byly vefejné a kazda byla odkudkoliv pfistupna. Ale v okamziku, kdy zacneme do sité
zavadét ochranna opatfeni a pouzivat privatni adresy, se situace komplikuje. V
pfipadé aktivniho spojeni server nejspiSe nebude mit dovoleno otevfit spojeni
smérem ke klientovi, i kdyby ten mél vefejnou adresu. Klient ale spiSe bude mit
adresu privatni, na kterou se server spojit uz viibec nedokaze. ReSenim je zapojeni
vySSi logiky do prekladu adres, kdy router provadéjici NAT musi modifikovat dokonce
i obsah zprav mezi klientem a serverem a ménit v nich patficnym zpUsobem
posilané adresy. U pasivniho spojeni je situace o néco lepSi, server posila klientovi
svoji vefejnou adresu, takze jedinym omezenim muaze byt, pokud router na perimetru
nasi sité umoznuje otevirani spojeni pouze na definovany seznam port(.

Problematika otevirani dodateCnych datovych kanall neni specifikem pouze FTP.
Napf. protokol SIP, kterym se dnes nejCastéji realizuje pfenos hlasu po TCP/IP siti,
feSi uplné stejné problémy.

Jen pfipominam, Ze smér, kterym se otevira datové spojeni, nijak nesouvisi se
smérem, kterym posléze poteCou kanalem data.
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Aplikace pro FTP

« WWW prohlize¢e
* spravci souborll (Total Commander)
+ Fadkovy interaktivni pfikaz £tp
— navazovanirelace: open, user
— ukoncCovanirelace: close, quit, bye

— vzdalené pfikazy: cd, pwd, 1s,dir
— prace se soubory: delete, rename, mkdir, rmdir
— lokalni pfikazy: led, 'command
(! cd obecné nefunguje!)
— pfenos souboru: get, put, mget, mput

— typ pfenosu soubor(: ascii, binary
(pozor na textové/binarni soubory mezi rdiznymi OS!)

— pomocné piikazy: prompt, hash, status, passive,...
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Pro pfistup k protokolu FTP Ize v sou€asnosti pouzit:

* Webové prohlizeCe. K downloadu nebo vypisu adresare staci zadat patficné URL,
pro upload je €asto nutné nainstalovat néjaké rozsifeni.

« Spravci soubort. Rada aplikaci pro spravu soubort umi s FTP pracovat. Napf.
Total Commander umi v panelu zobrazit misto obsahu lokalniho disku obsah
adresare na FTP serveru a se soubory provadét bézné operace. Pro studium FTP
je zajimave, Ze v dodate€ném okné je mozné sledovat FTP pfikazy, kterymi jsou
jednotlivé operace realizovany.

» Posledni zachranou je nejstarSi aplikace, interaktivni program ftp, ktery pfijima
fadkové prikazy. VétSina z nich ma logicky vyznam, jen je tfeba pfi pfenosech
davat pozor na pfenos souborl mezi operacnimi systémy, které pouzivaji jiné
konce fadek u textovych souboru (napf. Windows vs. UNIX) — pokud nezvolime
spravny rezim prenosu (ascii pro textové a binary pro binarni), budou soubory na
cilovém pocitaci necitelné resp. poskozené.
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Elektronicka posta

» Obecna sluzba, existuje i mimo Internet
— off-line pfedavani zprav pfip. soubor(
— off-line pouziti informacnich sluzeb
— diskusni kluby (mailing-listy, konference)
— komunikace mimo Internet

* Na Internetu funguje na zakladé RFC 821, 2821 a 5321
(protokol SMTP resp. ESMTP) a RFC 822, 2822 a 5322
(format zprav) na portu 25

» E-mailova adresa v Internetu (typicky):

login@pocitac nebo aliasedoména
napr.:
forst@ms.ms.mff.cuni.cz, Libor.Forst@cuni.cz
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Elektronicka posta je dalSi z velmi starych sluzeb, pochazejici z doby pred
.,modernim Internetem®. UZ v pocCitacové prehistorii slouzila jako jeden z mala
komunika¢nich mostl mezi pocitaovymi sitémi nejriznéjSiho charakteru a tomu
také odpovidala variabilita formatl posStovnich adres. V souCasné dobé se na
internetu ustalila podoba sloZena za dvou casti oddélenych zavinacem. V zakladnim
tvaru je pfed zavinaCem nazev poStovni schranky a za nim nazev serveru, kde
schranka lezi. Tento tvar je ale jednak pfili§ zavisly na aktualnim stavu (zména nazvu
serveru by znamenala zménu adresy u vSech uzivatelll) a jednak pfedstavuje riziko,
protoze pfipadny utoCnik z adresy precte jak jméno serveru, tak jméno uctu a muze
se ho pokusit napadnout. Z obou pfi€in se tedy Castéji pouziva namisto jména uctu
néjaky alias a namisto konkrétniho jména serveru jméno domény nebo sluzby.

Pdvodni koncept mél slouzit k pfenosu kratkych zprav (do 64 kB), budto jako osobni
korespondence, korespondence uvniti ur€ité skupiny lidi (mailing-listu), ale také jako
off-line metoda pouzivani riznych sluzeb (napf. vyhledavani dokumentd ve FTP
archivech). Postupem ¢€asu se ale zaCala pouzivat i pfenosu soubort, coz ale pfinasi
urcité komplikace.

Na internetu se pro pfenos posty pouziva protokol SMTP, textovy protokol na TCP
portu 25 s principem posilani zprav a odpovédi, podobné jako je tomu u FTP.
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Pfijem a odeslani posty v SMTP

1 a) pifimé doruéeni [O|®| mail-relay
| Jodl.
b) doruceni /
pres forwarder @’)
///
///
e /
mail-forwarder 4
T\\ /
s / mbox IN MX 0 mbox
Mail Transfer Agent IN MX 20 relay
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Pojdme se nyni podivat, co se déje, kdyz uZivatel vyda povel k odeslani dopisu.

Postovni program zkontroluje Cast adresy za zavinaCem a zjisti, jaky server bere
postu pro danou doménu. Teoreticky je mozné, ze v cesté mezi klientskym pocitaCem
a cilovym serverem nestoji zadné prekazky a program tedy mize navazat SMTP
spojeni na cilovy server a pokusit se dopis predat. Nebyva to ovSem zvykem, dopisu
se do cesty vétSinou stavi nékolik uzll, které si dopis postupné predavaiji.

Na strané odesilatele byva ddvodem vétSinou to, Ze postovni program ma
zjednoduSenou konfiguraci a namisto slozitych pravidel se v ném pouze nastavi, Ze
mail pfedava pomoci SMTP né&jakému serveru v lokalni siti (tzv. mail-forwarderu)
urCenému pro dalSi zpracovani posty. Tomuto kroku se fika mail-submission.
Takovych forwarder( mize byt pfipadné i vice, napf. kvali nékolika stupfiim prekladu
adres apod.

Kazdy uzel, ktery pfijima a dale doruCuje postu, se nazyva Mail Transfer Agent
(MTA). Jednotlivé MTA si dopis pfedavaji pomoci SMTP protokolu, kde odesilajici
MTA docCasné funguje jako klient a pfijimajici MTA jako server. Pokud server neni
cilovy, ulozi dopis do fronty a podle lokalnich pravidel se periodicky pokousi dopis
dorucit dalsimu MTA. Poznamenejme, Ze pocCet MTA po cesté nijak nesouvisi
s poctem siti resp. routeru.

Pokud je cilovy mailbox na serveru, na ktery je volny pfistup z internetu, posledni
MTA se pokusi mail dorucit na tento server. V pfipadé, Ze doru€eni neni mozne, mail
zustava ve fronté na poslednim MTA (obecné ,nékde v internetu®). Pokud tomu chce
spravce postovniho serveru zabranit, mize v DNS nastavit pro svij server MX
zaznam. MX zaznamy obsahuji jméno mail exchangeru, ktery je opravnén doCasné



vwvs v

tim vy&Si priorita). V takovém pfipadé dorucCujici MTA zkouS$i postupné jednotlivé
exchangery, podle priorit, dokud neuspgje.

Celou cestu pfiSedSiho mailu internetem muze pfijemce sledovat pomoci hlavicek
Received v doru¢eném dopisu.

Vzhledem k tomu, jak probiha doru€ovani dopisu, je asi zfejmé, pro¢ tento protokol
neni vhodny pro pfedavani velkych soubort. Kazdy MTA uzel na cesté musi dopis
uloZit nékam do svoji fronty jen proto, aby ho vzapéti z fronty vyjmul a poslal dal.
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Pristup k posté z pohledu uzivatele

a) pfimé pfipojeni
(napf. pres web il Transfer Agent
nebo terminal) ' : :

SMTP
server

b) pfipojeni pfes POP | pop/imaP
nebo IMAP (&teni) a

SMTP (odesilani) Server
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Z hlediska uzivatele je posStovni systém pfistupny prostfednictvim né&jakého
,postovniho programu® nazyvaného Mail User Agent (MUA). V principu existuji dvé
moznosti, jak je MUA do systému pfipojen:

* Prvni moznosti je pfimé pfipojeni. Uzivatel se ze svého pocitace pfipoji na MTA,
kde ma svUj mailbox. ZpUlsob pfipojeni mize byt razny, napf. vzdalené prihlaseni
se k systému, anebo webova aplikace bézici na serveru s postou, a tomu také
odpovidaji moznosti autentikace uzivatele. Vlastni aplikace ma v tomto pfipadé
primy pFistup k dopisum v mailboxu uzivatele a zaroven k lokalnim sluzbam MTA,
takze odesilané zpravy zafazuje pfimo do fronty MTA.

 Alternativou je pfipojeni k mailboxu pomoci specialniho postovniho protokolu POP
nebo IMAP. Klient tohoto protokolu se pfipoji na server bézici na MTA, autentikuje
se v tomto protokolu a na zakladé uzivatelskych pozadavkl zadava serveru povely
pro zachazeni s mailboxem. Tyto povely ovSem zahrnuji pouze praci
s doruéenymi dopisy. Pro odesilani musi klient pouzit normalni mail submission
pomoci SMTP, a to nikoliv nutné na stejny server. Proto také v konfiguraci aplikace
nalezneme oddélené sekce pro POP/IMAP a SMTP. Napfiklad v situaci, kdy
uzivatel cestuje a pfipojuje se k vlastnimu serveru ,zvenku“, nemusi byt jeho
server ochoten od néj pfijmout dopis k odeslani, protoze SMTP nema obecné
povinnou autentikaci, takZe pro server nemusi byt uzivatel dostateCné vérohodny.
Takovy pfipad lze feSit napf. tim, Ze aplikace bude doCasné pouzivat k odesilani
dopisu lokalni server v misté pfipojeni.
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Ukazka SMTP protokolu

< 220 alfik.ms.mff.cuni.cz ESMTP Sendmail ...
= HELO betynka

< 250 alfik Hello betynka, pleased to meet you
= [MAIL FROM: <forst@cuni.cz> |

< 250 2.1.0 <forst@cuni.cz>...nSender ok

= [RCPT TO: <libor@forst.cz> |

< 250 2.1.5 <libor@forst.cz>... Recipient ok

— DATA

< 354 Enter mail, end with "." on line by itself
= |From: <forst@cuni.cz> obélka

= |To: <libor@forst.cz>

= ... dopis

= .

< 250 2.0.0 h98G9FxT Message accepted for delivery
= QUIT

&< 221 2.0.0 alfik closing connection
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Protokol SMTP se podoba FTP, klient posila jednotlivé pfikazy jako textové rfadky a
server podobné odpovida, a to i v€etné trojmistného kodu se shodnym vyznamem
prvni Cislice.

Novy dopis zacCina klient pfikazem MAIL FROM, ktery ma jako parametr (ve
Spicatych zavorkach) adresu odesilatele. Po tomto pfikazu nasleduje jeden nebo vice
pfikazO RCPT TO s adresou jednoho pfijemce. Kazdého pfijemce zvlast server
potvrzuje — pokud se rozhodne nékterého neakceptovat, odpovi misto zpravy 250
zpravou 450 (doCasna chyba) nebo 550 (trvala chyba). Pokud ale odpovi 250,
prebira tim zodpovédnost za doruCeni dopisu, anebo odeslani zpravy o
neuspésnem doru€eni, tzv. Delivery Status Notification (DSN). Po pfikazu
s poslednim adresatem nasleduje pfikaz DATA, na ktery server odpovi zpravou 354,
nacez klient zacne posilat text dopisu, tedy zhruba to, co posléze pfijemce vidi ve
svém mailboxu. Protokol je textovy, protoze tak byly pldvodné zpravy zamysleny, a
konCi fadkou, ktera obsahuje pouze samotnou tecku. Klienti SMTP protokolu museji
proto davat pozor na radky textu dopisu, které zacinaji te¢kou (anebo baijty binarniho
koédu, které shodou okolnosti tvofi posloupnost CR LF tecka!), ty serveru posilaji
s pfedsunutou jednou teCkou navic, kterou server pfi ukladani dopisu zase
odmazava. Na ukoncCovaci fadku s teCkou server reaguje standardni odpovédi (250,
450 nebo 550) a klient muze skoncit pfikazem QUIT, anebo pokracovat dalSim
dopisem.

Poznamka 1: VSimnéte si vztahu mezi adresami, které klient sdélil serveru jako
adresu odesilatele a pfijemcd, a témi, které pak pFijemce vidi. Zadny neexistuje!
Adresam pouzitym v protokolu se fika obalka a jejich vztah k télu dopisu je stejny
jako vztah adresy napsané na skuteCné poStovni obalce a adres napsanych na



dopisu vlozeném do obalky. Je to zkratka pouze text, ktery odesilatel mize libovolné
zfalSovat, nicméné se jim, bohuzel, nasledné fidi vas postovni program...

Poznamka 2: DSN (Delivery Status Notification) dopisy ma za povinnost generovat
ten MTA, ktery pfijal dopis (odpovédél 250 na konkrétniho adresata i na poslani téla
dopisu), ale jemuz se nepodafilo dopis dorucit nebo pfedat dalSimu MTA. Protoze
odesilatelem je v tomto pfipadé sam postovni systém, v pfikazu MAIL FROM se
nevypliuje Zadna adresa. Takovéto dopisy mivaji na nékterych uzlech usnadnény
prichod (napf. se méné disledné kontroluje, zda obsahuji viry nebo spam), a pravé
proto tento zplsob odesilani zneuzivaji nékteré spamovaci automaty. Bohuzel to
nékteré spravce vede naopak k tomu, Ze doru€¢ovani DSN jednodusSe zakazou. To je
ovSem nehorazny zasah do prav jejich uzivatel, protoze cely mailovy systém je
postaven na principu best-effort, jehoz kliCovym prvkem je, Ze o pfipadném
neuspéchu doruceni bude odesilatel vyrozumén.
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Elektronicky dopis

Received: from alfik.ms.mff.cuni.cz
by betynka.ms.mff.cuni.cz...
Date: Thu, 16 Nov 1995 00:54:31 +0100
To: studentl@ms.mff.cuni.cz
From: Libor Forst <forst@cuni.cz>
Subject: Test posty
Cc: student2@ms.mff.cuni.cz
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="= XXX ="

--= XXX =
Content-Type: text/plain; charset=Windows-1250
Content-Transfer-Encoding: 8bit

Cau Pette!

--= XXX =--
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Dopis se sklada ze dvou ¢asti oddélenych prazdnou fadkou.

Prvni €ast je tzv. zahlavi, které obsahuje hlavicky, fadky s fidicimi informacemi,
s relativné pevnym formatem a se znaky vyhradné z tabulky ASCII (tedy pouze
sedmibitové znaky 0x00 az Ox7f, zadné znaky narodnich abeced). Hlavicky jsou
ur€eny jak pro informaci pro koncového uzZivatele, tak pro praci mailovacich
programu, které obvykle uZivateli zobrazuji jen vybranou &ast hlaviek, nicméné
mivaji operaci nebo nastaveni, které umozni uzivateli vidét zahlavi celé.

Druhou ¢ast tvofi text dopisu. V pavodnim konceptu bylo i zde mozné pouzivat pouze
ASCII znaky a psat jen prosty text.

Postupem Casu se ale prosadila moznost pouZivat v textu dopisu znaky narodnich
abeced. Existuje rozSifeni protokolu nazyvané ESMTP, v jehoZ ramci se mohou klient
a server domluvit, Ze oba jsou schopni akceptovat i osmibitové znaky — klient pak
muze pouzit tzv. 8-bit kddovani obsahu pfi pfenosu.

Druhou zasadni novinkou byla mozZnost definovat strukturu a sémantiku téla dopisu
pomoci rozSifeni MIME. Diky tomu bylo mozné zalit pracovat napf. s pfilohami
obsahujicimi soubory.
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Hlavicky dopisu
Date: datum pofizeni dopisu
From: autor (autofi) dopisu
Sender: odesilatel dopisu
Reply-To: adresa pro odpoved
To: adresat(i) dopisu
Cc: (carbon copy) adresat(i) kopie
(,na védomi:“)
Bce: (blind cc) tajni adresati kopie
Message-1ID: identifikace dopisu
Subject: predmét dopisu
Received: zaznam o prenosu dopisu
SISAL =
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Mg viivs

» Date — obsahuje datum vzniku dopisu v pevném (americkém) formatu.

* From — obsahuje adresu autora (nebo autort) dopisu; budto prostou e-mailovou
adresu, anebo adresu doplnénou o komentar (obvykle jméno a pfijmeni), a to
nejCastéji ve formatu ,komentaf <adresa>“ anebo ,(komentar) adresa“. Hlavicka
byla opravdu zamyslena jako seznam autort, neboli pokud dopis tvofi vice lidi,
méli by zde byt uvedeni vSichni. Mailovaci aplikace pro to ale obvykle nemaji nijak
propracovanou podporu, takze uzivatelé to ignoruji a piSou obvykle do From jen
jediného autora. Naopak, uvedeni vice ,autord® byva Casto pfiznakem spamu —
spamovaci automaty totiz vychazeji z pochybného predpokladu, Zze pokud ve From
pouziji ,znamou adresu®, mail snaze projde kontrolou, a proto mivaji ve From
dlouhy seznam adres.

+ Sender — je naopak hlavi¢ka, kde smi byt jen jedna adresa, pokud dopis posila
osoba, ktera neni ve From (napf. sekretarka za svého §éfa), anebo pro vyznaceni,
kdo ze seznamu ve From dopis skute¢né odeslal.

* Reply-To — obsahuje adresu, kterou by pfijemce mél pouzit pfi odesilani odpovédi
(napf. adresa mailing listu, ze kterého dopis pfisel).

* To — obsahuje seznam adresatu dopisu.

* Cc — obsahuje seznam adresatu, kterym je poslana kopie dopisu. Logicky by to
méli byt lidé, ktefi nejsou oCekavani jako ucCastnici dialogu a jsou jen ,v Kkopii“.
Pozor ale na to, Zze bézZny uZivatel nekouka pfi pfijmu dopisu na to, zda byl uveden
jako To nebo Cc. Neni proto dobré psat kamaradovi dopis s oslovenim ,Nazdar,
kamo“ a v kopii ho poslat panu dékanovi. Prakticky problém je i v tom, Ze Fada
postovnich aplikaci pfi vytvareni odpovédi puvodni To a Cc adresaty pomicha.
Nazev je odvozen od pojmenovani kopirovaciho papiru, kterym se pfi psani na
stroji pofizovaly kopie.



Bcc — (,blind carbon copy”) je hlavicka, ktera se nevyskytuje ve skute€ném dopisu,
zobrazuje ji pouze postovni program a adresata prida do SMTP obalky, ale nikoliv
do textu. Ostatni pfijemci tedy nevédi o tom, ze dany Clovék byl rovnéz meazi
adresaty.

Message-ID — je technicka hlaviCka, kterou vyrabi odesilaci poStovni program a
program pfijemce by ji mél pouzit pfi pfipravé odpovédi. Umoznuje logické
sdruzovani odpovédi do diskusnich ,vlaken®.

Subject — obsahuje stru¢né shrnuti obsahu dopisu (jako se v obchodnich dopisech
pouziva ,Véc").

Received — je technicka hlavicka, kterou do dopisu dopliuje obvykle kazdy uzel,
ktery dopis preposilal. Obsahuje nazev MTA, Cas doruceni, lokalni identifikator a
pripadné dalSi udaje, které mohou usnadnit stopovani dopisu.
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Soubory a diakritika v posté

» Pavodné pouze 7-bit ASCII, kédovani soubori pomoci
UUENCODE (pochazi z UUCP, unix-to-unix-copy)

VAR
Cc8 61 75 21
d / \ N
11001000 01100001 01110101 00100001
NN [ /o A .

TIUHS%ET () *+,-./0..9:;<=>?QA.Z[\]1"_

o Ny T

R & % U ( O

+ Kdédovani OK, ale chybi systematické zaclenéni do dopisu
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Jak uz bylo fe¢eno, v puvodnim navrhu bylo mozné pouzivat v celém dopisu pouze
ASCIl znaky. Jenomze uzivatelé potfebovali obas prenést i soubory, které mély
binarni charakter. Podobny problém uz ale v té dobé méli uzivatelé UNIXové sité
UUCP (UNIX-to-UNIX copy), ktefi také potfebovali posilat soubory sedmibitovym
kanalem a ktefi vymysleli kodovani UUENCODE, jez jim to umoziovalo. V tomto
kédovani se vezmou vzdy ftfi bajty puvodniho souboru, téchto 24 bitd se rozdéli do
Ctyf skupin po Sesti bitech a tyto Sestibitové kédy se pfevedou na Ctyfi tisknutelné
znaky pomoci pevné tabulky. Zakodovany soubor ma tedy oproti originalu o 33 %
vétsi velikost. UUENCODE vzniklo v dobé, kdy nebylo béZné na pocitaci rozliSovat
mala a velké pismena, takze v tabulce bylo jen 26 (velkych) pismen, 10 Cislic a
zbylych 28 mist musely zaujmout témér vSechny ostatni znaky vcetné takovych,
které maji v riznych prostfedich specialni vyznamy (stfednik, apostrof, uvozovka,
hvézdicka, hranata zavorka, zavinaC aj.). Nicméné kodovani bylo na svété,
zakdédovany soubor se jeSté oblozil fadkami begin a end a bylo mozné ho viozit do
textu dopisu. Problémem tohoto feSeni byl hlavné fakt, Ze slozeni dopisu, tj. zda, kde
a jaké vlozené soubory obsahuje, se dalo zjistit pouze analyzou celého textu dopisu.
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Multipurpose Internet Mail Extension

* RFC 2045-2049, umoZiuje:
— Strukturovat dokument
— Pro kazdou ¢ast
» Popsat typ a format obsahu (pf. text/html)
+ Zadat znakovou sadu a kédovani dokumentu
+ Doplnit dal$i informace ke zpracovani
— Pouzivat diakritiku i v (nékterych) hlavickach:
Subject: =?utf-8?b?SVRBVCAYMDEyICO0gcG967?=
+ Kbédovani:
- Base64: vychazi z uuencode, jina tabulka a format fadek

- Quoted-Printable: nonASCII znaky jsou uloZeny jako
fetézec ,=HH", kde HH je jejich hexadecimalni hodnota

* Dnes Siroce pouzivany i mimo postu
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Problém strukturovani dokumentu vyfeSilo rozSifeni MIME (Multipurpose Internet
Mail Extension), které se pozdéji navzdory svému jménu zacalo pouZzivat i v fadé
jinych protokold (napf. HTTP).

Dokument v MIME formatu obsahuje hlavicku a télo (podobné jako mail samotny),

pficemz hlavicka mj. definuje:

+ typ dokumentu; MIME typy se skladaji z hlavniho typu a podtypu (napf. text/html,
image/jpeg, audio/mp3, application/pdf)

* pouzitou znakovou sadu

* Zzpusob kodovani

» plUvodni nazev souboru

» predpokladany zplsob zpracovani (zobrazit jako pfilohu nebo vlozit do textu)...

Jednim z kli¢ovych hlavnich typu dokumentu je ovSem multipart, coz znamena, ze
télo dokumentu je dale strukturované. Odesilajici aplikace vygeneruje nahodny
fetézec, ktery se pouzije jako oddélovaC jednotlivych casti strukturovaného
dokumentu a kazda z téchto ¢asti je opét standardni MIME dokument. Pokud dnes
v béZzném postovnim programu pfipojite k dopisu dva soubory, bude dopis poslan
jako MIME multipart dokument, kde prvni ¢ast bude text dopisu a dalSi ¢asti budou
pfilozené soubory.

MIME definuje dvé zakladni metody kédovani:

* Metoda nazvana Base64 neni ve své podstaté nic jiného nez staré znamé
UUENCODE. MIME pouze nahradilo puvodni koédovaci tabulku moderngjsi
(dnesni pocitate nemaji problém s malymi a velkymi pismeny, ¢imz dostavame
misto 26 celych 52 znaku a pfipocteme-li Cislice, staci doplnit dva nealfanumerické
znaky, plus a lomitko) a trochu zménilo format fadek.



+ Metoda Quoted-Printable se pouZziva hlavné pro textové soubory, u nichz vétsina
textu je tvofena ASCII znaky. Kazdy non-ASCIl znak se pfevede na sekvenci
,—HH*, kde HH je hexadecimalni hodnota znaku (napf. rovnitko samotné je tieba
zakédovat jako ,=3D"). Vyhodou oproti Base64 je to, ze text zUstava alespon
trochu Citelny. Z hlediska efektivity kddovani je dllezity pomér ASCII a non-ASCII
znakl — pokud bychom takto kdédovali text obsahujici samé non-ASCIl znaky,
dostaneme se na objem kédu ve vysi 300 % originalu (oproti pevhym 133 % u
Base64), naproti tomu zakddovanim Cistého ASCII textu se dostaneme jen zlehka
nad 100 %.

Kromé vyhod pro pfenos dokumentu pfineslo MIME také moznost vkladat non-ASCI|
znaky do (nékterych!) hlaviCek (napf. Subject). Kédovani vypada tak, Ze zacina
znaky ,=7“ nasledovanymi identifikatorem pouzité znakové sady, otaznikem,
identifikatorem pouzitého kédovani (,b“ nebo ,q“), otaznikem, zakddovanym textem a
zavérecnou sekvenci ,,?=".
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Etika poStovniho styku

* RFC 1855 (Netiquette Guidelines)
— precist vSechny maily, nez odpovite
— zvazovat zasah do konverzace, pokud jste jen Cc
— nechat pfijemci ¢as na odpovéd (ale ovéfit doruceni Ize)
— odpovidat rychle, alespori jako potvrzeni
— pecliva volba Subjectu, kontrola adresatu
— volba jazyka, vyrazovych prostfedk(, emoci
— mira zachovani plvodniho textu v odpovédi
— respektovani ©, souhlas autora pfi pfeposilani
— Ucelné a ovérené posilani soubord, ¢estiny
— kontrola, co mailer posila (HTML, ale prazdny text!)
— pretézovani uzivatell a sité, fetézové dopisy
— podpis
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Styl, jakym by se méla pouzivat elektronicka posta, podléha urcitym pravidlim.
Néktera z nich se podobaji obecnym pravidliim z neelektronické komunikace, néktera
jsou zcela nova. Maji povahu doporuceni, ale vétSina z nich by se skuteCné méla za
bézZnych okolnosti dodrzovat. Specificnost elektronické komunikace vedla dokonce

Vg wiv s

Jak by se tedy uzivatel mél chovat:

» Kdyz si oteviete svlj mailbox s pfichozimi dopisy, méli byate nejprve prohlédnout
vSechny do$lé dopisy a teprve pak na né zagit odpovidat. Casto se totiz ukaze, ze
diskuse v né&jakém vlaknu uz pokrocila tak, ze vase odpovéd na prvni dopis v fadé
by byla zbyte€na nebo matouci.

* RFC fika, ze pokud jste pouze Cc adresat, méli byste peclivé zvazit, kdyz chcete
do diskuse aktivné zasahnout. Problém se sou€asnymi postovnimi programy ale
je, ze po nékolikaté odpovédi uz obvykle nepoznate, zda jste puvodné byli Cc
nebo To. Méli byste to ale vétSinou poznat z povahy dialogu.

* Pokud nékomu poslete dotaz Ci pozadavek, méli byste mu nechat Cas na
odpovéd. Posta je off-line sluzba a vy nevite, v jaké situaci se pfijemce nachazi,
jak brzo se ke cteni posSty dostane. Samoziejmé ale muzete napf. druhy den
poslat slusné formulovany dopis s prosbou alespon o potvrzeni, zda dopis doSel,
protoZze v tomto ohledu nikdy nemate absolutni jistotu. Pochopitelné je rovnéz
mozné v urgentnim pfipadé kontaktovat pfijemce jinou cestou a upozornit ho na
vas dopis.

« Komplementarnim pravidlem ale je, Ze byste méli odpovidat rychle. Neboli po
preCteni dopisu se rozhodnout, zda jste schopni se vénovat odpovédi v néjakém
rozumném Case (podle povahy dopisu obvykle nékolik hodin, nejdéle do druhého
dne), a v negativnim pfipadé alespon potvrdit pfijem dopisu s odhadem, kdy se
mu budete moci vénovat.



Pracujte se Subjectem. Zkuste v ném par slovy vyjadfit, o co v dopisu jde, aby
pFijemce védél, jak je dulezity a ¢eho se tyka. Subject ,Dotaz” je totéz jako dopis
bez Subjectu. Pokud se béhem odpovédi téma dopisu zméni, pozménte Subject.
Kontrolujte si peclivé seznam adresatl, zda dopis posilate vSem, komu jste chtéli,
a zda ho naopak neposilate nékomu, komu jit nema.

Volte peclivé jazyk a styl dopisu podle povahy obsahu a seznamu adresatl
(myslete i na Cc adresaty).

PFi odesilani odpovédi zvazte, zda je nutné pfikladat puvodni dopis (v pfipadé, ze
vasSe odpovéd bude ,Ano“ tak to nejspiSe nutné je) a zda je ho nutné pfikladat
cely. Zvlasté pokud je plvodni dopis dlouhy a vy reagujete jen na nékolik vét z néj,
zvazte okopirovani pouze relevantnich vét do vasi odpovédi.

Respektuje prava jinych ucastniki diskuse. Formalné nejste opravnéni preposlat
text nebo obrazek, jehoz nejste autorem, tfeti osob& bez souhlasu autora.
Samoziejmé mezi tfemi kamarady takovou véc nebudete fesit, ale pokud jde o
oficialnéjsi komunikaci, je tfeba to dodrzovat.

Pokud se chystate poslat vétsSi soubor vice adresatiim, zvazte, zda ho opravdu
potfebuje drtiva vétSina z nich. V opacném pfipadé soubor ulozte na né&jakém
vhodném misté (vas web, servery typu Uschovna, DropBox apod.) a poslete
pouze odkaz.

| kdyz vas dopis neobsahuje velky soubor, ale ma hodné adresatu, peclivé zvazte,
zda ho opravdu chcete poslat vSem. Samostatnou kapitolou jsou pochopitelné
rizné fetézové dopisy.

Posuzujte obsah svého dopisu a tomu pfizplsobte format. Odstrasujici pfipad je,
kdyz nékdo vytvori dokument (napf. ve Wordu) obsahujici dvé véty a ten pfilozi
jako soubor k dopisu, misto aby ty dvé véty napsal pfimo do dopisu. SouCasné
postovni aplikace k problému pfistupuji podobné a i dopisy, u nichz to absolutné
neni nutné Casto posilaji jako HTML dokument. To mGze nékterym pfijemcim
pusobit potize, zejména pokud mailer poSle dopis s MIME dokumentem typu
multipart/alternative, coZz znamenda, Ze dopis obsahuje dvé zaménné varianty,
jednou je text/html a druhou je text/plain, ktery je ale prazdny!

Podepiste se.
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Bezpecnost posty (uzivatel)

» Dopis je vzdy oteviena listovni zasilka
(z rdznych pFicin se mize dostat do ruky mnoha lidem)

Reseni: $ifrovat obsah dopisu (napf. PGP - Pretty Good
Privacy)

» Nikdy neni jisty odesilatel, ani shoda udajl v obalce a textu

Céstecné feseni:- Sender Policy Framework, pokus o zp&tné
doruceni

Reseni: systém vyzval/odpovéd, elektronicky podpis

* Neotevirat soubory neznamého puvodu!
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UZivatel e-mailu by mél mit na paméti, Ze obsah dopisu neni béhem pfepravy nijak
chranén a diky technickym chybam nebo néjakému utoku se pfipadné muize dostat
do ruky i lidem, kterym nebyl ur€en. Nemluvé o moznosti vlastni chyby odesilatele pfi
psani adresy pfijemce. Tomu by odesilatel mél pfizplsobit obsah dopisu. A pokud je
obsah dopisu duvérny, mél by pouzit néktery Sifrovaci systém.

Stejné tak je jasné, Ze diky otevienému protokolu mize do obalky i do dopisu
kdokoliv napsat cokoliv. Pfijemce nema nikdy jistotu, kdo je skuteCnym odesilatelem,
a rozhodné by nemél nikdy slepé véfit tomu, co je napsano v dopisu. Jak uz jsme si
fikali, pokud nejde o nic zavazného, pfijemce asi dokaze podle stylu textu odhadnout
pravost, ale je tfeba byt obezfetny. Pokud mi kamarad poSle soubor, o kterém jsme
se den pred tim bavili u obé&da, asi budu véfit, ze je od néj. Pokud ale posle samotny
soubor, aniz by ho avizoval a aniz bych z textu poznal, Ze je pravy, soubor rozhodné
nebudu otevirat, dokud mu napfiklad nezavolam.

Pos&tovni servery pfijimajici postu pro koncové uZivatele se brani dopisum s nejistym
odesilatelem (napf. tak, Zze se pokusi uvedenému odesilateli poslat DSN zpravu), ale
takova ochrana neni zcela spolehliva. Nékteré automatické systémy pouzivaji
znamou metodu challenge/response, spolehlivou ochranu ov8em pfedstavuje pouze
elektronicky podpis.
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Bezpec€nost posty (klient, server)

» Bézny server by mél posilat maily lokalnich klientt/uzivatel(
komukoliv, ostatni maily pouze lokalnim uZivatelim,; jinak se
jedna o tzv. open-relay a hrozi riziko zneuZiti pro rozesilani
hromadnych mailG a diky tomu zablokovani komunikace od
jinych server(.

Ze stejného divodu maze pfi prvotnim vlioZzeni mailu do
systému (mail submission) server (nékdy oznacovany jako
MSA) pozadovat, aby se klient autentikoval pomoci ESMTP
pfikazu AUTH (je to sou¢ast SASL profilu pro SMTP).

+ Klient mdze pomoci ESMTP pfikazu STARTTLS pozadat o
zahajeni SSL/TLS spojeni (napf. mezi pobockami firmy,
jinak je Sifrovani spiSe problém uzivatele).
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Spravné nakonfigurovany postovni server by mél rozliSovat dopisy poslané ,jeho"
uzivateli, které by mél bez omezeni doruCovat, a dopisy pfichazejici ,zvenku®, z nichz
by mél pfijmout pouze takove, které jsou urCeny néjakému ,jeho“ uzivateli. Pokud
server dovoli komukoliv, aby se pfipojil a poslal dopis kamkoliv, fika se mu open-relay
server a hrozi riziko, Ze bude zneuzivan pro rozesilani hromadnych mailu.
Spamovaci automaty se totiz snazi za sebou ,zametat stopy“ tim, Ze dopis
preposilaji pfes nékolik open-relay server(, takze dohledani skute¢ného pavodce je
komplikované. A naopak existuji organizace, které servery ve svété provéruii,
vyhledavaji ty, jez jsou open-relay, a sestavuji jejich seznam, ktery pak mohou pouzit
spravci postovnich servertu pro blokovani pfijmu dopist od kohokoliv z open-relay
serveru.

Problém nastava v okamziku, kdy se né&jaky ,vlastni® uzivatel serveru potfebuje
pfipojit na svUj postovni server ,zvenku®, jelikoz je zrovna mimo lokalni sit. Z hlediska
serveru je to cizi klient a odeslani dopisu bude odmitnuto. A uZivatel nema jak
serveru prokazat svou identitu, nebot SMTP protokol sam o sobé autentikaci
nepouziva. Existuje ale rozsifeni, pomoci néjz mize server (obvykle na jiném portu,
587) autentikaci vynutit.

Vzhledem k tomu, Ze pfenos dopisu mezi odesilatelem a pfijemcem neni zaleZitosti
jednoho spojeni, ale dopis se po cesté nékolikrat uklada, je otazka zabezpeceni
obsahu dopisu pIné zalezitosti koncovych uzivatell. Proto mezi béznymi MTA neni
spojeni nijak Sifrovano. Existuji ale vyjimky — napf. pokud mame dva firemni postovni
servery propojené verejnou siti, dava smysl spojeni mezi nimi Sifrovat, aby vSechny
firemni dopisy nemusely byt Sifrované svymi odesilateli. RozSifeni ESMTP obsahuje
pfikaz STARTTLS, kterym klient pozada server, aby zahdjili Sifrovani pomoci
mezivrstvy Transport Layer Security.
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Ochrana proti spamu

» Spam (,kofenéna Sunka“) je nevyzadana posta, jejimz
smyslem je bud inzerce nebo prosté jen obtézovani lidi
— Grey-listing: spam-engine obvykle neopakuje pokus o

doruceni, takze server udrzuje databazi tripletd
<klient, sender, recipient> a napoprvé mail odmitne
odpovédi 450, opakované doruceni jiz akceptuje.

— Sender Policy Framework: doména publikuje (pomoci
SPF pfip. TXT DNS RR) algoritmus, jak ovéfit, Ze stroj,
ktery odesila dopis z dané domény, ma na to pravo;
problém pfi preposilani dopist.

— DomainKeys Identified Mail (DKIM): server domény
podepisuje text a nékteré hlavicky dopisu

— Antispam: server na zakladé nastavitelné heuristiky
odhaduje pravdépodobnost, Zze mail je spam;
diskutabilni u€innost a riziko false positive
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Nevyzadana posta se v posledni dobé stala velmi nepfijemnou soucasti elektronicke
postovni komunikace. Ochrana proti ni je obtiZzna, protoZe jakékoliv omezeni se
Caste€né dotkne i realnych dopisu poslanych skuteEnymi uzivateli.

Metoda zvana grey-listing vyuziva vlastnosti protokolu a zkuSenosti, Ze spamovaci
automaty nekontroluji uspésnost doru€eni (v obrovském mnozZstvi adres pfijemcu je
jisté Fada Spatnych adres, ale pro celkovy efekt je to nepodstatna ¢ast, takze nedava
smysl neuspésné odeslani detekovat a opakovat). Server proto na prvni pokus o
doru€eni dopisu néjakému pfijemci, od néjakého odesilatele a z néjaké IP adresy
odpovi (na RCPT TO pfikaz) odpovédi 450. Pokud to byl fadny dopis, klient se po
urCité dobé (typicky 15 min) pokusi o nové doruCeni, server zjisti, Ze doslo
k opakovanému pokusu, a na novy pozadavek jiz normalné odpovi 250 a dopis
doruci. Zaroven si k dané trojici poznamena €as, kdy doslo k poslednimu pokusu o
doruceni, a po néjakou dobu (napf. 5 tydnl) v8echny dalSi dopisy propousti bez
zdrZeni, pficemz kazdy dalSi pokus posouva tuto ¢asovou znamku. Vysledkem je, Ze
pokud si spolu dva partnefi vyméni alespon jeden dopis mésicné, jejich komunikace
probihd bez zdrzeni, s vyjimkou 15minutového zdrZeni prvniho dopisu. Pokud
naopak po prvnim pokusu nedojde do né&jaké doby (napf. 1 hod) k opakovanému
pokusu, dana trojice se dostane na urCitou dobu na ,Cernou listinu“. Pravé
kombinace myslenky Cerné a bilé listiny dala metodé nazev.

DalSim pokusem o feSeni byl tzv. Sender Policy Framework. Zakladni mysSlenka je
prosta: doména definuje, jaké servery pouziva pro odesilani posty, a od nikoho jiného
by nikdo nemél prevzit dopis, jehoz odesilatelem je nékdo z dané domeény. Byla
vytvofena relativné slozita syntakticka pravidla, jak definovat spravné odesilaci MTA,
a ta se nejprve publikovala pomoci DNS zaznamu TXT, pozdéji dokonce nové
vytvofeného zaznamu SPF. JenZe cely princip ma hacek v tom, Ze jakmile dopis



dorazi nékam, kde ma uzivatel nastavené forwardovani doslé poSty na jiné misto,
oveéreni selze, protoze dopis s plvodnim odesilatelem najednou rozesila upiné jiny
stroj! Byly sice vytvofeny opravné mechanizmy, ale cely systém se ukazal jako
nepruzny, a to dokonce tak, ze DNS typ SPF byl zruSen.

v v viwv s

je stejna, rozdil je v tom, Ze odesilaci stroj dopis podepiSe. Presnégji feceno,
podepiSe text dopisu a vybrané hlavicky. Pfijimajici server podpis zkontroluje a podle
vysledku dopis budto doruci do cilového mailboxu nebo odmitne. Oproti SPF ma toto
feSeni vyhodu v tom, Ze forwardovani podpis nijak neovlivni. V8echny odesilaci MTA
pro danou doménu je mozné vybavit viastnim kliCem, takZze je mozné odesilani
distribuovat na vice stroju a seznam flexibilné ménit.

Béznym prostfedkem ochrany jsou rovnéz rizné antispamy. Jsou to algoritmy, které
se pokouseji odhadovat pravdépodobnost, Ze dopis je spam. Pouzivaji fadu atributu,
kterym lokalni spravce muze dat vlastni vahy. Atributy se tykaji jak formy (napf.
Subject samymi velkymi pismeny), tak obsahu (napf. frekvence vyskytu nékterych
slov). Podle vysledného skére je mozné dopis budto uplné zahodit, ulozit do
karantény nebo jen oznackovat a dorucCit. Bohuzel maji tyto algoritmy diskutabilni
ucinnost, protoze spamovacim automatim se ¢im dal lepe dafi napodobovat
skuteCné dopisy, a naopak pfisnym nastavenim pravidel se zvySuje procento
neopravnéné Spatné klasifikovanych dopisu (tzv. false positive vysledek).
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Souhrn 4

« Jaka jsou nejdulezitéjSi bezpecnostni rizika FTP?

* Co je podstatou problém( pfi otevirani dodate¢nych
datovych kanalu?

* Vysvétlete pojmy MTA a MX a jejich roli v pfenosu posty.
* Co je ,obalka“ a jak souvisi s obsahem hlavi¢ek dopisu?

» Jak Ize pouzivat non-ASCII znaky v hlavickach a téle
dopisu?

« Jak se lisSi UUENCODE, Base64 a Quoted-Printable?
+VV ¢em spociva problém open-relay serveri?
* Vysvétlete podstatu grey-listingu a DKIM.
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