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Autentikace, autorizace

» Autentikace (autentizace, autentifikace) je proces ovéfeni
identity subjektu. Autorizace je vymezeni rozsahu sluzeb pro
identifikovany subjekt.

* Lokalné Ize autentikovat pomoci:
— znalosti (heslo, PIN)
— technickych prostfedku (kli¢, HW token, ...)
— biometrie (otisky prstd, ...)

* Vzdalena autentikace:

— ochrana proti odposlechu: systém jednorazovych hesel (OTP),
kryptografie

— prenos dat v protokolu: napf. pomoci SASL (obecny model,
zarfazeny do protokol( na zakladé profilti, napf. v SMTP)

— moznost pouziti autentikacniho serveru a autentikaéniho
protokolu (LDAP, RADIUS, NTLM, Kerberos, SAML)
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Nez budeme mluvit o bezpecnosti, méli bychom si ujasnit dva pojmy, které se Casto
zaménuiji:

Autentikace je proces, ktery pouzivaji subjekty (obvykle uZivatelé) k prokazani své
totoznosti, . je to odpovéd na otazku ,kdo jsem®.

Autorizace je proces, kterym autorita (obvykle server) pfifazuje opravnéni
subjektu, ktery jiz uspél v procesu ovérovani, tj. je to odpoveéd na otazku ,co mohu
délat”.

Obecné existuji tfi zakladni zpusoby prokazani totoznosti:

,C0 znam.” Nejjednodussi zpUsob je otestovat znalost néjakého faktu, hesla (nebo
v jednodu$si verzi pouze Cisla, PIN), odpovédi na jednu ze sady pfedem
definovanych otazek atd. Velkou nevyhodou téchto metod je, Zze duavérny fakt
muZzZe byt prozrazen. Nicméné maji i urcité vyhody, zejména pokud se pouZivaji
k pfistupu k méné dullezitému zdroji: snadna implementace, jednoduché sdileni,
snadné pouziti pro vzdalené zdroje.

"Co mam". Je trochu bezpecCnéjSi prokazat totoznost tim, Ze vlastnite néjaky
pfedmét. MUze se jednat bud o fyzicky objekt (hardwarovy token), nebo o data
NejbezpelnéjSim dikazem totoznosti je biometrie — otisk prstu, sken sitnice,
rozpoznani hlasu atd. — pokud vSak potfebujete prokazat totoznost pro vzdaleny
zdroj, maji tyto metod potiz v tom, jak propojit zafizeni, které biometricka data
ziska, a server, ktery je ovéfi.

Pouziva se také kombinace riznych metod.

Chceme-li ovéfovat totoZnost u vzdalené sluzby (serveru), musime mit na paméti
nékolik dalSich faktoru:



Pokud pouzijeme znalostni test, existuje riziko odposlouchavani v pfipadé, Ze
pouzivame nezabezpeceny kanal. NejstarSim zplsobem ochrany proti opakovanému
pouziti odposlechnutych informaci je vyuziti specialné upravenych informaci, které
jsou platné pouze pro jeden pristup (jednorazové heslo). DalSim zplsobem je
odstranit problém s nezabezpeCenym kanalem a pomoci kryptografie vytvorit
bezpec€ny kanal.

DalSim problémem je, Ze vétSina protokold nema zadné prostiedky pro bezpecné
ovéfeni a museji byt rozSifeny, aby vibec mohly pfedavat potfebné informace.
Existuje framework nazyvany Simple Authentication and Security Layer (SASL), ktery
zahrnuje rzné metody ovéfovani a dokaze je vcélenit do vétsiny dalezitych protokold.
Pro kazdy protokol existuje specialni profil, ktery urCuje, jak autentikaci v daném
protokolu pouzivat.

Castym pozadavkem je také centralizace ovéfovani pro celou sadu prostiedkd, f.
vytvofeni centralniho ovéfovaciho serveru (poskytovatele identity), ktery pouziva
specialni protokol ke komunikaci bud s klientem (aby od néj ziskal data a poté mu
poskytl vysledek ovéfeni, jez mize byt pouzit k prokazani identity vuci serveru),
anebo se serverem (poskytovatelem sluzby), ktery komunikuje s klientem sam.
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One-Time Password (OTP)

» Obecné oznaceni pro mechanizmy umoznujici
nereplikovatelnou plain-textovou autentikaci uzivatele

+ Puvodni off-line varianta:
Vytistény seznam jednorazovych hesel.
+ StarSi systém challenge-response:

Server vysle jedine€ny nahodny kod, uzivatel na klientovi
z néj uréenym zpusobem vyrobi odpovéd (napf. pomoci
specialni HW &i SW kalkulacky, kam zada pfijaty kod a
svoje heslo a dostane odpovéd) a klient ji poSle servru.

* Modernéjsi feseni:
Uzivatel dostane specialni autentikaéni pfedmét (token),

ktery na zakladé presné ¢asové synchronizace se
servrem generuje jednorazovy ¢asové omezeny kod.
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V minulosti se pouzival velmi jednoduchy zplUsob jednorazové autentikace na
nesifrovaném spojeni. UZivatel si na serveru nechal vygenerovat a vytisknout
seznam hesel, ktera pak jedno po druhém zadaval pfi naslednych pfihlasenich.

Pozdéji byla vyvinuta metoda challenge-response. Spociva v tom, Ze server uZivateli
v okamziku pfihlaSovani poSle jedineCny nahodny fetézec, tzv. vyzvu. Tu uzivatel
zada spolu se svym heslem do specialni (HW nebo SW) kalkulacky a vysledek
z kalkulatky napiSe serveru jako odpovéd. Tato metoda se pouziva v rdznych
komunikacnich schématech. Podobnou koncepci pouzivaji také ¢asto rizné webové
aplikace, které provedeni né&jaké operace vazou na potvrzeni pomoci navstiveni
specialniho URL zaslaného uzivateli emailem.

NovéjSi implementace pouZzivaji specialni malda HW zafizeni, tzv. tokeny, ktera jsou
presné synchronizovana se serverem a generuji kéd pro identifikaci. Platnost kodu je
omezena na nékolik vtefin a jedno pouziti, takZze nemulze byt zcizen a zneuzit.
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Kryptografie — symetrické Sifrovani
« Historie: aditivni, transpozi¢ni, substituéni Sifry, Sifrovaci
mriZky a tabulky atd.

» Soucasnost: analogické principy pfevedené do digitalni
podoby a podloZené matematickou teorii

» Podstata: pro Sifrovani a desifrovani se pouziva stejny kli¢
+ Priklady: DES, Blowfish, AES, RC4

* Vyhoda: rychlé, vhodné na velka data

* Nevyhoda: partnefi si musi kli¢ pfedat bezpecnou cestou
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Kryptografie hraje v sou€asnych komunikacnich metodach duleZitou roli. Pro
Sifrovani a elektronicky podpis se vyuzivaji kombinace tfi zakladnich typU algoritma.

Prvnim typem jsou algoritmy symetrického Sifrovani.

Historie symetrickych Sifrovacich metod je velmi dlouha. Od pradavna potfebovali
lidé ochranit duvérnost prenaSenych zprav. Existuje mnoho metod kddovani
zaloZzenych na substituci nebo transpozici znakd. Jinym pfistupem jsou Sifrovaci
mFiZzky — je to destiCka s vyfezanymi otvory, které odkryvaji vzdy Ctvrtinu pismen,
takze postupnym otacenim odkryjeme cely text. Spole¢nou vilastnosti téchto metod
je, ze oba komunikujici partnefi potfebuji néjakou sdilenou informaci (metodu
substituce Ci transpozice, mfizku apod.) pro zakddovani i dekdédovani. Dnes se
samoziejmé& pouZivaji sofistikovanéjSi metody zalozené na matematickych
principech.

Velkou vyhodou sou€asnych metod symetrického Sifrovani je jejich rychlost, diky niz
jsou vhodné pro Sifrovani velkych objem( dat. Hacek je ale v tom, Ze pomoci
symetrické kryptografie jsme nevyresili nas problém — partnefi si chtéli zabezpecené
dorucit ur€itou tajnou informaci, ted si ji mohou zaSifrovat, ale pofad si potfebuji
zabezpecené dorudit jinou tajnou informaci (kli¢). Vzhledem k jeho velikosti mohou
pro doruceni kli€e pouzit jiny zplUsob, ale podstatou je, ze symetricka kryptografie
pouze redukuje velikost problému, ale nefeSi ho.
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Kryptografie — asymetrické Sifrovani
» Podstata: pro Sifrovani a deSifrovani se pouziva par
navzajem neodvoditelnych klic¢d
» Matematicky zaklad: jednocestné funkce
— nasobeni vs. rozklad na prvocinitele
— diskrétni logaritmus m = p¥ mod q
» Priklady: RSA, DSA, ECDSA

* Vyhoda: odpada problém sdileného tajemstvi - jeden kli¢
(vefejny) Ize Sifit, druhy (tajny) peclivé uschovat

* Nevyhoda: pomalé algoritmy, Ize Sifrovat jen mala data
» Zasadni problém: vefejny kli¢ je tfeba peclivé overovat
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Reseni problému, jak prenést bezpedné zasifrovana data pres nezabezpedeny kanal,
pfichazi s asymetrickou kryptografii.

Zakladni mySlenkou je pouzit dva rizné kliCe, jeden pro Sifrovani a jeden pro
desifrovani. Samoziejmé nesmi byt mozné odvodit jeden kli€ z druhého. Pak mlzete
jednoduse publikovat jeden (vefejny) kli€ z paru, zatimco druhy (tajny) ulozite na
bezpecném misté.

Pro zakladni pfedstavu, na ¢em je asymetrické Sifrovani zaloZeno si predstavte
bézné nasobeni — snadno muzete vynasobit dvé Cisla, ale pokud vam nékdo da
pouze soucin, muze byt obtizné najit patficné Cinitele (jsou-li to velka prvocisla).

Takové funkce se nazyvaji jednocestné. Prfikladem sofistikovangjsi jednocestné
funkce je diskrétni logaritmus.

Vyhody oproti symetrické kryptografii jsou zfejmé — neni tfeba si pfedavat sdilené
tajemstvi. Velkou komplikaci vsak je, Ze tyto metody jsou extrémné pomalé, a tudiz
vhodné pouze pro malé objemy dat. Ale problém zmenSeni velikosti
transportovanych dat uz jsme vyfesili pomoci symetrické kryptografie!

Obesli jsme tedy problém nutnosti sdilet tajemstvi, ale objevil se nam jiny problém:
musime véfrit vefejnému klici, tj. véfit, Ze je spravny a Ze odpovidajici tajny kli¢
skutecné patfi osobé nebo sluzbé, s nizZ chceme komunikovat.
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Kryptografie - hashovaci funkce

» Hashovaci funkce
— vytvofeni pevného ,kdédu“ z daného textu
— 8iroké uplatnéni (kontroly shody, vybér z tabulky,...)
— pfiklady: CRC, MD5
» Pouziti v kryptografii
— doplnéni pozadavku na algoritmus o bezpe¢nostni prvky
— mala zména textu = velka zména hashe, ,skoro jednoznacny*
— jednocestnost, text je z hashe ,neodvoditelny”
— nalezeni textu se shodnym hashem je obtizné
— priklad: SHA
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Poslednim typem kryptografického algoritmu, o kterém budeme mluvit, jsou
hashovaci funkce.

Obecné je hashovaci funkce takova funkce, ktera vytvari z jakychkoliv dat kéd kratké
pevné délky. Tyto funkce se hojné pouzivaji pfi programovani, napf. pro rychlé
prohledavani tabulky, rychlé porovnavani textd apod. Princip je takovy, Ze misto
prace s uplnymi daty pracujeme pouze s jejich hashem (kddem). Kod samozfejmé
nemluze byt jednoznacny, takZze bud akceptujeme urcité riziko (napf. kdyz
porovname dvé verze souboru zdrojového kodu, pravdépodobnost, Ze se liSi, ackoliv
jejich kody jsou stejné, je tak nizka, Ze to mizeme ignorovat), nebo hash pouzijeme
pouze ke snizeni poctu prvkl, se kterymi se musime vypofadat a nasledné je
kompletné zkontrolovat.

Pro pouziti v kryptografii vSak takto slabé algoritmy nejsou pfijatelné; pro dobry

kryptograficky algoritmus musime pfidat dal$i podminky:

+ Je dulezité, aby i mala zména plavodnich dat zplsobila zasadni zménu hodnoty
kodu, takze kod je ,témér jednoznacny”.

* Funkce musi byt jednocestna; najit text, ktery odpovida danému kodu, musi byt
,obtizné“, stejné jako najit jiny text, ktery ma stejny kéd jako dany text.
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Sifrovani dat
/‘ volny text ‘ \
<= nahodny symetricky kiic |
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Q symetricky zaSifrovany text | asymetricky zaSifrovany klié‘j
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/] symetricky zasifrovany t

Nyni se muzeme podivat na dvé zakladni operace pouzivané v kryptografii, Sifrovani
dat elektronicky podpis.

Pro efektivni Sifrovani dat pouzivame kombinaci symetrickych a asymetrickych
algoritma.

Pfedpokladejme, Ze mame text, ktery by mél byt odeslan zaSifrovany pres
nezabezpeceny kanal (napf. e-mail). Vygenerujeme nahodny kli¢ keys,m a symetricky
zaSifrujeme text. Text muze byt velky, protoze pouzivame symetrickou kryptografii,
ktera je dostatecné rychla. Ted musime predat keys,, pfijemci, takze ho musime
zaSifrovat. KIi¢ je vSak kratky, takze nyni mizeme pouzit asymetrickou kryptografii
(rychlost zde neni problémem) a zaSifrovat keys,» vefejnym kli€em pfijemce. Tento
zaSifrovany kli€ je pak pfipojen k zasSifrovanému textu.

Po uspésném doruceni pfijemce vezme zasifrovany kli¢, k jeho deSifrovani pouZije
svilij soukromy kli€ a dostane keys,n, kterym poté symetricky desifruje text.

Poznamka: Zejména u e-maill ma tento pfistup dalSi velkou vyhodu — pokud mate
vice nez jednoho pfijemce, zaSifrujete data pouze jednou, poté zasifrujete keysm
zvlast pro kazdého prijemce jeho vefejnym kli€¢em a vSechny takto zaSifrované klice
pfipojite k zasifrovanym datim.
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Elektronicky podpis
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Pro digitalni podpisy pouzivame kombinaci asymetrické kryptografie a hashovaci
funkce.

Odesilatel zvoli hashovaci funkci, vezme text (bud neSifrovany nebo zaSifrovany) a
vypocita jeho hash. Pak vezme svij soukromy kli¢ (kli¢ odesilatele) a zaSifruje
hash. Zasifrovany hash je pak pfipojen k puvodnimu textu (spolu s parametry
hashovaci funkce, které byly pouzity).

Pfijemce pfevezme text a pouzije zadanou hashovaci funkci a jeji parametry, aby si
sam vypodital hodnotu hashe. Pak vezme verejny kli¢ odesilatele a deSifruje hash,
ktery puvodné vypocital a zaSifroval odesilatel. Pokud jsou obé& hodnoty hashe
shodné, lIze véfit, Ze text byl skuteCné odeslan osobou, ktera méla pfistup
k soukromému kli¢i odesilatele, a Ze zprava nebyla zménéna.

VSimnéte si, Ze jsem nefekl "posta byla poslana spravnou osobou", vime jen, Ze
odesilatel byl schopen pracovat se soukromym klicem, a nikoliv to, Zze to byla
skutecné ta spravna osoba...!

Pozor na vlastnosti téchto dvou kryptografickych operaci: Sifrovani dat chrani data
pred prectenim kymkoliv, zatimco digitalni podpis zabraruje komukoliv ménit data
odeslana plvodnim odesilatelem nebo odesilat zcela odlisna data, aniz by to
prijemce odhalil.
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Diffie-Hellmanuv algoritmus

» Zpusob vymény informaci mezi dvéma partnery posilanymi
nezabezpeenym kanalem tak, aby oba ziskali sdilenou
tajnou informaci (napf. symetricky Sifrovaci kli¢)

e Zaklad fady protokoll zaloZzenych na symetrické kryptografii

*  Postup:

1. Alice vygeneruje tajné Cislo a a vefejna (prvo)cisla p a q.
2. Spodita ¢islo A = p2 mod q a posle p, g, a A Bobovi.
3. Bob zvoli tajné ¢islo b, spocte B = p°> mod q a posle B Alici.
4. Alice spodita s = B2 mod ¢ a Bob totéz s = AP mod q.
*  Princip:
— Ab:(pa)bzpab:pba:(pb)a:Ba
— Bez znalosti tajnych Cisel a a b a pfi volbé dostate¢né velkych

prvocisel p a g je i pfi odchyceni Cisel A a B spocitani Cisla s
povazovano za nefesitelnou ulohu.
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Existuje dalSi Siroce pouzivana matematicka metoda, ktera umozfiuje dvéma
partnerim dohodnout se na spoleéném tajemstvi pomoci komunikace pres otevieny
nezaSifrovany kanal, tzv. Diffie-Hellmanuv algoritmus. Algoritmus je zaloZzen na
jednocestnych funkcich a zakladni princip je takovy, Ze obé strany si drzi své tajné
Cislo a kanalem posilaji pouze vysledky diskrétnich logaritmd. Diky jednocestnosti
funkci nikdo, kdo nezna tajnou &ast informace, nemuize vypocitat konecné sdilené
tajemstvi.
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Autenticita verejnych klicu

+ Je tfeba ovéfit, Ze jmenovka patfi ke Klic€i
— Mezi lidmi Ize obvykle snadno ovéfit, ze
komunikuji se spravnym partnerem dfiv,
nez sdélim tajné informace
— KiIi€ Ize ovéfit z vice nezavislych zdrojl

— Mezi komponentami SW je nutno néjak
automatizovat

a » Autenticitu ovéfi tfeti strana a pfipoji svUj
podpis; je to budto

— nékdo, koho ja osobné znam a mam jeho
resp. jeji kli¢ ovéreny (,pavucina davéry*)

— vefejné uznavana certifikacni autorita;
jejich seznam je napf. v prohlize€ich,
ale vérohodnost takového seznamu neni
zcela stoprocentni
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Jak jiz bylo zminéno, asymetricka kryptografie ma jeden zasadni problém: jak zajistit
resp. ovéfit, zda (vefejny) kli€ patfi konkrétni identité (osoby nebo sluzby)? Pokud
s nékym znamym komunikujeme osobné, obvykle pozname, zda je dana osoba
skutecné nasSim partnerem — podle pozdravu, stylu fec€i, odkazu na néjaky spoleCny
zazitek atd. Pokud vSak potfebujeme prokazat identitu pfi elektronické komunikaci
programu, musime pouzit néjaké technické prostfedky.

V realném Zzivoté nastava podobna situace pfi pouzivani obyCejnych klicu. Mate-li
mnoho kli¢u, pravdépodobné vytvofite Stitky pro jejich identifikaci a ty pfipojite ke
klicim. A protoze jste oznacCeni udélali sami, pravdépodobné budete véfit, Ze Stitky
odpovidaji klicdm. Pokud v8ak mate co do €inéni s klic¢em obdrZzenym od nékoho
jiného, musite uvéfit, Ze jeho Stitek je spravny. Jednou z moznosti je, aby kli€ se
znackou byl vlioZen do obalky a zapecetén nékym, komu dlvérujete.

Stejny princip se pouziva i pro softwaroveé klice. Ke kli¢i mizete pfipojit identifika€ni
znacku a nechat nékoho potvrdit, Ze toto propojeni je spravné. K tomuto zplsobu
dokazovani autenticity existuji rizné pfistupy.

» Napfiklad u PGP kli¢u pro podepisovani e-maill se pouziva metoda web of trust.
Uzivatel vytvofi kli¢ a identifikaCni znaCku a pozada dalSi uzivatele, aby svym
podpisem potvrdili, ze znaCka a kli¢ k sobé patfi. Tento podepsany kli¢ je pak
publikovan a vSichni uzivatelé, ktefi davéruji nékterému z podepisujicich kli¢a, se
mohou rozhodnout, ze budou divéfrovat i podepsanému klic¢i. A kdyz poté tento
uzivatel nékomu dalSimu podepiSe jeho kli¢, web of trust se zase rozroste.

* Public Key Infrastructure misto toho pouziva pro podepisovani specialni
organizace nazyvané Certification Authorities (CA). CA podepiSe dvojici
klic+znacka a ten, kdo duvéruje CA, bude povazovat za duvéryhodny i podepsany
KIi&.
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Certifikat
+ Certifikat je kli¢ doplnény o identifikaci vlastnika a podepsany
vydavatelem, napf. certifikaéni autoritou (CA)
» Pokud diivéfujeme vydavateli, miizeme véfit kli¢i vlastnika
(ovérovat vérohodnost CAl)
+ Struktura certifikatu podle X.509 (RFC 3280, SSL, ne SSH):
— certifikat
« verze certifikatu
+ sériové Cislo certifikatu
+ vydavatel
* doba platnosti
+ vlastnik vefejného klice
« informace o verejném klici viastnika (algoritmus a kli¢)
— algoritmus pro elektronicky podpis
— elektronicky podpis
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Certifikat je vefejny kli¢ s odpovidajici identifikacni znaCkou a podepsany certifikacni
autoritou. Uzivatel nebo klient, ktery potfebuje ovéfit pravost kliCe, stahne jeho
certifikat a zkontroluje podpis pomoci vefejného klice CA, ktera ho podepsala
(oznaéme ji CA,). Aplikace provadeéjici ovéfeni musi tento kli¢ povazovat za
davéryhodny. Pokud tomu tak neni, je nutné stahnout certifikat CA¢ (pro urychleni
muaze byt také pfipojen k pavodnimu certifikatu). Certifikat CA4 je podepsan
certifikacni autoritou CA,. Nyni musime stejnym zpusobem ovéfit podpis CA,. Toto je
takzvany ,fetézec duvéry“, ktery konci bud nalezenim néjaké znamé CA, nebo
neuspéchem.

Seznam ,duvéryhodnych® CA je distribuovan spole¢né s operacnim systémem nebo
se softwarem, ktery jej bude pouzivat. Pokud napfiklad nainstalujete webovy
prohlizeg, je sougasné nainstalovan seznam CA, kterym vé&fi vyrobce prohlize¢e. Cas
od Casu v seznamu dojde k urCitym zménam a prohlizeC seznam automaticky
aktualizuje, aby byl aktualni. Problém je v tom, Ze €as od Casu se né&jaka CA se
Spatnou povésti (napf. takové, jez dostateCné neovéfuji skutecné viastnictvi klice)
dostane na seznam duavéryhodnych CA. Jakmile se to zjisti, vSechny kliCe ji

podepsané musi byt zneplatnény.
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SSL, TLS

» Secure Socket Layer 3.0 ~ Transport Layer Security 1.0,
dnes jiz nedoporucovana, novéjsi verze: 1.1,1.2a 1.3

* Mezivrstva mezi transportni a aplikani vrstvou umozujici
autentikaci a Sifrovani

* Vyuziva fada protokoll (napf. HTTPS na portu 443)

* Princip:
1. Klient posle pozadavek na SSL spojeni + parametry.
2. Server posle odpovéd + parametry + certifikat serveru.

3. Klient ovéfi server a vygeneruje zaklad Sifrovaciho klice,
zasifruje ho vefejnym klic¢em serveru a posle mu ho.

4. Server rozsifruje zaklad Sifrovaciho klice. Z tohoto zakladu
vygeneruji jak server, tak klient hlavni Sifrovaci klic.

5. Klient a server si navzajem potvrdi, Ze od ted bude jejich
komunikace Sifrovana timto klicem.
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Nyni mame dostatek informaci, abychom vysvétlili, jak jsou staré protokoly TCP/IP
pouzivany zpusobem, ktery zajistuje jejich bezpecnost. Obecnou metodou je vlozit
specialni mezivrstvu mezi transportni a aplikacni vrstvu; tato vrstva ma na starosti
identifikaci koncovych bodu a Sifrovani dat. Vrstva se puvodné jmenovala Secure
Socket Layer a ke zkratkam protokolu, které ji pouzivaly, bylo pfipojeno pismeno ,s".
Napfiklad pokud URL obsahuje schéma ,https“, znamena to ,HTTP provozované
pres SSL“. Dulezitym faktem je, Ze nejde o novy protokol; schéma pouze fika, ze
se pouziva SSL mezivrstva. Ve verzi 3.0 byl SSL po drobnych upravach prejmenovan
na Transport Layer Security 1.0, ale terminy SSL a TLS se stale pouZivaji
zaménitelné (kromé pfipadd, kdy se mluvi o Cislech jejich verzi). Vyvoj TLS stale
pokraCuje a nyni se nedoporuCuje pouzivat nejstarSi verzi 1.0, ktera vychazela
z SSL.
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Aplikacni vrstva TCP/IP

* Spojuje funkce OSI5,6a7
— pravidla komunikace mezi klientem a serverem
— stav dialogu
— interpretaci dat

* Protokol na aplika¢ni vrstvé definuje
— pribéh dialogu na obou stranach
— format zprav (textovy/binarni, struktura,...)
— typy zprav (pozadavku a odpovédi)
— sémantiku zprav, sémantiku informacnich poli
— interakci s transportni vrstvou

SISAL ==
Uvod do pogitagovych siti (2022) 51

Migwivs

protokolim na aplikaéni vrstvé. Jak jiz vime, v TCP/IP tato vrstva pokryva napln

prace hornich tfi vrstev OSI. To znamena, Ze aplikacni protokol v TCP/IP musi

urCovat:

« Prabéh dialogu. Zejména informace jako: kdo iniciuje spojeni, kdo zahaji vlastni
dialog, jaké operace muze klient pozadovat a jaké mohou byt reakce na jednotlivé
pozadavky atd.

» Format zprav. Obecné plati, Ze protokoly jsou bud

+ textové - tj. mizeme si prohlédnout komunikaci z protokolu v obyCejném
textovém editoru; napf. celoCiselné hodnoty jsou odesilany v jejich textove
interpretaci

* binarni - tj. data jsou strukturovana do proudu bloku, byt nebo dokonce bitu,
takze abychom jim porozuméli, musime pouzit néjaky software, ktery je
prevede do textové podoby; napf. cela Cisla jsou odesilana jako posloupnost
bit( predstavujicich danou hodnotu

 Typy zprav. Seznam typl zprav pro ruzné pozadavky a seznam moznych
odpovédi na né.

+ Sémantika dat. Kazdé datové pole (textové i binarni) musi byt popsano tak, aby
existovala pouze jedina mozna interpretace.

» Jaky transportni protokol bude pouzit ve které situaci a jak. Napf. pro UDP muze
byt definovana maximalni velikost zpravy, zatimco v pfipadé TCP bude protokol
definovat sdruzeni nebo naopak rozdéleni zprav do blokl odesilanych jako celek.
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Domain Name System

« Klient-sever aplikace pro pfeklad jmen na adresy a naopak
* Binarni protokol nad UDP i TCP, port 53, RFC 1034, 1035
— Bézné dotazy (do 512B v non EDNS) se vyfizuji pomoci UDP
— Vétsi datové vymény probihaji v TCP
« Klient se obraci na servery zadané v konfiguraci a postupné
ziskava informace o dalSich, dokud nedostane odpovéd
» Jednotkou dat je ,zaznam"“ (resource record - RR), pf.:
ns.cuni.cz. 3600 IN A 195.113.19.78
— jméno zaznamu
— doba platnosti (TTL)
— typ adata

SISAL ==
Uvod do pogitagovych siti (2022) 52

Domain Name System (DNS) je sluzba pro pfeklad doménovych jmen na adresy a
naopak. Ve skuteCnosti poskytuje jesté dalSi informace o uloZzenych doménovych
jménech, ale dotazy na IP adresy jsou nejfrekventované;si.

Sluzba je realizovana stejnojmennym protokolem, ktery vyuziva oba transportni

protokoly.

+ Bézné dotazy jsou vyfizovany v UDP. Dotaz i odpovéd jsou totiz kratké a rezie
s ustanovenim TCP spojeni je zbyte¢na. Navic UDP umoznuje klientovi rychleji
reagovat na pfipadnou pomalou nebo chybéjici reakci servert. Pavodné byl limit
pro UDP zpravu 512 B, ale dnes je standardem rozsifeny protokol (EDNS), ktery
umoznuje klientovi a serveru dohodnout se na vétsi velikosti.

» Pokud odpovéd pfesahuje dany limit, server poSle pouze takovou cast, ktera se do
zpravy vejde a nastavi pfiznak TC (truncated). Klient pak muze dotaz zopakovat
pomoci TCP a tim ziskat kompletni odpovéd. Nékteré vymény dat (napf.
aktualizace databaze mezi servery) probihaji rovnou v TCP.

Bézna implementace klienta je takova, Ze postupné posila dotazy na servery, které
ma ve své konfiguraci (rozmyslete si, pro¢ tam ma adresy a ne jména téch serveru),
pficemz postupné zvySuje timeout, ktery ma na pfichod odpovédi (obvykle za¢ina na
0,5 sec), dokud odpovéd nedostane. Pokud odpovéd neobsahuje potiebné
informace, méla by obsahovat odkaz na dalSi servery, kterych je tfeba se ptat dal.

Protokol je binarni, kazda zprava obsahuje hlavicku a pak urcity poCet zaznaml
nazyvanych resource record (RR). Kazdy zaznam obsahuje jméno, dobu platnosti
v sekundach (time-to-live, TTL), typ zaznamu a odpovidajici data.
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DNS zaznamy

Typ Jméno Data

SOA jméno domény obecné informace o doméné
NS jméno domény jméno nameserveru domény
A jméno pocitace IPv4 adresa pocitace

AAAA | jméno pocitaCe IPv6 adresa pocitace

PTR reverzni jméno (napf. pro IP | doménové jméno pocitace

adresu 1.2.3.4 je to
4.3.2.1.in-addr.arpa, Pro
:1jeto 1.0..0.ip6.arpa)

CNAME |jméno aliasu kanonické jméno pocitace
MX jméno domény/pocitace jméno postovniho serveru a
jeho priorita
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Prehled nejdulezitéjSich typl zaznamu:

« SOA (Start Of Authority) je uvodnim zaznamem o kazdé doméné a obsahuje
informace jako Cislo verze dat, adresu spravce apod.

* NS jsou zaznamy, které definuji nameservery, jez udrzuji databazi zaznamua dané
domeény (obvykle jich ma kazda doména vice).

* Aje zaznam obsahujici IPv4 adresu pro dané jméno.

* AAAA je zaznam pro IPv6 adresu. Jméno zaznamu je mozna ponékud zarazejici a
Clovék by Cekal spiSe néco jako A6. SkuteCné, takovy typ zaznamu byl zaveden
jako prvni navrh, ale neosvédcil se, a proto byl nahrazen. Jméno AAAA naznacuje,
Ze zaznam obsahuje 4x delSi data, nez zaznamA...

* PTR je reverzni zaznam, ktery slouzi pro pfevod adres na jména. Vzhledem
k tomu, Ze na levé strané kazdého RR musi byt jméno a nikoliv adresa, je nutné
néjak adresu prevést do formatu jména. Pro IPv4 se pouZziva pfevod IP1.IP2.1P3.1P4
— |P4.IP3.1P,.IP4.in-addr.arpa. Davodem pro obracené pofadi bajtu je odliSna
hierarchie jmen (zprava doleva) a adres (zleva doprava). To napf. umoziuje
umistit server zodpovidajici za sit' IP4.IP2.IP3.*, a tedy doménu IP3.1P2.IP4.in-
addr.arpa, pfimo do této sité. V pfipadé IPv6 se adresa rozdéli na pulbaijty, jejich
hexadecimalni hodnoty se oddéli teCkami a pfipoji se doména ip6.arpa. Kazdy
pocCitaC zapojeny do internetu by mél mit reverzni zaznam, protoze nékteré
servery vyzaduji, aby klienti, co se na né pfipojuji, takovy zaznam méli.

« CNAME (Canonical NAME) je zaznam pro tvorbu aliasi. Na levé strané stoji
jméno aliasu, na pravé strané jeho kanonické neboli skute€né jméno pocitace
(pozor, v chapani levé a pravé strany se u CNAME délaji chyby). Nazev zaznamu i
popis v RFC jasné definuji, ze alias uz by nemél vést na jiny alias. Ddvodem je
redukce dodate¢nych dotazl. Bohuzel ale toto omezeni je z provozniho hlediska
nepfijemné a toto pravidlo se bézné porusuje.



« MX (Mail eXchanger) je zaznam definujici, ktery server pfijima pro danou doménu
(pfip. pocitac) postu (obvykle byva téchto zaznamu vice). Je to hezky priklad, jak
oddélit zaznam o doméné od zaznamu o urcCité sluzbé v dané doméné. U posty
funguje velmi dobfe a je jen Skoda, Ze podobny jednoduchy mechanizmus nebyl
zaveden i pro WWW. To vede k tomu, Ze se dnes bézné definuji pro doménu
zaznamy, které jsou urCené pro pocita€ (A resp. AAAA), aby v prohlizeCich
uzivatelé mohli vynechavat ,www“. Re$eni pomoci specialniho zaznamu ,web

Vv,
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Servery DNS

» Typy serverl:
— primarni: spravuje zaznamy o doméné
— sekundarni: stahuje a uchovava kopii dat o doméné
— caching-only: udrzuje jen (ne)vyfeSené dotazy po dobu
platnosti
» Kazda doména (zéna) musi mit alespori jeden, ale radéji vice
autoritativnich (primarnich nebo sekundarnich) nameserveru
» Aktualizaci zénové databaze vyvolava sekundarni server,
je ale mozné z primarniho serveru signalizovat jeji potfebu

» Pro vymeénu dat se pouziva TCP, ale normalni format dotazu
a odpoveédi (data se posilaji jako DNS RR)

SISAL ==
Uvod do pogitagovych siti (2022) 54

Z hlediska vyfizovani dotazu spadajicich do urcité domény rozdélujeme servery na tfi

skupiny:
databazi zaznamu domény.

« Jako zéloha se vétSinou zfizuje nékolik sekundarnich (nebo ,slave®) serverud. Ty si
periodicky stahuji z primarniho serveru aktualni obsah databaze.

» VSechny ostatni servery, pokud se k néjakym zaznamim pro cizi doménu
dostanou, obvykle si je po né&jakou dobu ulozi do své cache, a proto jim Fikame
caching-only.

Prvni dva typy se dohromady oznacuji jako autoritativni servery, jelikoZ jejich data
pochazeji z ovéfeného zdroje. VSechny autoritativni servery vraceji odpovédi
oznaCené pfiznakem autoritativnosti, klienti si mohou vybrat libovolni z nich pro
polozeni dotazu.

Obnovu databaze iniciuje sekundarni server v zavislosti na periodé definované
v SOA zaznamu. Mimo tyto periodické ¢asy mlze primarni server informovat servery
sekundarni, ze doSlo k takové zméné dat, ze je vhodné udélat aktualizaci mimo
pofadi. Tento mechanizmus Setfi objem komunikace mezi servery, disledkem ale je,
Ze i autoritativni server mize po kratkou dobu po zméné dat vracet klientim
neaktualni udaje.
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Vyfizovani DNS dotazu

[: a.root-servers.net :)
ns.cesnet.cz
‘cz: NS=192... ‘ cz

nerekurzivni ‘ www.mf£f.cuni.cz ‘

www.mff.cuni.cz‘

cuni.cz: NS=195... ‘

ns.cuni.cz
cuni.cz,
mff.cuni.cz

rekurzivni

www.mff.cuni.cz “A=193... ‘

[
fixlink.fzi.de
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Podivejme se nyni na pfiklad pribéhu dotazu.

« Rekné&me, Ze uzivatel na n&jakém poéitadi v n&jaké doméné napise do adresniho
fadku browseru adresu www.mff.cuni.cz. Dle obvyklé implementace klienta na
pracovni stanici se vygeneruje dotaz sméfovany nameserveru v doméné, kde
dotaz vznikl. Dotaz bude rekurzivni, coZz znamena, Ze server pfevezme
zodpovédnost za vyfizeni dotazu a odeslani odpovédi. Pokud zvoleny server
nema momentalné ve své cache zadnou relevantni informaci a bude ji muset zacit
hledat.

» Server nema zadnou informaci o doménach mff.cuni.cz, cuni.cz ani cz. Musi se
proto obratit na néktery z tzv. kofenovych nameserverd, jejichz adresy ma ve své
konfiguraci. Tyto servery ale neposkytuji rekurzivni styl odpovédi — na polozeny
dotaz najdou ve své databazi co nejrelevantnéjsi odpovéd a tu poslou. V tomto
pfipadé to bude odpovéd typu ,posli svij dotaz nameserveru jménem ...cz, jehoz
adresa je ...“

« Server si tuto informaci ulozi do cache a pokraCuje v dotazovani smérem
k navrZzenému serveru. Tak se mu postupné dostanou do cache vSechny mezilehlé
servery, az dotaz dorazi k néjakému autoritativnimu serveru, ktery mu poSle
konecnou odpovéd.

» Odpovéd si rovnéz ulozi do cache a konecné ji mize odeslat klientovi, ktery se
ptal.

Mozna vas bude zajimat, pro€ kofenovému serveru posilame cely dotaz, kdyz nam

s nejvétsi pravdépodobnosti odpovi pouze zaznamem pro cz. Ma to nékolik divodu:

« Zakladni problém je, Ze DNS je navrzeno tak, Zze soucCasti jména muze byt i te€ka!
Je to jako kdybyste v souborovém systému mohli ve jménech souborl pouzivat
lomitka resp. zpétna lomitka. Toto rozhodnuti pfinasi jisté vyhody (mohu zalozit
web www.oddeleni.firma.cz, aniz existuje doména oddeleni.firma.cz), ale rovnéz



fadu nevyhod. Klient DNS zkratka nemuZze rozhodnout, které tecky ve jméné jsou
opravdu oddélovaci domén a které nikoliv. Proto se dotaz musi posilat cely —
nékomu, kdo tuto informaci ma.

» V pfikladu na obrazku vidime, Ze jsme usetfili jeden krok tim, Ze jsme serveru pro
cuni.cz poslali cely dotaz a ne jen CasteCny dotaz ,kde je server pro mff.cuni.cz".
Server pro cuni.cz je totiz sekundarnim serverem pro mff.cuni.cz, takze nam mohl
rovnou poslat pozadovanou finalni autoritativni odpovéd.
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DNS dotaz a odpoved
* Dotaz:
ID: n
FLAGS: Recursion Desired
QUERY: wWww.cuni.cz. IN A
* Odpovéd:
ID: n
FLAGS: Authoritative Answer
QUERY: WWW.cuni.cz. IN A
ANSWER: www.cuni.cz. IN CNAME tarantula
tarantula IN A 195.113.89.35
AUTHORITY: cuni.cz. IN NS golias
ADDITIONAL: golias IN A 195.113.0.2
. SISAL =
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Pfed diskusi o bezpecnosti DNS se podivejme na to, jak vypada dotaz a odpovéd.

Dotaz v DNS se sklada ze zahlavi, které mj. obsahuje 2B nahodné Cislo
(identifikator) dotazu a pfiznaky (napf. pozadavek na rekurzivni odpovéd), a tzv.
QUERY sekce s jedinym RR obsahujicim dotazované jméno a typ (tento zaznam je
vyjimecny tim, Ze nema datovou ¢ast).

Odpovéd obsahuje v zahlavi opét identifikdtor dotazu a pfiznaky (napf.
autoritativnost odpovédi) a v sekci QUERY zopakovany dotaz. Nasleduje sekce
ANSWER obsahujici RR s odpovédmi, sekce AUTHORITY obsahujici seznam
nameserverl, které mohou dat autoritativni odpovéd nebo alespori autoritativni
informaci o nékteré z nadfazenych domén obsazenych v dotazu, a sekce
ADDITIONAL, ktera obsahuje dodate¢né informace (adresy nameserverl ze sekce
AUTHORITY, adresy MX servert uvedenych v ANSWER sekci apod.).
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Bezpecnost DNS

* Problém uto¢nika: jak se dostat ke znéni dotazu?
— volba nahodného zdrojového portu
— volba nahodného ID

 Priklad utoku (,cache poisoning“): Do korektni
odpovédi mize server do sekce AUTHORITY a
ADDITIONAL pfidat faleSné udaje o jiné doméné.

* Mozné feSeni: postupovat od root serverll a ptat se
pouze autoritativnich servera.

» Komplexni feseni:

— podpisy zabezpecené DNS (DNSSEC) - delegujici
domeéna obsahuje hash podepisovaciho klice, ktery
je ulozen na autoritativnim serveru domény

— je ale komplikované a rozsifuje se pomalu.
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Bezpecnost DNS je zalozena na tom, Zze pro potencialniho uto¢nika neni uplné
snadné se dostat ke znéni dotazu, aby mohl podvrhnout odpovéd. Pokud dokaze
napadnout a odposlouchavat lokalni sit, je utok mozny. Pokud ale dotaz opusti
lokalni sit, je smérovan mezi sitovymi routery az k cilovému serveru, a tam se jiz
k dotazu dostane obtizné. Druhou variantou je dotaz oCekavat, odhadnout jeho znéni
a poslat faleSnou odpovéd. Tenhle postup je ztizen nahodnou volbou zdrojového
portu UDP dotazu a nahodnym ID — to dava fadové miliardy moznosti.

Je tedy tfeba volit jiné cesty. Jako ukazku slabiny protokolu mizeme uvést tzv. cache
poisoning utok. Utoénik legalné provozuje server pro néjakou doménu a donuti
klienta, aby mu poslal DNS dotaz (napf. vabivou reklamou ve spamu). Dotaz
obsahuje korektni odpovéd (tim je utok zaludnéjsi), ale v sekci AUTHORITY
uto€nikav server podvrhne tfeba informaci o tom, Ze server pro doménu cz je rovnéz
tento utoCniklv server. Pokud je klient naivni, ulozi si tuto faleSnou informaci do
cache a od té chvile ziska utoénik kompletni kontrolu nad dotazy sméfujicimi do
domény cz z daného klienta (nebo har — z celé sité).

Re$enim je samozfejmé& postupovat pfi dotazech od kofenovych server(i a do cache
ukladat pouze informace, ke kterym vedou autoritativni odpovédi.

Slaba bezpecnost DNS vedla ke vzniku dalSiho rozSifeni DNSSEC, jehoZ podstatou
je podepisovani vSech zaznamu v doméné kliCem, ktery je ulozen u nadfazené
domény. Utoénik, ktery nezna kli¢, nemlze zaznamy zfalSovat, a zfal$ovat kli¢
nemuze bez pfistupu k serveru nadfazené domény (pro zfalSovani udaju o doméné
cuni.cz by musel napadnout server pro doménu cz). Problém DNSSEC je, Ze pro
zajisténi dostateCné bezpecCnosti se protokol stal extrémné komplikovanym, stejné
jako sprava podepsanych domén, a diky tomu se rozsifuje velmi pomalu.
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Pokud potfebujeme zkontrolovat chovani rezolveru (komponenty operacniho
systému zodpovédné za vyuzivani DNS sluzby), mame k dispozici program
nslookup. Po spusténi program vypiSe prompt a mizeme zadavat jednak pfikazy
pro nastaveni serveru, jehoz se ptame, a parametrd dotazll a jednak jména, ktera
chceme dohledat. Program Ize volat i z pfikazové fadky a dotaz zadat pomoci
parametru.

Na UNIXovych pocitaCich mame obvykle k dispozici jeSté program s podobnou

Diagnostika DNS

* Program nslookup
— podpfikazy: set type, server, name, IPadr, 1s, exit
> set type=ns
> cuni.cz
Server: 195.113.19.71
Address: 195.113.19.71#53

Non-authoritative answer:
cuni.cz nameserver = golias.ruk.cuni.cz.

cuni.cz nameserver = ns.ces.net.

Authoritative answers can be found from:
. Program dig
— dig [@server] jméno [typ_RR] [options]
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funkci jménem dig resp. drill.
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Souhrn 3

+ Popiste tfi zakladni skupiny kryptografickych algoritm( a
rozdily mezi nimi.

» Popiste princip Sifrovani a elektronického podpisu.

» Popiste ucel a podstatu Diffie-Hellmanova algoritmu.
+ Jakym zpusobem se ovéfuje pravost verejného klice?
+ Jaky je rozdil mezi protokoly HTTP a HTTPS?

+ Kdy se v DNS pouziva UDP a kdy TCP?

» Popiste ucel a chovani sekundarniho nameserveru
domény.

» Popiste postup feSeni DNS dotazu.

» Popiste bezpeénostni rizika DNS.
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