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Vrstevnata filozofie

» PF.: rozeslani zapisu z obchodni porady
— vrstva Zapisovatel
« vytvofi zapis z porady
« pravidla: format zapisu
« pozadavek na Sekretarku: poslat dopis [zapis;osoby]
— vrstva Sekretarka
« vyhleda adresu, doplni zahlavi, podpis ... vlozi do obalky
« pravidla: format obchodniho dopisu
« pozadavek na Podatelnu: odeslat poStou [dopis;adresa]
— vrstva Podatelna
« dopis ofrankuje a zaradi do baliku pro transport na postu
« pravidla: odesilani posty
* Vyhody:
— snaz8i dekompozice a popis
— snadna zména technologie (posta/email, posta/kuryr)
— spoluprace vrstev (na postu jde jen Podatelna)

SISAL ==
Uvod do pogitagovych siti (2022) 21

K popisu sitové komunikace pouZijeme vrstevnatou filozofii. Vyhody tohoto pfistupu
se pokusime ukazat na pfikladu z realného zivota.

Pfedstavte si, Ze urCita spoleCnost porada pravidelné schuzky a zapis z kazdého
zasedani se zaznamena a zasle vSem ucastnikum.

Bez vrstevnatého pfistupu musime novému zaméstnanci popsat tento proces jako
komplexni ukol, poCinaje zapisovanim, formatovanim, fazenim do obalek az po jejich
odneseni na postu.

Jinou moznosti je rozdélit ukol do tfi vrstev:

Vrstvu Zapisovatel prfedstavuje osoba, ktera pofizuje zapis. Musi dodrzovat pravidla
spole€nosti o tom, jak musi zapis vypadat — to Ize povazovat za protokol. Prace
zapisovatele konCi v okamziku, kdy je text zapisu pfipraven a pfedava se dalSi
vrstvé, vrstvé Sekretarka.

Pro vrstvu Sekretarka neni dulezité, odkud a jaka data k ni pfichazeji. Pfedavaji se
této vrstvé spolu s instrukci, ze ma dopisy rozeslat na seznam adres ucastnik(
schuzky — to Ize povazovat za rozhrani mezi vrstvami [data=zapis; /ridici
data=seznam osob]. Sekretarka prevezme zapis, zformatuje ho dle pravidel pro
obchodni dopis (zahlavi se spravné umisténou adresou, vlastni dopis a zapati), vlozi
dopisy do obalek a napiSe na né adresy. Obalky jsou pak pfedany dalSi vrstvé,
Podatelné. Sekretarka v zasadé ani nemusi védét, jaky druh pfepravy bude pouzit.
Vrstva Podatelna prebira obalky a vybira zplsob doru€eni podle aktualni strategie
spolecnosti. Pokud spole¢nost pouziva klasickou postu, obalky se orazitkuji, zabali
do bali¢ku a odnesou na postu.

Jaké jsou vyhody tohoto pracovniho postupu?



» Cely proces je rozlozen do jednoduchych ukoll, které Ize snadno popsat novym
zameéstnancim.

+ Konkrétni realizaci jednoho jednoduchého ukolu lze snadno nahradit jinym
feSenim — pokud se spoleCnost rozhodne prestat pouzivat poStu a zacit pouzivat
posli€ky, nemusi o této zméné veédét zadna jina vrstva kromé Podatelny.

« Uspora zdroju diky spolupraci jednotlivych vrstev — neni napk. nutné, aby vSechny
sekretarky chodily na postu.

V pfipadé pocCitaCové sité ziskavame s vrstevnatym pristupem naprosto stejné
vyhody — snadnost popisu, spolupraci mezi vrstvami a moznost zmény technologie.



Snimek 22

Sitovy model, sitova architektura

+ Sitovy (referencni) model:
— pocet a struktura vrstev
— rozdéleni prace mezi vrstvy
— pf.: OSI model (ISO)

+ Sitova architektura (protocol suite):
— sitovy model
— komunikaéni technologie
— sluzby a protokoly
— pi.: TCP/IP
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Kdyz mluvime o vrstevnaté strukture pocitacové sité, rozliSujeme dva pojmy:

Sitovy model popisuje pocet vrstev, jejich strukturu a ukoly. Pfikladem takového
modelu je model OSI (Open Systems Interconnection) vytvofeny Mezinarodni
organizaci pro normalizaci (ISO).

Vezmeme-li model a pfidame konkrétni sluzby, technologie, protokoly, rozhrani mezi
vrstvami atd., ziskame sitovou architekturu. Pfikladem je sada protokolt TCP/IP.
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Open Systems Interconnection

» OSI: Basic Reference Model + sada protokolt
* Model: vhodny pro dokumentaci a vyuku
* Protokoly: budované shora, megalomanské, nepraktické

aplikacni komunikace mezi programy
prezentacni datové konverze pro aplikace
relacni fizeni dialogu mezi koncovymi uzly

sitova smérovani mezi sitémi

7
6
5
4 transportni  end-to-end prenos datovych bloki
3
2 linkova prenos datovych ramcu mezi uzly
1

fyzicka fyzicky prenos (bitt) mezi uzly
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OSI model zavedla v roce 1978 Mezinarodni organizace pro normalizaci (ISO).
Jedna se o sitovou architekturu sestavajici ze zakladniho referenéniho modelu a
souboru protokolt. Model byl sice navrzen velmi dobfe a az dosud se pouziva pro
dokumentaci a vyuku pocitaCovych siti, ale architektura jako celek byla vyrazné
méné uspésna. Byla navrzena shora, rozhodnuti odpovidala podminkam v idealnim
svété a byla pfili§ slozita na to, aby dosahla jednoduchych cili. Navic byla pomérné
nepruzna a uzivatelsky nepfivétiva...

Vrstva 1, fyzicka, je zodpovédna za odesilani a pfijem bitovych dat mezi uzlem a
fyzickym médiem. Nevi nic o logice pfenasenych dat a zabyva se pouze fyzickymi
aspekty pfenosu.

Vrstva 2, linkova, zajistuje pfenos dat mezi dvéma pfimo propojenymi uzly. Jejim
ukolem je urcit zdroj a cil pfenosu, rozsah prenasenych dat a odhalit a pfipadné
opravit chyby, které se mohly béhem fyzického pfenosu vyskytnout.

Vrstva 3, sitova, zajiStuje pfenos datovych blokd s proménlivou, ale omezenou
délkou (pakety) mezi dvéma uzly, které se mohou nachazet v rlznych sitich. Pokud
je zdrojovy a cilovy uzel ve stejné siti, sitova vrstva pouze pfeda pozadavek na
prenos linkové vrstvé. Pokud jsou v ruznych sitich, sitova vrstva je zodpovédna za
nalezeni cesty a smérovani dat pfes mezilehlé uzly.

Vrstva 4, transportni, je zodpovédna za prfenos a pfijem datovych blokl s
neomezenou délkou mezi zdrojovymi a cilovymi aplikacemi. Vrstva stale nerozumi
sémantice dat, ale je schopna rozpoznat jejich pfisludnost k ur€itému komunikacnimu
kanalu mezi dvéma aplikacemi. Nékteré protokoly na této vrstvé umoznuiji
segmentaci pfili§ velkych datovych blokl a jejich opétovné sestaveni na cilovém



uzlu. Nékteré protokoly poskytuji spolehlivy prenos, tj. budto zaru€i uspésny pfenos
celého bloku dat, anebo vrati chybovy stav.

Vrstva 5, relaéni, fidi dialog mezi aplikacemi. V mnoha sitovych modelech je jeho
prace ve skuteCnosti pokryta sousednimi vrstvami.

Vrstva 6, prezentacni, poskytuje prostfedky pro skryti rozdild mezi implementacemi
sémantiky dat na rdznych platformach, napf. endianity celych ¢isel (hodnota je
ulozena do bajtd rdznymi zplsoby na rGznych pocitacich), nebo konce textovych
fadkl (LF=0x0A na systémech UNIX vs. CR+LF=0x0DO0A na systémech Windows).

Vrstva 7, aplikaéni, je vrstva nejbliz§i koncovému uzivateli. Aplikace
zprostifedkovava interakci mezi uZivatelem a aplikaCnim protokolem, a ten
implementuje komunikaci potfebnou k vykonani pozZzadavku uZivatele.

Pochopeni funkce vrstev OSI modelu je dllezité, protoze pfi feSeni riznych otazek
sitové komunikace musime peclivé zvaZzit, jakych vrstev se problém tyka a které
feSeni Ize pouzit na které vrstve.
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X.400, X.500

» Implementace sluzeb na zakladé OSI se opirala o fadu
komplikovanych standardu jako
— X.400: Message Handling System (posta), néjakou dobu byl
zakladem Microsoft Exchange Serveru, pf. adresy:
G=Libor; S=Forst;
O=Charles University;
OU=Faculty of Mathematics and Physics;
OU=SISAL;
C=cz
— X.500: Directory Access Protocol (adresarové sluzby, telefonni
seznam), perlicka: implicitni polozkou osoby je oblibeny napoj
* Nasledovnici:
— X.509 Public Key Infrastructure — sprava verejnych klicl

— LDAP (Lightweight DAP) — databaze udaju o osobach a
sluzbach
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Standardy OSI se oznaduji podle schématu X.¢islo. Pro pfiklad se mizeme podivat

+ X.400 (Message Handling System) byla implementace elektronické posty v OSI.
V urcité dobé byl tento standard dokonce zakladem Microsoft Exchange Server.
Zajimavosti je, ze X.400 pouzival pomérné slozitou strukturu adres. Tato struktura
byla inspirovana klasickymi postovnimi adresami - maji také mnoho komponent
(jméno, ulici, &islo, PSC, mésto, zemi) a jejich mnozZstvi nikoho nepiekvapuje.
Takové adresy maji ale jednu zasadni vyhodu - jsou jednoznacné! V ,pocitacove
efe” se v8ak nikomu nechce pfilis psat a tak zvitézily sice nejednoznacné, ale
mnohem kratSi sou€asné internetové emailové adresy.

+ X.500 (Directory Access Protocol) byl adresafova sluzba, jedna z prvnich
implementaci néCeho jako telefonni seznam nebo Zlaté stranky. Pouziva stejnou
jednoznacnou strukturu identifikace osob jako X.400. Jako demonstraci toho, jak
komplexni tato sluzba muze byt, se autofi rozhodli zahrnout oblibeny napoj jako
jeden z implicitnich atributd osoby!

PfestoZze sluzby OSI nebyly Siroce implementovany, nékteré jejich napady byly
pfinosné a zustaly v nékterych modernich protokolech a datovych strukturach:

» Asymetricka kryptografie potfebuje infrastrukturu pro spravu verejnych Kklica.
Kazdy vefejny kli€ musi mit zcela jedineCny identifikator. K tomu je idealni
struktura adres navrzenych pro e-mailové a adresarové sluzby OSI.

« DAP v X.500 byl pfilis slozity na to, aby mohl byt implementovan napf. na
osobnich pracovnich stanicich, pfestoze jeho zakladni mysSlenka byla dobra.



Re$enim bylo vytvofit jednodussi verzi pfi zachovani kli¢ovych funkci. Tento
protokol se nazyva LDAP a v souCasné dobé je béznym FeSenim pro ziskavani a
spravu informaci o uzivatelich a sluzbach.
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Rodina protokolt TCP/IP

» Vyrostly z potfeb praxe, od jednoduchych ke sloZit&jsim

\ osl | Vrstva | Piklady protokol(
7 NFS
e, FTPR, DNS,
6 aplikagni HTTP, XDR
SIP
5 SMTP RPC
4 transportni TCP UDP
B . ICMP
3 sitova IP
ARP
2 Sitové rozhrani | Ethernet, FDDI, ATM, WiFi,
1 SLIP, PPP, ...
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Na rozdil od OSI byla rodina protokold TCP/IP navrzena odspodu pomoci menSich
stavebnich bloku - protokold, které fesi jeden kompaktni problém. Nicméné jak jsme
predeslali, pouzijeme OSI model jako referenéni model k popisu uloh FeSenych
konkrétnimi vrstvami a protokoly TCP/IP.

Vrstvy OSI 1 a 2 nejsou soucasti TCP/IP, které se na né odkazuje jako na ,sitové
rozhrani“. Protokoly pouzivané na téchto vrstvach odpovidaji typu média
vyuzivaného pro prenos.

Vv,

jako v OSI, a i jeji funkce je stejna. Protokol pouZivany na této vrstvé se nazyva
Internet Protocol (IP). Ve skuteCnosti v sou€asné dobé existuji dvé verze tohoto
protokolu (IPv4 a IPv6), ale v tuto chvili pro nas rozdily mezi nimi nejsou dulezité.

Dalsi vrstva TCP/IP, transportni vrstva, ma také stejny nazev a funkci jako v modelu
OSI. V této vrstvé se v TCP/IP pouziva vice protokoll, z nichZz nejCastéjSi jsou
Transmission Control Protocol (TCP) a User Datagram Protocol (UDP). Rozdily mezi
nimi vysvétlime na dalSim slajdu.

Funkce poslednich tfi vrstev OSI jsou v TCP/IP slou¢eny do jedné vrstvy, aplikaéni
vrstvy. Ukazalo se totiz, ze pro vétSinu protokoll je snazsi definovat pravidla dialogu
a sémantiku dat pfimo v aplikacnim protokolu bez pouziti specialnich mezivrstev.
Existuje nékolik vyjimek, jako je Network File System, ktery pouziva specialni
protokoly XDR (eXternal Data Representation) a RPC (Remote Procedure Call) na
vrstvach 5 a 6. Autofi kazdého aplikacniho protokolu si mohou vybrat, ktery protokol
transportni vrstvy je pro aplikaci nejlepsi, takze nékteré protokoly (napf. FTP, HTTP,



SMTP) pouzivaji TCP, nékteré (napf. NFS) pouzivaji UDP a nékteré (napf. DNS, SIP)
mohou pouzivat oba.

Existuje také nékolik protokoll pro fizeni TCP/IP, které stoji mimo pfisnou hierarchii
vrstev. Konkrétné zminime Address Resolution Protocol a Internet Control Message
Protocol, o kterych si budeme podrobnéji povidat pozdéji.

Poznamenejme, Zze samostatné pouzivané terminy TCP a IP odkazuji na konkrétni
protokoly ve 4. a 3. vrstvé, zatimco pojem , TCP/IP“ oznaCuje celou rodinu protokolu
(coz je ponékud nefér vici opomenutému protokolu UDP).
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Spojované/nespojované sluzby

» Spojované (connection-oriented) sluzby
— obdoba telefonniho spojeni
— zaruceno spolehlivé (reliable) doruceni dat
— aplikace je jednodussi, ale nemuze fidit komunikaci
— v TCP/IP se pouziva TCP

* Nespojované (connectionless) sluzby
— obdoba postovniho spojeni

— neni zaruéeno pofadi ani doru¢eni paketu, sluzba se oznacuje
jako ,nespolehliva® (unreliable)

— kontrolu musi provadét aplikace, zato muze fidit komunikaci
— Vv TCP/IP se pouziva UDP (IP samo je také nespolehlivé)
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Transaction Control Protocol (TCP) je ur€en pro spojované sluzby. Pfikladem
takové sluzby z bézného zivota je telefonni hovor. KdyZz nékomu zavolate,
telefonni operator navaze spojeni a vy se uz nemusite starat o to, zda budou
vase véty preneseny vSechny a ve spravném poradi. Aplikace (vy) tedy
muze byt velmi jednoducha a veSkera odpovédnost spocCiva na spodni
vrstvé. Stejny princip pouziva TCP. Poskytuje spolehlivé doru€ovani paketu,
takZe aplikace zavola pouze funkci ,odesli datovy blok na misto urCeni“ a
c¢eka. TCP segmentuje data na mensi bloky, odesila je v jednotlivych
paketech, potvrzuje jejich uspésSné doruceni, v pfipadé selhani je znovu
odesila a nakonec vraci fizeni aplikaci s uspé€Snym nebo neuspésnym
vysledkem. Implementace TCP je proto velmi slozita, zato implementace
aplikace je snadnéjSi. Nevyhodou tohoto pfistupu je, ze aplikace ztraci
kontrolu nad celym procesem, nemUlzZe pruzné reagovat na aktualni stav
sité. Prosté jen zavola funkci a Ceka.

User Datagram Protocol (UDP) je urCen pro nespojované sluzby. Prfikladem
z bézného zivota je klasicka posta. Pokud odeSlete tfi zpravy béhem tfi dna,
nikdy nevite, zda budou doru€eny vSechny a ve spravném poradi. Aplikace
(vy) proto musi budto sama feSit potvrzovani doru€eni a opétovné odeslani
ztracenych dat, nebo musi byt vuci ztraté dat odolna. Stejné se chova UDP.
Je velmi jednoduchy, pouze pfenaSi jednotlivé pakety a odpovédnost za
spravnost pfenosu ponechava na aplikaci. Vyhodou je, Zze aplikace muize
okamzité reagovat na aktualni situaci. KdyZ dojde k né&jakému problému,
aplikace maze zkusit jiny zdroj dat nebo se mize uzivatele dotazat, zda ma
prenos zastavit, apod.
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Aplika¢ni modely

* Model klient-server
— klient zna pevnou adresu serveru
— klient navazuje komunikaci, zadavéa pozadavky
— server obvykle obsluhuje vice klientl
— tok dat server = klient: download
— tok dat klient = server: upload
— pi. DNS, WWW, SMTP
* Model peer-to-peer (P2P)
— partnefi neznaji pevné adresy ,zdroje dat*
nejsou vyhranéné role
kazdy je zarover klientem i serverem (=Siii data!)
Napster, Gnutella, BitTorrent

SISAL ==
Uvod do pogitagovych siti (2022) 27

Jak jsme jiz zminili, sitova komunikace umoznila vznik novych modell aplikaci, kdy
na dalku spolupracuji dvé casti aplikace.

Mluvili jsme o modelu klient-server. Klient musi znat jednu nebo vice adres, kde lze
pozadovanou sluzbu nalézt, pokusi se ji kontaktovat a v pfipadé uspéchu zahagji
vymeénu dat se serverem, aby vyhovél pozadavkim uZzivatele. Role klienta a serveru
jsou dobfe definovany (z hlediska komunikace, ne nutné z hlediska toku dat - klient
muze klidné nahravat data na server, tj. byt zdrojem dat).

Dulezitou skutecCnosti je, Ze vyznam pojmua klient a server souvisi s konkrétni
aplikaci, nikoli s pocitacem. Je zcela bézne, Ze pocitaC je serverem pro jeden typ
komunikace, zatimco v jiném hraje roli klienta. Typicka implementace serveru dokaze
pfijimat vice pfichozich pozadavkd od nékolika klient( paralelné.

Model klient-server vSak neni jedinym mozZnym modelem aplikace. Existuje také
takzvany model peer-to-peer. KliCovou vlastnosti tohoto modelu je, Zze uZivatelska
aplikace nepotiebuje znat adresu zdroje dat (i kdyz Casto ma néjaké pocatecni
adresy pro urychleni celého procesu). Aplikace je schopna si sama najit dalSi
pocitaCe, na kterych stejna aplikace bézi a je pfipravena k obousmérné vyméné dat.
Aplikace spusténa na nasem pocitaci totiz souCasné reaguje na vSechny prichozi
pozadavky z jinych instanci aplikace a odesila jim poZadovana data. Neexistuji tedy
Zadné vyhranéné role, jako je klient a server.

P2P aplikace maji obecné Spatnou poveést, protoze se Casto pouzivaji k distribuci dat,
k jejichz distribuci nema uzivatel pravo. Problém neni v samotnych aplikacich, ale
v datech. Pokud va$e aplikace stahuje data nelegalné, nedopustili jste se Zadného
provinéni, ale jakmile za¢ne data nabizet ostatnim, stavate se tim, kdo nelegalné Sifi



data, a to uz problém je. Jedinou moznosti je zakazat aplikaci, aby sama poskytovala
data, pokud to je v dané aplikaci mozné.
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Adresovani pocitacu

« HW » fyzicka, MAC adresa
(linkova vrstva) (napf. ethernetova: 8:0:20:ae:6:1f)

— dana vyrobcem (dFive), nastavitelna (dnes)
— nerespektuje topologii
« SW « |IP adresa
(sitova vrstva) (napf.: 194.50.16.71, ::1)
— pfidélovana podle topologie sité
— uréuje jednoznacné sit a v jejim ramci pocitac
» Lidé + doménova adresa
(aplikaéni vrstva) (napf.: www.mff.cuni.cz)
— pfidélovana podle organizaéni struktury
— snazs8i zapamatovani nebo odvozeni
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Kdyz chce klient kontaktovat server, potfebuje znat jeho adresu. V zavislosti na
vrstvé, ve které probiha komunikace, se pouzivaji rizné druhy adres.

Na linkové vrstvé se pouzivaji MAC adresy (Media Access Control). Protoze jsou
pomérné uzce propojeny s hardwarem, nékdy se jim fika ,fyzicka“ adresa, pfestoze
s fyzickou vrstvou OSI nemaji nic spole¢ného! Pfikladem MAC adres jsou
ethernetové adresy. Jsou Sestibajtové a skladaji se z prefixu vyrobce (3 bajty) a Cisla
sitové karty (3 bajty). Puvodné byvaly adresy vypalené do karty, takZze bylo mozné
efektivné omezit pfistup k sitovym prostiedkim pomoci MAC adresy odesilatele.
SoucCasné sitové karty vSak maji adresu MAC uloZenou v paméti, a proto ji Ize
snadno zfalSovat. Vzhledem ke své povaze nelze tyto adresy pouzit pro komunikaci
mezi riznymi sitémi, protoze nerespektuji Zadnou konkrétni topologii sité.

Pfi komunikaci mezi sitémi tedy musime pouzit takovy typ adresy, ktery respektuje
topologii sité. V TCP/IP se pouzivaji IP adresy. Uz jsme zminili, Ze existuji dvé verze
protokolu, takze mame dva formaty IP adres. Kazdému pocitaci je pfifazena adresa
podle toho, kde je pfipojen k siti. Kazda adresa ma dvé Casti — adresu sité (pouziva
se pro smérovani mezi sitémi) a adresu pocitaCe (pouziva se uvnitf sité). Hranice
mezi témito dvéma Castmi IP adresy zavisi na konkrétnim nastaveni sité.

IP adresy jsou vhodné pro spravné fungovani sitové komunikace, ale jsou ponékud
uzivatelsky nepfivétivé. V bézné praxi proto pouzivame jesté jiny format adres,
doménové adresy. Misto Cisel pouzivaji tyto adresy mnemonicky format, doménova
Jjména, respektujici organizacni strukturu. Proto je mnohem snazSi si tyto adresy
zapamatovat nebo odvodit. Hierarchie je u téchto adres zprava doleva: posledni
jméno je takzvana doména nejvyssi urovné (TLD), napf. kod zemé, zatimco nazev
zcela vlevo je obvykle nazev hostitele nebo sluzby.



K pfevodu mezi doménovymi jmény a adresami IP se pouziva systém DNS (Domain
Name System). K pfevodu mezi sitovymi a MAC adresami se pouziva protokol ARP
(Address Resolution Protocol).
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Doménovy systém

cesnet

=
o

.. server pro domény cuni.cz a ruk.cuni.cz
. p >

,:E,f.ﬂ. >

fixlink

) server pro doménu cz

server pro root doménu
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Systém doménovych jmen (Domain Name System) je hierarchicka struktura zon, jez
obsahuji informace o podfizenych pocitaCich a zénach. Tyto informace jsou uloZzeny
v databazi sdilené mnozinou jmennych servert (nameservert) pro danou zénu a tyto
servery poskytuji klientiim odpovédi na jejich dotazy pomoci protokolu DNS.

Kazdy pocitac by mél mit pfifazeno doménoveé jméno, které odpovida adresam, jez
aktualné pouziva. PocitaC ovSem mulze mit vice jmen, zvladté pokud na ném bézi
vice sluzeb pro vice domeén.
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Sprava domén

* Domény nejvysSi urovné (spravuje ICANN):
— technické (arpa)

— rezortni (com, org, edu, mil, gov , net) postupné
doplnény (info, biz, aero, %

— 1SO koédy zemi (cz, sk, ...) a nékolik vyjimek (uk, eu);
nékteré ,zajimavé” stateCky iména prodavaji (nu, tv)

— internacionalizované kody (. #1[# = .xn--figs8s, .pd)
— nyni lze miti privatni TLD
* TLD .cz:
— CZ.NIC (sdruzeni ISP), dohoda s vladou o spravé
— neni zavedena struktura, cca 1,4 mil. jmen pod .cz
— nejsou podporovana lokalizovana jména (IDN)
* SLD a niz8i domeény:
— spravuje sam viastnik (ms.[mff.[cuni.cz]])
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Domeény nejvysSi urovné (TLD) spravuje ICANN (Internet Corporation for Assigned
Names and Numbers). Struktura systému doménovych jmen byla definovana v RFC
920 a podminky pro TLD byly puvodné relativné pfisné. Existuje doména arpa,
puvodné zamyslena jako doCasna pro staré pocitate ARPANETu, pozdéji zménéna
na doménu pouzivanou pro technické ucely. Druhou skupinou domén byly domény
pro jednotlivé staty pojmenované podle dvouznakovych ISO kédu zemi (s nékterymi
vyjimkami, jako je uk nebo eu). V USA pak bylo pét ,rezortnich“ (com pro komeréni
spoleCnosti, org pro nekomer¢ni organizace, edu pro vzdélavaci a vyzkumné
instituce, mil pro armadu, gov pro vladu a pozdéji také net pro sitové organizace).
Casem doslo logicky ke konfliktdm nazv(i, zejména v doméné com. Proto byly
pozdéji pfidany nékteré nové TLD (info, biz, aero, ...), ale to samozfejmé nemohlo
problém vyreSit. ICANN pod velkym tlakem nakonec zcela oteviela prostor jmen a
v dnesni dobé muze o individualni TLD pozadat i soukromy subjekt.

Doménu cz spravuje CZ.NIC, korporace ceskych ISP. Doména nema Zadnou
.rezortni“ strukturu kategorii jako v nékterych jinych zemich (Velka Britanie,
Rakousko), a proto pfimo pod ni existuje pfes milion jmen definovanych jako domény
druhé urovné (SLD). PrestoZze je v souCasné dobé technicky mozné povolit
lokalizovana jména, CZ.NIC to nastésti zatim nepovolil.

Domény druhé urovné spravuji jejich majitelé, ktefi mohou rozhodovat o jejich dalSi
struktufe. Na UK jsme se rozhodli zachovat co nejvice hierarchii a pod SLD cuni.cz
jsou povoleny pouze domény pro fakulty a subjekty celouniverzitniho charakteru.
Podobné je organizovana i doména nasi fakulty, ma strukturu podle kateder a budov
(napf. nazev domény ms je zkratkou lokality ,Mala Strana®).
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IP adresy

» Kazdy koncovy uzel v siti TCP/IP musi mit IP adresu
* V soucasnosti:
— |IP verze 4: 4 byty (napf. 195.113.19.71)
— |IP verze 6: 16 bytu (napf. 2001:718:1e03:a01::1)
+ Pfifazeni adresnich bloku:
— verejné adresy pfidéluje siti jeji ISP
— uvnitf LAN Ize pouzivat privatni adresy nedostupné zvenku
(bezpecnost vs. interoperabilita)
+ Pfifazeni adresy pocitaci:

— 0 zpUsobu (pevné vs. dynamické, volné vs. omezené)
rozhoduje sprava LAN

— plati i pro privatni, neplati pouze pro link-local adresy
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Kazdy koncovy uzel TCP/IP sité musi mit pfifazenou IP adresu. Jak jiz bylo zminéno,
v soucasné dobé& pouzivame dvé verze protokolu a tim i adres. V Ceské republice
stale dominantni verze 4, ktera ma adresy dlouhé 4 bajty a béznou formou jejich
zapisu je dekadicka teCkova notace. NovéjSi verze 6 zvétSila rozsah adresy na
16 bajtl a bézné pouzivany format zapisu je hexadecimalni notace po dvoubajtovych
blocich oddélenych dvojteCkami. Vzhledem k velkému poctu nul u sou€asnych adres
Ize nejdelSi skupinu nulovych blok( v adrese nahradit zapisem ,,::“.

Kazda adresa ma prefix definujici sit, do niZ adresa patfi. Pfifazeni téchto tzv.

sitovych adres musi splfiovat urcité podminky:

+ Bloky verejnych adres, které mohou pfimo komunikovat se zbytkem svéta mimo
LAN, pfidéluje ISP (nebo jiny organ), ktery pfipojuje sit k Internetu.

« Uvnitf LAN se spravce sité muze rozhodnout pouzit jeden nebo vice blokl tzv.
privatnich adres. Ty jsou nepfistupné z Internetu (coz zvySuje bezpec€nost, ale
komplikuje interoperabilitu), a aby mohly lokalni pocitaCe pfistupovat ke zdrojum
na internetu, musi smérova¢ na hranici LAN pouzivat prfeklad adres (Network
Address Translation).

Zpusob pfifazovani adres pocitatum v mistni siti zvoli sprava sité¢ a vSechny
pocitaCe musi tato pravidla dodrzovat. Pfifazeni mize byt statické (kazdy uzel ma
preddefinovanou IP adresu) nebo dynamické (adresa je pfifazena na vyzadani), a
rovnéz volné (mulze se pripojit jakykoli hostitel) nebo omezené (pro pfipojeni se musi
hostitelé autentizovat). Tato pravidla plati i pro privatni adresy. Jedinou vyjimkou jsou
takzvané link-local adresy — ty si voli kazdy pocita sam (coz pfinasi riziko kolizi
duplicitnich adres) a umozfuji mu komunikaci pouze v ramci pfimo pfipojené sité (a
pouze v pfipadé, Ze link-local adresy pouzivaji i jiné pocCitace v siti).
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Port, socket

* Port

. 16bitové ¢islo identifikujici jeden konec spojeni —
aplikaci resp. proces, ktery ma zpracovavat
prichozi pakety

— destination-port musi klient znat, typicky je to néktery
z tzv. well-known services (plvodné < 1024)

— source-port navazovatele spojeni pridéluje lokalni
systém z neobsazenych &isel portl (genericky port)

* Socket

. jeden konec komunika€niho kanalu mezi klientem
a serverem

. oznacCeni (adresa) jednoho konce kanalu
<|Padresa, port>
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Znalost adresy cilového pocitaCe neni pro zahajeni komunikace postacujici. Musime
totiz jesté specifikovat konkrétni sluzbu, protoZe na vzdaleném stroji muze bézet vice
servert. A ze stejného divodu musime také umét né&jak identifikovat ,na$ konec*
komunikacniho kanalu, protoze kdyz prijde od serveru odpovéd, musi byt jasné, jaké
aplikaci ma byt dorucena — pocitaC musi napfiklad umét vlozit pfichozi obrazek do
spravného okna weboveého prohlizece ...

Termin socket oznacCuje jeden konec komunikacniho kanalu mezi klientem a
serverem. Soket je identifikovan IP adresou a 16bitovym celoCiselnym Ccislem
nazyvanym port, které slouzi k rozliSeni riznych sluzeb ¢&i aplikaci.

Klienti ovSem neznaji situaci na cilovém pocitaci, takze aby bylo mozné spravné
vyplnit ¢islo cilového portu, pouzivaji bézné servery preddefinovana Cisla portl, tzv.
well-known services. Napfiklad webové servery pouzivaji implicitné Cislo portu 80.

Well-known services vSak nejsou feSenim pro stanoveni Cisla zdrojového portu,
protoZze na klientském pocitaci potfebujeme identifikovat vice klientl stejné sluzby.
Obvyklé FeSeni tedy je, ze v okamziku, kdy klientsky software pfipravuje soket pro
pfipojeni k serveru, pozada operacni systém o pfifazeni néjakého nepouzitého
generického Cisla portu (mimo rozsah well-known services). Klient pouziva tento port
pro celou komunikaci se serverem a po ukonceni spojeni port uvolni, takze operacni
systém ho ma k dispozici pro jiné aplikace.

Z matematického hlediska je jednoznacnou identifikaci spojeni v TCP/IP uspofadana
pétice <zdrojova IP adresa, zdrojovy port, cilova IP adresa, cilovy port, typ protokolu
transportni vrstvy>. Z toho vyplyvaji dvé pravidla:



« Dva ruzné kanaly stejné aplikace mezi dvéma pocitai se musi liSit alespon ve
zdrojovém portu.

« Stejna Cisla portl Ize pouzit pro dva rizné komunikacni kanaly, pokud nepouzivaji
stejny protokol transportni vrstvy.
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Priklady well-known services

. 21/TCP: FTP - File Transfer Protocol
(pfenos soubort)
22/TCP: SSH - Secure Shell
(vzdalené prihlaseni a pfenos soubor(l)
25/TCP: SMTP - Simple Mail Transfer Protocol
(pfenos elektronické posty)
. 53/*: DNS — Domain Name System
(pfeklady mezi jmény a IP adresami)

80,443/TCP: HTTP - HyperText Transfer Protocol
(pfenos webovych stranek)

5060,5061/*: SIP - Session Initiation Protocol
(VolIP, IP telefonie)
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Priklady Cisel portli na tomto slajdu patfi k zakladni sitové gramotnosti, snad kromé
posledniho bodu, ktery pouze dokumentuje, ze nékteré znameé sluzby dnes
nespadaji do rozsahu od 1 do 1023...

Cisla port pro danou sluzbu jsou obvykle vyhrazena pro oba protokoly TCP a UDP,
a to i kdyz konkrétni aplikaCni protokol pouziva jen jeden z téchto transportnich
protokolu.

HTTP pouziva port 80 pro neSifrovana a port 443 pro Sifrovana spojeni. SIP pouziva
razné porty pro razné typy zprav.
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Preklad adres (NAT)

» Obecny princip, kdy lokalni sit pouziva privatni adresy a ven
se predstavuje vefejnymi adresami (nebo jinymi privatnimi)

« Jiny termin: IP masquerading
* Implementace i terminologie se v detailech lisSi

[10.161.1[3.3.3.3[23,45 [80 ] [}.0.0.1[3.3.3.312000 [80 ]

= :Z@/ﬁ:'_%

1.0.0.1

[3.3.3.3]10.1.1.1]80 [2345 | 3.3.3.3[1.0.0.1]80 [2000 ]

19991

[10.1.1.1 [2345)=>2o'oo 10.1.1.1 | 2345
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Koncept porth hraje velmi dllezitou roli pfi pfekladu adres (NAT). Pocitace s privatni
adresou nemohou komunikovat pfimo se svétem mimo mistni sit, protoze externi
pocita€ nema tuseni, jak smérovat pakety pfi odesilani odpovédi.

Zakladni koncepce NAT je zaloZzena na tom, Ze prvni paket sméfujici od klienta
k serveru je zachycen smérovacem na perimetru LAN. Smérovac, ktery ma zapnutou
funkci LAN, upravi obsah paketu tak, aby externi hostitel mohl korektné odpovédét.
Smeérovac si proto ulozi socketovou adresu (IP adresu a port) pfichoziho pozadavku
a nahradi v paketu patfi€na pole vlastni externi IP adresou a néjakym portem, ktery
je na smérovaci volny. Server tedy posléze odesila odpovéd na tuto upravenou
socketovou adresu. KdyZz odpovéd dorazi zpatky na smérova€, ten vyhleda
prisluSnou plvodni adresu socketu (podle cilového portu pouzitého serverem), zméni
patficna pole v odpovédi zpét na plvodni hodnoty (IP adresu a port z pozadavku) a
dorucCi odpovéd klientovi.
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Adresovani sluzeb

» Uniform Resource Identifier (URI, RFC 3986)
— jednotny systém odkazl
— jeden klient pro vice sluzeb (FTP ve WWW)
— historické €lenéni: URL (umisténi), URN (nazev)

URI = schéma:[/ /] autorita [cesta] [?dotaz] [#fragment]
autorita = [jménol : heslo]@]adresa[ : port]

pf.. ftp://sunsite.mff.cuni.cz/Net/RFC
http://1.2.3.4:8080/g?ID=123#Local
mailto:forst@cuni.cz
sip:221911111Q@voip.cz
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Aby néjaka aplikace mohla navazat spojeni ke konkrétnimu zdroji dat, musi pracovat
s komplexni informaci o poZadované sluzbé. Situace pfed vznikem WWW byla
ponékud nepfehledna a existovala fada rlznych aplikaci pro rizné sluzby. Webovy
prohlize€ byla prvni aplikace, ktera pouzivala rizné protokoly (FTP, Gopher, WWW)
a odkazy v HTML musely pokryt rizné sluzby. Proto bylo tfeba zavést obecny format
odkazu, ktery kombinuje metodu pfistupu ke zdroji, adresu serveru, pfihlaSovaci
Udaje uzivatele, detailni umisténi zdroje atd. Puvodni myslenkou bylo definovat
odkaz pomoci tzv. URI (Uniform Resource Identifier), ktery mizZe obsahovat bud
konkrétni umisténi zdroje (URL, Uniform Resource Locator), anebo jen nazev sluzby
bez explicitniho umisténi (URN, Uniform Resource Name) . Odkazy URN vSak nikdy
nebyly uspédné implementovany, takZe terminy URL a URI jsou viceméné
zameénitelné.

Prvni &ast adresy URI je schéma (nasledované dvojteékou). Castou chybou je
oznacovani této Casti jako ,protokol“, k ¢emuz svadi to, ze mnoho schémat se
shoduje s nazvem protokolu, ktery by mél byt pouZzit pro pfistupu ke zdroji. Kazda
adresa URI musi obsahovat schéma, pokud neni zifejmé z kontextu - napf. ,http“ je
implicitni schéma odkazu na strance HTML, takZe tam ho psat nemusime, v jiném
kontextu mize ale vynechané schéma znamenat néco jiného.

DalSi ¢asti adresy URI je autorita, u nékterych typu URI prefixovana dvoijici lomitek.
Autorita urCuje server (nebo doménu) spole¢né s informacemi o uzivateli (je-li to
nutné). Pokud server pouziva néjaky nestandardni port, je tfeba jej zde uvést, jinak
aplikace pouzije defaultni well-known port. U odkazli na HTML strance Ize autoritu
vynechat, pokud je stejna.



Mnoho typu URI obsahuje dale cestu k pozadovanému zdroji v ramci serveru.
Format cesty je podobny cestam v souborovych systémech (pfiCemz se jako
oddélovac¢ adresaru pouziva normalni lomitko) a cesta €asto ve skutecnosti opravdu
odpovida skuteCnému umisténi stranky na souborovém systému serveru. Pokud je u
odkazi na HTML strance vynechana autorita, Ize pouzit relativni cestu vzhledem
k adresafi, kde stranka lezi, podobné jako se relativni cesta pouziva v souborovém
systému.

Nékteré typy URI mohou obsahovat dalSi parametry pouzZivané k presnéjsi
specifikaci pozadavku; napf. HTTP URI muze obsahovat dotaz (a v ném napf. data
prevzata z HTML formulafe) nebo fragment (identifikator bodu uvnitf stranky, na
ktery se ma prohlize€ pfesunout).
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Datovy tok v TCP/IP

http://www.mff.cuni.cz URI (URL)
aplikace aplikace
(www i o (Www
| Klient) ]app.T T app)| | serven
777777777777 transp. transp. adresa+ bort
sit. sit. sit. IP adresa
link. link. link. MAC adresa

s = i =
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* Na aplikacni vrstvé klient obvykle adresuje server pomoci URL. Aplikacni vrstva
predava data spolu s cilovou adresou a portem transportni vrstvé.

« Oba konce logického komunikacniho kanalu na transportni vrstvé jsou
identifikovany socketovymi adresami (tj. IP adresou a Cislem portu klienta a
serveru). Transportni vrstva pfedava data spolu s cilovou IP adresou sitove vrstvé.

« Na sitové vrstvé je komunikaéni kanal definovan IP adresami klienta a serveru.
Klient se musi pfed odeslanim dat rozhodnout, zda cilova adresa patfi do stejné
sité. Podle tohoto rozhodnuti se zvoli tzv. next-hop uzel a data plus next-hop
adresa jsou pfedany linkové vrstvé.

« Pokud je server ve stejné siti jako klient, next-hop uzlem je cilovy server.

» Jinak musi byt nalezen router schopny pfesmérovat pakety do cilové sité a
tento router je next-hop uzlem.

* Na linkové vrstvé komunikacni kanal propojuje uzel s next-hop uzlem (tj. ne nutné
s cilovym pocitatem) takze cilova adresa na vrstvé datového spojeni je MAC
adresa next-hop uzlu.

« Jakmile jsou data doruCena prostiednictvim fyzické vrstvy na konec
komunikacniho kanalu linkové vrstvy, liSi se chovani podle povahy uzlu:

« Pokud je uzlem cilovy server, jsou data pfedana k dalSimu zpracovani
vyS$Simi vrstvami.

« Pokud je uzlem smérovaC, jsou data pfedana pouze sitové vrstvé a tato
vrstva znovu rozhodne, ktery next-hop uzel musi byt pouzit pro dalSi
doruceni. Data s adresou next-hop uzlu jsou poté zase pfedana zpét linkové
vrstvé a cely proces se opakuije.
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Multiplexing, zapouzdreni

vrstvan PDU,

vrstvan-1 &

v v
PDU,, |hlavitka]  t8lo |

odesilatel pfijemce
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Dulezitou metodou pro efektivni vyuziti sité je multiplexing. Termin oznacuje fakt, ze
nékolik komunika¢nich kanalu v urité vrstvé pouziva stejny komunikacni kanal
v podfizené vrstveé.

Obé strany komunikacniho kanalu na libovolné vrstvé musi dodrZzovat sadu pravidel
spravného chovani, tzv. protokol. Na jedné vrstvé muze probihat komunikace ve
vice protokolech soucCasné.

Pfedstavme si, Ze na vrstvé n mame protokol, ktery definuje format jednotek dat
(PDU, Protocol Data Unit) této vrstvy. Software na vrstvé n dokoncil svou praci a
rozhodl se zavolat vrstvu n-1, aby realizovala pfenos. Vezme jednotku dat (PDU,) a
prida fidici informace (jako je cil, velikost, rizné parametry doruceni apod.) a zavola
sluzbu nizSi vrstvy. Obvykle ma takové volani formu knihovni funkce, jejimiz
parametry jsou data a fidici informace ve formé urcitého pfikazu. Knihovni funkce
vraci informaci o uspéchu nebo selhani vrstvy n-1. Tato vyména dat mezi vrstvami se
nazyva rozhrani (interface) a jejimu formatu se fika Interface Data Unit (IDU).

Vrstva n-1 pfevezme fidici informace, zpracuje je a poté pfipravi jednotku dat podle
konkrétniho protokolu této vrstvy. Tato PDU obvykle sestava z téla obsahujiciho
PDU, a zahlavi s fidicimi informacemi. Tuto metodu nazyvame zapouzdieni
(encapsulation) dat vrstvy n do dat na vrstvé n-1. NejbéznéjSim pfipadem
zapouzdreni je pravé n — n-1, ale obecné je mozné zapouzdfit PDU jakékoli vrstvy
do jakékoli vrstvy, dokonce véetné stejné vrstvy nebo vyssSich vrstev. Pokud napfiklad
potfebujeme odeslat paket IPv6 pres sit IPv4, musime PDUj; zapouzdfit do jiného
PDUs.



Zahlavi musi mj. obsahovat identifikator vrstvy n, protoze na strané pfijemce musi
byt provedeno rozbaleni (decapsulation) a demultiplexovani. Vrstva n-1 zkontroluje

spravnost fidicich informaci a poté pfeda data (télo) pfislusnému softwaru na vrstvé
n.
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Typy PDU v TCP/IP

OsI 5-7

(OS]
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Podivejme se, jak funguje multiplexing a zapouzdfeni v rodiné protokolu TCP/IP.

Aplikacni vrstva odesila bud jednotlivé zpravy (u nespojovanych aplikaci), nebo
proud dat (stream, u spojovanych aplikaci). Pfislusnému protokolu na transportni
vrstvé pfedava data a cilovou adresu soketu.

Pokud aplikace vyuZziva protokol TCP, patficny software pfevezme blok dat ze
streamu, rozdéli (segmentuje) ho na mensi bloky a pfipravi zahlavi obsahujici m;.
Cisla zdrojového a cilového portu a ,offset® dat v ramci proudu, aby bylo mozné na
cilovém pocitaci data sefadit a znovu sestavit do blokd. UDP ma mnohem jednodussi
praci, pouze pred kazdou zpravu pfipiSe zahlavi s Cisly portd. PDU, je poté pfedan
sitové vrstvé spolu s cilovou IP adresou.

Sitova vrstva vezme segment, pfida své zahlavi se zdrojovou a cilovou IP adresou a
Cislem protokolu transportni vrstvy a vytvori paket. Poté zkontroluje cilovou adresu,
zda Ize paket dorucit pfimo, anebo zda musi byt pouZit next-hop router. Paket spolu s
cilovou adresou linkové vrstvy je pfedan software linkové vrstvy.

Varovani: termin ,paket” je tfeba pouzivat obezfetné a peclivé rozliSovat, zda jde o
jednotku dat treti vrstvy OSI, anebo ponékud vagni termin pouzivany pro ,pfepinani
paketd*.

Linkova vrstva vezme paket a pfida své zahlavi s cilovou a zdrojovou MAC adresou
a Cislem protokolu sitové vrstvy. ProtoZze se jedna o posledni ,softwarovou® vrstvu
pred tim, nez jsou data pfedana ,hardwaru“ (fyzické vrstvé), potfebujeme pfidat
rovnéz néjakou metodu, jak zkontrolovat, zda byla data prfenesena spravné. PDU



linkové vrstvy (nazyvana ramec, frame) proto obsahuje také zapati s tzv. Frame
Check Sequence (FCS). Tato hodnota se vypocitava z obsahu zbytku ramce.

Poslednim krokem je pfedani ramce fyzické vrstvé, ktera data prenese.
Po doruceni do cilového uzlu fyzicka vrstva data dekdduje a preda linkové vrstveé.

Linkova vrstva pfepocita hodnotu FCS a zkontroluje, zda se rovna hodnoté uloZené v
ramci. Také zkontroluje cilovou MAC adresu, aby zjistila, zda ramec patfi
konkrétnimu uzlu. Podle Cisla protokolu sitové vrstvy uloZzeného v zahlavi se poté
rozhodne, jakému software na sitove vrstvé bude rozbaleny paket predan.

Sitova vrstva zkontroluje cilovou IP adresu a pfeda rozbaleny segment pfislusnému
software transportni vrstvy.

Rozsah prace transportni vrstvy zavisi na pouzitém protokolu. V pfipadé UDP je
zprava jednoduSe doru€ena aplikaci. V pfipadé TCP je segment pouze uloZen a
datovy blok bude pfedan aplikaci az po pfijeti vSech segmentu.
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Souhrn 2

* Popiste rozdil mezi TCP, UDP a IP.

+ Jaké adresy se pouzivaji na aplika¢ni, transportni,
sitové, linkové a fyzické vrstvé?

+ Jaky je rozdil mezi klient-server a peer-to-peer
modelem?

+ Jak jsou spravovana doménova jména?
+ Jak se pridéluji IP adresy?

+ Jaky je smysl a princip NAT?

» Co je multiplexing a zapouzdfeni?

Uvod do pogitagovych siti (2022)
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