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Uvod do poéitadovych siti
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+ Z3kladni pojmy z oblasti komunikaci

» Vrstevnaty model sité (OSI vs. TCP/IP, adresace,

multiplexing, ...)

 Aplikaéni vrstva (DNS, FTP, email, web, VolP, ...

* Transportni vrstva

« Sitova vrstva (IPv4, IPv6, smérovani, firewally, ...

+ Linkova a fyzicka vrstva (switch vs. repeater,
Ethernet, Wi-Fi, kabelaz, ...)
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,Klasické“ knihy jsou zde uvedeny pfevazné z historickych divodu. V sou€asné dobé
najdete v knihkupectvich a knihovnach fadu jinych, pokud davate prednost papiru
pfed obrazovkou.

DalSi informace o naSich tématech najdete na internetu samotném. Obecné plati, ze
informace z internetu nemusi byt ve vSech pfipadech zcela spravné. V tomto kurzu
vSak nepljdeme do tak velké hloubky, Zze by riziko chyby v nalezenych informacich
bylo pfilis veliké.

Naopak velmi prfesné informace o vétSiné protokoll, které budeme studovat,
najdeme v oficialnich standardech publikovanych (na internetu) pod nazvem RFC.
Jsou vSak o dost podrobnéjSi, nez je pro nas kurz potieba, takze k ziskani
dostate¢ného pfehledu o tématu obvykle staci pouze uvodni kapitola.

Pro uplné novacky Ize doporucit video ,Warriors of the Net” jako ,upoutavku® na tento
kurz, pfestoze je uz ponékud postarSi a v nékterych aspektech véci pfilis
zjednodusSuje pfip. formuluje mirné nepfesné.
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Obecné atributy komunikace

+ ldentifikace

— komunikujici strany se musi ,najit* (telefonni Cisla),
predstavit

* Metoda

— pf.: hluchonémy u pfepazky, zkusi znakovou fec,
recepCni napiSe na papir, ze nerozumi a navrhne
psanou formu komunikace

» Jazyk

— obé strany se musi dohodnout na jazyku, ktery pouziji
* Rychlost

— obé strany se musi dohodnout na rychlosti komunikace
* Proces

— pozadavky, odpovédi, potvrzeni
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Zatneme analyzou béznych zpusobl komunikace mezi lidmi v redlném Zivoté a
pokusime se najit atributy podobné tém, které se pouzivaji v sitové komunikaci, i
kdyz je v realném zZivoté necitime jako pfisna pravidla.

Identifikace. Pfi komunikaci tvafi v tvar nepotiebujete Zadné specialni prostiedky pro
identifikaci, vase oCi a mozek délaji svou praci pfirozené. Jedinou vyjimkou je
rozhovor s neznamou osobou, kdy je nutné se navzajem predstavit. U jinych zplsobl
komunikace pouzivate néjakou identifikaci, na kterou jste jiz zvykli - poStovni adresu,
telefonni Cislo atd.

Metoda. Pokud jsou obé& strany schopny pouzZivat vSechny smysly, neni obvykle
nutné se dohodnout na néjaké metodé komunikace. Ale samozfejmé mohou
existovat i vyjimky. Pokud napfiklad pouzivate néjaké signaly, musite se domluvit, co
ktery signal znamena. Pokud mate s nékterymi smysly problém, bude dohoda o
zpUsobu komunikace nezbytna.

Jazyk. V mezinarodnim prostfedi se musite dohodnout na jazyce. Ve skuteCnosti
v tomto pfipadé neni vzdy potfeba jediny spoleCny jazyk, s pfirozenymi jazyky
muzete dosahnout rozumné Urovné porozuméni také pomoci dvou riznych jazykd, a
to zejména v pfipadé jazykl ze stejné rodiny, napf. mezi rGznymi slovanskymi jazyky.

Rychlost. Nékdy muzZe rychlost mluvy plsobit problémy s porozuménim, zejména
mezi rodilymi a nerodilymi mluv€imi. Rozhodné pocitite rozdil v porozuméni mezi
rozhlasovym sportovnim komentatorem a ucitelem. V takovém pfipadé je opét nutna
néjaka neformalni dohoda o rychlosti (,pomaleji, prosim®).



Proces. V normalni situaci obvykle nebudete potfebovat zadna pfisna pravidla.
Kazdy vi, Ze v rozhovoru musi svého partnera oslovit a pozdravit a na konci se
rozloucit. A pokud na néco zapomenete, pravdépodobné to nezplsobi mnoho potizi.
Kdyz vas vSak pozvou na navstévu k prezidentovi (a vy neodmitnete), budete se
muset naucit a dodrzet sloZzity protokol.

Pokud prejdeme k sitové komunikaci, vSechny tyto atributy se stanou mnohem
formalnéjSimi a dualezitéjSimi; vétSina rozdild v nich muze zpusobit fatalni
nedorozumeéni a jen nékteré budou obé strany schopné akceptovat. Je ale dobré
védét, Ze vSechny podobné atributy nejsou ni¢im novym; vSechny pochazeji ze
skute¢ného Zivota, a zde byly pouze pfizplsobeny a formalizovany.



Snimek 4

Porovnani komunikaci

* Bézna komunikace
— hlas, signaly, pismo
— volna intuitivni pravidla
» Telekomunikace
— slozita technologie se zabudovanymi pravidly
— Fizeni ma na starosti sit, fidi i koncova zafizeni
» Pocitaova sit
— pravidla jsou volné dostupna
— znacna ¢€ast logiky je v koncovych zafizenich
— sit se stara jen o pfenos
» Konvergovana sit
— spojuje svét spoju a pocitacu (cena, efektivita...)
— Uspésnéjsi je konvergence na bazi pocitacové sité
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Az dosud jsme hovofili o béznych formach mezilidské komunikace a dospéli jsme
k zavéru, ze se zde pouzivaji velmi volna a intuitivni pravidla.

Prvnim globalnim komunikaénim prostfedkem zalozenym na technologiich byly
telefony. Od zacCatku byla telefonni sit’ budovana jako prostfedek pro byznys, takze
vSechny uzly byly pod centralizovanou kontrolou a pracovaly na zakladé nevefejnych
komplexnich proprietarnich pravidel zabudovanych pfimo do komunikacnich
zafizeni. Koncové zafizeni (telefon) bylo pouze jednoduchym rozhranim pro pfistup
k infrastrukture, ktera zabezpecCovala veSkerou aplikani a transportni logiku.

PocitaCové sité byly navrzeny na uplné jiném principu: aplikacni logika je
soustfedéna v koncovych zafizenich a sitova infrastruktura ovlada pouze logiku
pfenosu. Proto bylo nutné navrhnout systém jako otevieny a pravidla zverejnit, aby
se podle nich mohl fidit kazdy implementator aplikace.

Pfi studiu komunikaci si musime nutné polozit otazku, jak tyto dva typy siti propoijit.
V pribéhu historie existovalo nékolik zplsobl takového propojeni. Plavodné
pocitaCové sité vyuzivaly telekomunikacni infrastrukturu (pronajaté linky). Postupem
Casu se zacCala rozS8ifovat vlastni kabeldz a situace se obratila: v dnesni dobé se
telefonie velmi Casto prenasi prfes pocitaCovou sit (Voice over IP). Rozmach
smartphont s mobilnimi daty vSak v mnoha pfipadech situaci opét vratil k tomu, ze
sitova komunikace se prenasi po telefonnich kanalech.
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Pfenos zpravy (posta)

zakodovani, zabaleni odeslani
Jan Novak
vedouci
Praha ‘ —
Véc: Zadost
&)
jednotka dat
Jan Novak
médium ---~ vedouci

- Praha
protokol ~"1"= @ Véc: Zadost

uzel - pfijem  vybaleni, dekédovani
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Podivejme se na proces pfenosu zpravy (klasickou) poStou. Vezmete papir
S napsanou zpravou, vlozite ho do obalky, napiSete adresu, nalepite znamku a
hodite do schranky. Tim pfedate dopis organizaci, ktera zabezpec€uje prfenos (posta),
a ta ji pak dal zpracovava pomoci své infrastruktury a doruci ji do schranky pfijemce.
Po doruceni pfijemce otevie obalku a vytahne papir se zpravou.

Pojdme nyni popsat cely proces pomoci terminli pouzivanych pfi sitové komunikaci.
Ty nejsou bézné pouzivané, ale jsou plné srozumitelné. Vezmete list papiru se
zpravou [datova jednotka], vlozite jej do obalky [zapouzdfeni], napiSete adresu
[adresa cilového uzlu] a nalepite znamku [dodrzujete poStovni protokol] a hodite ho
do schranky [odesilani]. Poté posta zpracovava zpravu pomoci své infrastruktury
[mezilehlé uzly propojené rlznymi médii] a doruCi ji do schranky pfijemce [cilovy
uzel]. Po doruceni pfijemce otevie obalku [decapsulation] a vytahne zpravu [zprava
dorucenal.
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From: forst@

Pfenos zpravy (e-mail)

zakodovani, zabaleni

—— odeslani

R

To: info@...

Subject: ...

[ 1110100011011110. .. ]

protokol

jednotka dat  médium uzel

pfijem

vybaleni, dekédovéni

v

From: forst@
To: info@...
Subject: ...

OO0 0
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Velmi podobnymi slovy mizZeme popsat proces pfenosu zpravy v pripadé
elektronické posty. Musime také zacCit zakodovanim a zapouzdienim podle
spravného protokolu, tim vytvofime datovou jednotku, ktera musi byt odeslana do
mistni sité. Poté sitova infrastruktura posila zpravu pfes rizné mezilehlé uzly a rtizné
kanaly, aby byla posléze doruCena do cilové mistni sité a v ramci ni az na koncovy
uzel (vas osobni pocita€, smartphone atd.), kde je rozbalena, dekdédovana a

zobrazena na displeji.

Vidime zde stejné herce, stejné role a stejné ukoly jako v klasické posté, pouze
prevedené na technickou platformu. Zakladni princip fungovani je v obou pfipadech

stejny.




Snimek 7

Pozadavky - odolnost

* prepojovani okruhu: rychlejsi, plynulejsi, ale pfi vypadku
uzlu se spojeni rozpadne

 prepojovani paket(: kazdy mlze jit jinou cestou, liSi se
doba pfenosu, ale vypadek uzlu neni fatalni
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Za zrodem myslenky vyuziti elektronickych prostfedku pro pfenos zprav stalo nékolik
zakladnich pozadavkl. Nékteré z nich zUstaly dodnes prakticky nezménéné, nékteré
se postupem ¢asu ponékud modifikovaly.

Zasadnim pozadavkem byla odolnost proti chybam. Ve skuteCnosti za celou
mySlenkou stala armada (americké ministerstvo obrany). Resili zasadni problém
vypadku telefonnich siti v pfipadé nepratelského utoku. Bézna telekomunikacni sit
vyuziva takzvané prepinani okruht. Kdyz nékomu zavolate, sit najde posloupnost
uzl( (okruh) potfebnych k propojeni vaseho zafizeni a koncového zafizeni, kterému
volate. Jakmile je tento okruh vytvoren, vSechna zvukova data se pfenaseji touto
cestou. Pokud nepfitel napadne néktery uzel okruhu, spojeni je ztraceno.

Reseni tohoto problému je docela snadné. Data rozd&lime na mensi bloky, tzv.
pakety, a kazdy paket si najde vlastni cestu k cilovému uzlu. Pokud je napaden
néktery uzel, paket najde alternativni cestu. Pfenos se tim trochu zpomali, ale zprava
bude doru€ena. V dnesni dobé muze byt divodem selhani uzlu nejen utok nepfitele
(hackera), ale také vypadek napajeni, chybna konfigurace atd. Riziko vypadku uzlu
tedy stale existuje, a proto souCasné sité pro dorucovani dat pouzivaji pravé tento
model, tzv. pfepinani paketa.

PFi porovnavani téchto metod Ize Fici, Zze pfepinani obvodu je sice rychlejSi ale méné
spolehlivé, zatimco pfepinani paketu je pomalejsi, ale odolné vuci chybam.
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Pozadavky — bezpec€nost |

+ Puvodni motivace pozadavku na bezpecnost:
— fyzické zabezpeceni pfenosu

* V dobé vzniku siti bylo malé riziko, Ze utoénik napadne
sit’ jinak nez fyzickou destrukci

« Staré technologie byly naivni:
— oteviena komunikace (umoznuje odposlech)
— duvéra v identitu protistrany
— davéra ve spravnost obsahu
— davéra v dostate¢nost vlastnich kapacit
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Pozadavek na odolnost Uzce souvisi s obecnéjSim pojmem bezpecnosti, konkrétné
fyzickou bezpecnosti, neboli bezpecnosti fyzické infrastruktury (uzll a kabelaze). Pfi
pripravé myslenky pocitaCove sité nebyla prekvapivé zohlednéna druha strana mince
— bezpecnost logicka (ochrana dat). Divodem je pravdépodobné to, Ze tehdejsi
rozméry a cena pocitacl spolu s naro¢nosti programovani spolehlivé branily tomu,
aby se uto¢nik mohl dostatecné pfribliZit se svym zafizenim a zauto it na data. Stejné
tak nebylo realné, aby utoCnik zpUsobil datovym utokem nefunkénost nasich
vypocetnich prostfedkda.

V soucasnosti je situace opacna - je velmi snadné ziskat pocita€ pfipojeny do sité a
je docela snadné infikovat cilovy pocita¢ softwarem utoCnika tak, aby mohl vidét
nebo dokonce ménit prenasena data.

VSechny protokoly z dob pocatkl internetu maiji stejny problém - nepouzivaji zadné
Sifrovani a dUvéruji ,odesilateli“ i obsahu dat. Stejné chovani nyni bohuzel muzete
vidét u mnoha lidi, ktefi divéruji vdemu, co dostanou elektronickou postou nebo uvidi
na webu.
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Pozadavky — bezpec€nost |l

» Bezpecnostni rizika:
— fyzické napadeni infrastruktury
— utok na data
— DoS (Denial of Service)
» Bezpecnost infrastruktury:
— omezeni pfistupu
— zalozni zdroje napajeni, klimatizace...
— zalozni servery, konektivita...
* Bezpeclnost dat:
— oveéfovani uzivatelt a kontrola pfistupovych prav
— ovéfovani pocitacl (serverd, pfip. i klientd)
— inspekce dat (aplikacni proxy, antiviry, antispamy, IDS...)
— kryptografie (Sifrovani a podpisy)
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Pozadavek na fyzickou bezpe€nost samoziejmé nevymizel ani v sou¢asnosti. Kromé
rizik vyplyvajicich z neopravnéného fyzického pfistupu se ovS8em pfipojila
v pfinejmenSim stejné zavaznosti i rizika technicka jako jsou vypadky napajeni,
spojeni atd. Daleko vétSi vahu postupem Casu ziskaly poZzadavky na bezpecnost dat,
tj. zabranéni neopravnénému pristupu k datim pfip. neopravnéné manipulaci s daty.
S progresivnim rozvojem konektivity a dostupnosti IT techniky se vyrazné zvysilo i
riziko utokt DoS (Denial of Service), kdy uto¢nik napadne masivni komunikaci néjaky
zdroj dat, takze ten pak nemuize komunikovat s fadnymi uZivateli. Takovyto utok
navic byva obvykle =zesilen tim, Ze utoCnik vyuzije néjaké chyby/slabiny
v implementaci urcité sluzby a donuti cizi servery, aby zvySeny provoz generovaly
nevédomky misto né&j (tzv. DDoS — Distributed DoS).
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Pozadavky - rozsifitelnost (LAN)

ﬁistribution \ / access
—3

= 4L

koncova
zafizeni

prepinac
\_(switch)
ﬂore

ISP
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DalSim dulezitym pozadavkem je Skalovatelnost. To znamena, Ze cely systém musi
byt navrzen tak, aby pfidavani nového pocitace nebo sité bylo snadné a nebylo kvl
nému nutné provadét zasadni zmény ve vzdalenych &astech sité. Reseni pozadavku
Skalovatelnosti pro pfidavani pocitaCe do (mistni) sité a pfidavani nové sité do
internetu se sice technicky liSi, ale hlavni myslenka je velmi podobna.

Doporuceny pfistup k navrhu mistni sité (LAN) je rozdéleni infrastruktury na tfi vrstvy:

Vrstva core je hlavni Casti sité, kde je ukotvena pater celé sité a sit' je pfipojena
k infrastruktufe poskytovatele pfipojeni (ISP, Internet Service Provider). Zafizeni,
ktera jsou soucasti této vrstvy, jsou obvykle umisténa ve specialni mistnosti
s klimatizaci a zaloznim zdrojem napéti (UPS a/nebo generatorem). KliCovym
zafizenim je router, uzel propojujici rizné sité. Router na perimetru nasi sité je
vstupnim bodem celé sité a je pfipojeny k jinému routeru na strané ISP. DalSim
dalezitym zafizenim je switch (pfepinac), uzel propojujici dalsi uzly sité navzajem.
Vrstva core obvykle obsahuje nékolik hlavnich switchl propojujicich hlavni router se
zbytkem mistni sité.

Distribuéni vrstva je patefni Casti sité, ktera zodpovida za distribuci konektivity do
v8ech Casti budovy nebo kampusu. Nékdy se ji také fika vertikalni vrstva, protoze se
velmi ¢asto nachazi ve svislé Sachté prochazejici vSemi patry budovy.

Vrstva pristupu (access) je posledni Casti sité, ktera umoznuje pfistup k sitovym
sluzbam vS8em koncovym zafizenim, serverum, tiskarnam, osobnim pocitacim,
telefonim atd. Nékdy se také nazyva horizontalni vrstva. Tato vrstva ma svoje
zakonc&eni co nejblize mistum, kde se koncovi uzivatelé potfebuji pfipojit.



Tento pfistup k navrhu mistni sité zaru€uje snadné pfipojeni novych pocitacl resp.
rozSifeni sluzeb v urCité Casti sité. Samozfejmé je mozné, Ze néktera Cast sité
dosahne maxima své kapacity, ale i v tomto pfipadé dalSi rozSifeni sité opét ovliviiuje
pouze konkrétni ¢asti distribucni vrstvy.
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Pozadavky - rozsifitelnost (WAN)

Tier-1

- = isp
5 —~ Terl . Tier 1: kliGovi hradi
(nekupuji pFistup na pater)

Internet Exchange Point

» Tier 2: zavisli na ISP Tier 1,

Tier-2 Tier-2 Tier-2 .. o e6 .
ISP ISP === ISP Castecny peering, obvykle
/ nemaji koncové zakazniky
" Tiers L . Lo .
ISP » Tier 3: zavisli na ISP Tier 2,
Nﬁpojuji koncové sité
O Internet Service Provider
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Podobny koncept tfivrstvého modelu se pouZziva také pro svét za hranici lokalni sité.

Na vrcholu hierarchie je vrstva s nazvem Tier 1. V této vrstvé jsou kliCovi hraci
internetu, tj. spoleCnosti s pfimym pristupem k patefi internetu, ktera propojuje
vSechny kontinenty. Pfiklady: AT&T, Deutsche Telekom, British Telecom.

NejniZsi vrstva stromu se nazyva Tier 3. Zde se nachazeji ISP, ktefi pfipojuji koncové
zakazniky - obvykle spoleCnosti, organizace, domacnosti atd. pfipojujici své lokalni
sité k internetu.

Nékde mezi témito dvéma extrémy leZi vrstva Tier 2 se spole¢nostmi bez pfimého
pristupu k patefi, jejimiz zakazniky jsou jini ISP. Typickym pfikladem jsou regionalni
nebo narodni operatofi.
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Pozadavky - kvalita sluzeb (1)

» Prenosové parametry sité:
— zpozdéni (latence, delay)
— pravidelnost doru¢ovani (jitter, mat. rozptyl zpozdéni)
— ztratovost dat
— S§itka pasma (bandwidth, ,rychlost®)

* R0zné aplikace maji rizné poZadavky pro zabezpeceni
dostatecné kvality sluzeb:
— multimedialni aplikace: pravidelné doru¢ovani
— prenosy dat (WWW, posta): nizka ztratovost dat
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Poslednim pozadavkem je dostatecna kvalita sluzeb poskytovanych siti jednotlivym
aplikacim. Tento pozadavek ovSem nevede k jednotnému pfistupu, protoze pro rizné
aplikace jsou dulezité rizné parametry sitového pfenosu.

Hlavnimi pfenosovymi parametry, které mizeme zkoumat, jsou:

« Latence, neboli zpozdéni komunikace, tj. doba od chvile, kdy jsou urcita data
odeslana do sité, az do doby, kdy jsou doru¢ena na misto urceni.

- Jitter je rozptyl zpozdéni; tato hodnota vyjadfuje, jak pravidelné jsou data
dorucovana, tj. jak objem pfijatych dat kolisa.

« Ztratovost dat znamena, jak ¢asto dochazi k tomu, Ze néjaky paket neni dorucen;
vysoka ztratovost dat vede budto ke skutecné ztraté informaci béhem prenosu,
anebo nutnosti opakovaného odesilani ztracenych paketu.

« Sitka pasma (bandwidth), parametr &asto nazyvany ,rychlost’, coz je trochu
zavadeéjici, protoze rychlost pfenosu signall pfes dané médium je vzdy stejna
(zadny ISP nemUze pouzit rychlejSi svétlo pro pfenos pfes optické vliakno); ve
skuteCnosti to znamena, kolik dat 1ze zakddovat a prenaset pomoci konkrétnich
fyzickych signald, nikoli skute€nou rychlost signalu.

KdyZ se podivame na tyto parametry, je snadné pochopit, Ze nevyhovujici hodnoty
nékterych z nich pfinaseji vazné problémy pro rlzné aplikace. Napriklad
multimedialni aplikace pouzivaji specialni kodovani, ktera jsou odolnéjsi proti ztraté
dat, takze ponékud vétsi ztratovost dat u nich nepusobi problémy. Vysoka latence
muze byt kriticka pfi pouzivani takovych aplikaci v realném Case (napf. u telefonnich
hovor(), ale napf. na sledovani filmu nema velky vliv. OvS§em vysoky rozptyl zpozdéni
uz multimedialnim aplikacim vadit bude. Naproti tomu pro aplikace zalozené na
pfenosu celych bloki dat (web, e-mail apod.) je vysoka ztratovost dat. U nich



zpusobuje pretizeni pfenosovych kanalu a velké zpozdéni v dusledku masivniho
preposilani ztracenych dat.
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Pozadavky - kvalita sluzeb (Il)

» Cil:
— garance vymezeného toku pro konkrétni typ provozu
— garance rychlejSiho doruceni prioritnich zprav

* Implementace:
— data obsahuji klasifikaci QoS (Quality of Service)
— strategie garance kvality: vyhrazena Sifka pasma
« zaru€ena kvalita, plytvani kapacitou
— strategie best effort: prioritni fronty
« efektivni vyuziti média, neni zaruka kvality
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Obecné Ize fici, Ze bychom radi dosahli dvou zakladnich cila:

* U nékterych typu provozu chceme vyhradit urCitou Sifku pasma, ktera bude
dostatecna pro to, aby konkrétni aplikace dobfe fungovala.

» U nékterych typl provozu (nebo alespon u nékterych typu zprav) musime zarudit
dostatecné rychlé doru€eni - napf. pfi masivnim pfenosu dat jednou aplikaci stale
potfebujeme rychle doruCovat naléhavé zpravy.

Jaké jsou soucasné metody pouzivané k dosazeni téchto cill:

» Zakladni podminkou je, jak rozpoznat rizné typy pfenosu dat. Za timto ucelem
odesilatel oznacCuje pakety specialni znaCkou, tzv. QoS. Cely tento pfistup
samoziejmé funguje pouze za té podminky, Ze se vSechny aplikace chovaji fér.
Pokud aplikace zaCne podvadét a oznacCi vSechna data vysokou prioritou, systém
se mlze zhroutit.

* Pro aplikace, u nichz potfebujeme zarucit dostateCnou propustnost, mizeme
vymezit ¢ast Sifky pasma prfenosoveho kanalu. Tento pfistup funguje dobfe jen
tehdy, pokud mame dostateCnou Sifku pasma pro veskery potfebny provoz.
Problém tohoto pfistupu spociva v tom, Zze pokud konkrétni aplikace v né&jakém
okamziku nevyuziva svou vyhrazenou d¢ast Sifky pasma, zlstava tato cast
nevyuzita a ztracime pfenosovou kapacitu kanalu.

« ZaruCeni dostatecné rychlosti doruceni zprav podle jejich deklarované priority Ize
vyresit tzv. strategii best effort pomoci prioritnich front. Sitovy uzel ma razné fronty
pro zpravy s rUznymi prioritami a podle priorit vybira pro odesilani zpravy
z rznych front. Vyhodou je, Ze nedochazi k plytvani kapacitou kanalu, ale pfi
velkém zatizeni nelze zabezpecit poZadovanou rychlost doru€eni. Problém je
hlavné na vstupni strané uzlu - kdyZz paket dorazi na vstup uzlu, uzel nedokaze
rozpoznat typ paketu nebo klasifikaci priority, dokud nenacte dostateCnou Cast
paketu. Pokud nechce paket zahodit, musi ho zpracovat cely, pfestoze muze mit



nizkou prioritu, zatimco jiné pakety s vysSSi prioritou mohou Cekat na pfijeti a
Zpracovani.
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Vznik pocitacovych siti

o O ®
gl | |j—n -
izolované vypocetni systémy
o)
L —fp°
Y — =\
O O < >
—
terminaly point-to-point propojeni robustni kompaktni aplikace
[ [
lokalni sit’ (LAN) rozlehla sit’ (WAN) emulace termindlu

+
klient-server aplikace
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V dobé vzniku mysSlenky pocitaCové sité existovalo jen nékolik izolovanych pocitacu
s velmi omezenymi prostredky interakce mezi poCitaCem a uzivateli i mezi pocitaci
navzajem. Salovy pocitaC mél obvykle jedinou alfanumerickou konzoli, ze které
operator ovladal vSechny bézici ulohy. Omezené byly i moznosti vstupu a vystupu —
k zadavani vétSiho mnozstvi dat slouzily napf. ¢tecky dérnych Stitk(. Pokud bylo
nutné prenaset data mezi pocitaci, obvykle nezbylo jiné feSeni, nez je nadérovat do
sady dérnych §titkd, prfenést je ke druhému pocitaci a nacist je tam.

Postupem Casu se pocitaCe zlepSovaly a mohly obslouzit mnohem vice uzivateld,
takze bylo nutné pfidat néjaky zpusob, ktery uzivatelim umozni pfistup ke sdilenému
pocitaci. Redenim byly terminalové sité. Terminal je jednoduché zaFizeni s klavesnici
a monitorem, které dokaze prenaset stisky klaves do pocCitaCe a zobrazovat uzivateli
odpovéd na obrazovce. Pro komunikaci mezi dvéma pocitaci bylo mozné vybudovat
privatni point-to-point komunikaéni kanal (obvykle prostfednictvim pronajatych

AT & &4

stale stejné jednolité aplikace jako v pfedchozim obdobi.

V posledni fazi vyvoje doSlo ke dvéma dullezitym zménam. Mnozina nahodnych
dvoubodovych propojeni pferostla do formy globalni strukturované sité, tzv. Wide
Area Network. Na lokalni strané byly terminaly nahrazeny osobnimi pracovnimi
stanicemi a byly navzajem propojeny (a pfip. pfipojeny k mistnimu centralnimu
vypocetnimu systému) novym typem sité Local Area Network, ktera nahradila starou
terminalovou sit'.

Jednim z dUsledkll této zmény bylo také zavedeni nového modelu aplikaci,
takzvaného modelu klient-server. Je zaloZzen na principu, Ze ¢ast vypocetniho vykonu
je pfenesena do pocitaCe na strané uzivatele, takze aplikace ma dvé casti, klienta



béziciho na vaSsem pocitaCi a server bézici nékde na siti. Tyto dvé Casti spolu
komunikuji, pfenaseji pozadavky uzivatell z klienta na server a zprostfedkovavaji
odpovédi uzivateli. Pojmy klient a server tedy v pavodnim vyznamu tedy odkazuji na
software, i kdyz se dnes pfenesené pouzivaji i pro oznaceni pocitace.
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Zakladni déleni siti

Lokalni sité (Local Area Network)
— sdileni prostfedkl (souborové a databazové servery, tiskarny)
— mensi vzdalenosti (budova, kampus), malé zpozdéni
— jednotné vlastnictvi a fizeni
Rozlehlé sité (Wide Area Network)
— vzdaleny pfistup, komunikace
— velké vzdalenosti, vétsi zpozdéni
— mnoho vlastnikd, distribuované fizeni
* Dnes:
— rozdily se stiraji (nejmarkantnéjSi jsou ve vlastnictvi)
— vznikaji mezistupné (MAN)
Neni to déleni technické (neexistuje definice), ale logické

.
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Po této exkurzi do historie se mizeme podivat na sou€asnou terminologii
pouzivanou pro typy siti podle jejich rozsahu.

Termin Local Area Network (lokalni sit) oznaCuje nastupce terminalovych siti,
z ¢ehoz plyne, Ze jejich hlavnim ucelem je sdileni zdroju mezi obvykle ne pfilis
vzdalenymi pocitai (za jeden ze sdilenych zdrojli lze povazovat i pfipojeni
k internetu). Obvykle jsou geograficky omezeny hranicemi budovy nebo kampusu,
jehoz vlastnik buduje a spravuje sit pfedevSim pro své zaméstnance, studenty,
zakazniky atd.

Termin Wide Area Network (rozlehla sit) oznaCuje globalni sité, které nahradily
shluky nahodnych dvoubodovych propojeni mezi pocitaCi nebo pocitacovymi centry.
Jejich hlavnim ucelem je komunikace a pfenos dat na vétSi vzdalenosti. Jsou
budovany a spravovany vice organizacemi a pouzivany uzivateli stojicimi mimo tyto
organizace.

Mezi témito dvéma extrémy Siroké Skaly siti existuje nékolik dalSich kategorii s ne
zcela pfesnym vyznamem, napf. metropolitni sité.

V minulosti existovaly také pomérné presné definované technické rozdily mezi sitémi
LAN a WAN, napfiklad pouzitd technologie, Sitka pasma atd. Postupem &asu vSak
tyto rozdily zmizely a v souCasné dobé je hlavnim rozdilem vztah toho, kdo sit
spravuje a kdo ji vyuziva. Na rozdil od WAN jsou LAN obvykle soukromé. Zadna
definice jako ,,Sit’ je LAN, kdyz ...“ neexistuje.
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Verejné a privatni sité
» VétSina LAN je privatnich (uzivatel je vlastnikem)
» VétSina non-LAN je vefejnych (uzivatel neni vlastnikem)

privatni sit’ vefejna sit’ privatni sit’

|

» Motivace VPN: bezpecnost, cena

» Typické pouziti VPN: propojeni pobocek, pfipojeni
(mobilnich) koncovych uzivatell
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Jak jiz bylo zminéno, sité LAN jsou ve vétSiné pfipadl soukromé, zatimco sité WAN
jsou vétSinou verejné. To predstavuje pro projektovani sité problém, pokud
potfebujeme rozSifit soukromou LAN na geograficky velkou oblast, napfiklad mezi
poboCkami ve dvou vzdalenych méstech. Propojeni takovych mist soukromou
kabelazi neni realné a pouzivanim verejné sité ztracime soukromi.

Resenim je virtualni privatni sit’ (VPN). Zakladni myslenkou je, Ze na hranici kazdé
Casti LAN je zafizeni, které je ke svému protéjSku pfipojeno tzv. VPN tunelem, ktery
vede pres verfejnou sit. VeSkery provoz smérovany tunelem na druhou pobocku je
Sifrovan pfi vstupu do tunelu, odeslan pfes verejnou sit, poté desifrovan na druhém
konci tunelu a doru€en v ramci druhé ¢asti LAN. Pro pocitaCe v obou Castech LAN je
cely mechanismus transparentni a sit' se tvari jako jedna LAN.

Jinou modifikaci tohoto principu je, kdyz je cela jedna strana tunelu nahrazena
softwarem béZicim na osobnim pocitadi (notebooku). Pak se tento pocitac tvari jako
normalni uzel v soukromé siti, do které patfi a do které se tunelem pfipojil.

Poznamka: Na konci semestru pozname jiny termin, ktery zni velmi podobné, Virtual
Local Area Network (VLAN), ale jeho vyznam je zcela odliSny, proto si je neplette.
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Historie Internetu

+ zac. 60. let - koncepce ,packet switching*

» 60.léta - US DoD podporuje koncept ,packet switching“
pro odolnost proti fyzickému utoku

+ 1969 - ARPANET - financuje Defense Advanced
Research Project Agency, provozuji akademicka
pracovisté, point-to-point, pevné linky

* 1974 - termin ,Internet® (zkratka ,internetworking*)
pouzit v RFC 675 definujicim TCP

» 1977 - na ARPANET patef se pfipojuje prvni sit
+ 1983 - TCP/IP nahrazuje NCP v ARPANETuU
* pol. 80. - TCP/IP soucasti BSD UNIXu

SISAL ==
Uvod do pogitagovych siti (2022) 17

Myslenka pfepinani paketl se objevila na pocatku 60. let na americkém ministerstvu
obrany. To vytvofilo specializovanou agenturu Advanced Research Project Agency
(ARPA), kde se nékolik akademickych instituci pokusilo tuto myslenku implementovat
a vytvorit sit zaloZenou na struktufe point-to-point spojeni pfes pronajaté telefonni
linky. Tato sit’ byla vytvofena v roce 1969 a nazyvala se ARPANET.

Pdvodné propojovala pouze samostatné pocitaCe a v roce 1977 byla na patef
ARPANETu pfipojena prvni sit. Tento okamzik pfidal vlastné dalSi vyznam pojmu
.internet’, ktery se oviem objevil uz v roce 1974.

V souCasné dobé je dominantni sitovou technologii TCP/IP, ktera v roce 1983
nahradila v ARPANETu svého prfedchudce Network Control Program (NCP).

Posledni kliCovy milnik vyvoje nastal v poloviné 80. let, kdy vyvojafi klonu Berkeley
System Distribution (BSD) operacniho systému UNIX pochopili dulezitost TCP/IP a
pridali podporu TCP/IP pfimo do jadra své verze UNIXu. Tim okamzikem vlastné
dostali v8ichni uZivatelé systému dostatecné prostfedky pro pfipojeni k internetu.
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Vyvoj Internetu v Cislech
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Jen jako perlicku, ktera dokazuje, jak dramaticky se toto odvétvi vyviji, se muzeme
podivat na graf publikovany v roce 1993 spole€nosti Internet Society. PouZili
extrapolaci vyvoje sité v pfedchozich Ctyfech letech a vysledkem byl odhad, Ze
v roce 2001 prekroci poCet uzivatelu Internetu (uzivatell, nikoliv uctd) populaci Zemé
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Request for Comments (RFC)

* Prostredek ,standardizace” Internetu
* RFC 1 zvefejnéno 7.4.1969 _

4000

~

-

2000 =

o

1969 1974 1979 1984 1989 1994 1999 2004 2009

+ Jsou voIné Sifitelné (http://www.ietf.org/rfc.html)
* Rlzny charakter: standardy, informace, navody
* Navrh textu se pfedklada IAB = IETF,IRTF = WG

» Dokumenty se neméni, aktualizace maji nové Cislo
(SMTP: 772, 780, 788, 821, 2821, 5321)

+ Aktualni stav Ize najit v indexovém souboru
» Zdaleka ne vsichni RFC dodrzuji
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Dokumenty oznaCované jako Requests for Comments predstavuji v soucasnosti
prostifedek standardizace na internetu, ackoli jejich nazev tomu nenasvédcuje.

V minulosti totiz slouzily k prezentaci mySlenek a diskusi o nich a rovnéz ke
zverejhovani ruznych dat. To je pavodni vyznam jejich nazvu. Jako pfiklad toho, co
v prehistorii internetu RFC obsahovaly, miZzeme uvést, Ze napf. zmény pocitacovych
adres byly publikovany pravé prostfednictvim RFC. Tato praxe vcelku liberalniho
obsahu RFC skoncila v 70. letech, a jak miUzete vidét na grafu, narust poctu RFC
rapidné poklesl.

V soucCasné dobé je jejich publikovani fizeno organem Internet Advisory Board, a to
prostfednictvim dvou komisi, Internet Research Task Force and Internet Engineering
Task Force a nékolika pracovnich skupin. Kdyz autor pfedlozi navrh nového
protokolu, pfisluSna pracovni skupina jej posoudi, a pokud to povazuje za uZitec¢ne,
dokument obdrzi Cislo a je zverejnén ,k pfipominkovani“ (jak fika pavodni vyznam
»,RFC*). Dulezitym faktem je, ze text dokumentu se nikdy neméni (kromé pieklepl a
chyb). Pfi studiu néjakého RFC tedy nemusite hledat na Internetu nejnové;jsi verzi.
V8echny servery maji verzi obsahové stejnou. Pokud dojde k podstatnéjSim
zménam, je dokument znovu vydan s novym ¢islem. Zmény Cisel RFC Ize sledovat
v souboru rfc-index.txt. Star§i RFC jsou v ném oznacené budto jako ,Obsoleted*
(zastaraly), anebo pouze ,Updated” (v takovém pfipadé jsou platné oba dokumenty).

Dodrzovani pravidel chovani protokolt definovanych v RFC je velmi dulezité pro
vSechny implementatory. Néktera pravidla jsou vSak trochu omezujici a mnoho
klientd a server( je porusuje. Vzajemné porozuméni pak zavisi na rozsahu toho, jak
moc obé strany pravidla porusuji. Obecné doporuceni pro implementatory zni: budte
na pfijimaci strané co nejtolerantné;jSi a na vysilajici strané co nejvice konzervativni!
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Souhrn 1

+ Jaké jsou vyhody a nevyhody prepojovani paketa?

+ Jak se na sitovych protokolech projevilo to, Ze vznik siti
iniciovala armada z dlivodu zvySeni bezpecnosti
komunikace?

* Co je smyslem pozadavku na Skalovatelnost sité?

+ Jak se liSi naroky elektronické posty a telefonovani po
IP siti na pfenosové parametry sité?

+ Jaka je definice LAN?
» Co je podstatou VPN?
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