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Projekt jako celek ma za ukol poskytnout jednotny pfistup k bezpecnostni politice pro
tenké a tlusté aplikace.

Redeni bude naimplementovano na prostiedi Celni spravy Ceské republiky.

Projekt se bude skladat z nasledujicich ¢asti:
1. Komponenta pro poskytovani bezpecnostnich metod pro webové aplikace
2. Komponenta pro poskytovani bezpecnostnich metod pro tlusté aplikace
3. Komponenta pro monitorovani dostupnosti webovych sluzeb na lokalnich fadicich
4. Membership provider (SPMembershipProvider)

Vyse popsané Casti projektu jsou nedilnou soucasti tohoto celku a kazda ¢ast plni svou
roli, aby byly pokryty potfeby vyvojard (ktefi budou produkt pouZivat) i administratord
systému. Vysledné feSeni bude komplexnim nastrojem pro poskytovani jednotného
pristupu k bezpecnostni politice.

Pro implementaci bude pouzita technologie .NET a adresarova sluzba Active Directory a
databaze MSSQL.

Hlavni cile projektu

Kromé& implementace samotného zadani se zamé&¥Fme na naplnéni nasledujicich cild:

1. RozsSiFitelna architektura - ackoliv pozadavek na tento projekt vzesel od
zakaznika, chtéli bychom projekt navrhnout tak, aby jej bylo mozné snadno rozsifit
i pro jiné projekty. Dale bude kladen dliraz na definici jasného a snadno
pouzitelného rozhrani, které je nutnou podminkou k tomu, aby vysledny produkt byl
pouzitelny i pro tfeti strany.

2. Vysoka mira automatického testovani - pro zajisténi stability a dalSiho
rozsifovani projektu chceme navrhnout a implementovat automatické testy, které
budou dikladné provéfovat pozadovanou funk&nost. Jiz pfi navrhu architektury
budeme zohledfiovat pozadavek na efektivni tvorbu testl a co nejvy$si pokryti
kédu. V ramci testovani chceme navrhnout feseni, které umozni i testovani proti
databazi a Active Directory, které zpravidla firmy opomiji a testuji pouze proti
rozhrani.

3. Optimalni béh v omezujicich podminkach - pro zajisténi rychlosti odezvy
systému chceme optimalné vyuzit dostupné postupy pro pfistup do Active Directory
(dle dosavadnich testl na rozsahlych uZivatelskych datech se ukazuje, Ze nékteré
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bézné pouzivané metody pro pfistup do AD jsou pro tuto implementaci nevhodné)

4. Podpora alternativnich Glozist — pro efektivni vyvoj je nutné zajistit plnou
funkcénost produktu i bez dostupnosti Active Directory a DB. Toto bude zajisténo
podporou alternativnich Glozist. Je vyzadovana snadna konfigurace a jednoduché
prepinani mezi UloZisti bez nutnosti zmén v aplikaci.

5. Technickad dokumentace véetné ukazkovych aplikaci - kvdli dirazu na snadné
pouziti produktu pro tfeti strany, vytvofime kromé potiebné technické dokumentace
i ukazkové aplikace, které budou prezentovat zplsob pouziti produktu.

Popis prostredi

UzZivatelské uUcty

UzZivatelské Ucty jsou ulozeny v samostatné doméné v Active Directory.

Autentizace probihad pouze vuéi AD, zadny jiny externi systém do tohoto procesu
nezasahuje. Zakladni informace o uZivatelich jsou uloZzeny rovnéz v AD. Security Provider
bude pracovat pouze s informacemi ulozenymi v AD.

Databaze

V databazi MSSQL jsou uloZzeny zaznamy o vSech aplikacich. Pro kazdou aplikaci je
definovan seznam skupin (napf. Users, Admins). Pro kazdou aplikaci je definovan
seznam Usecase (stranek), které dana aplikace v sobé obsahuje. Nasledné existuje
samostatna prevodni tabulka, ktera urcuje, které skupiny maji pfistup ke kterym
Usecase.

Skupiny definované v kazdé aplikaci presné odpovidaji skupindm v Active Directory.



