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Specifikace

Cilem projektu bude vytvoteni viceurovitového obsluzného software pro PKI ¢ipovou kartu
Siemens. PKI ¢ipové karty jsou karty s vlastnim ¢ipem, paméti a opera¢nim systémem
vyuzivané napiiklad jako bezpecny prosttedek pro vytvareni elektronického podpisu.

Projekt se bude skladat ze tii casti:
* Knihovna PKCSI11
* Knihovna CSP ( = kryptografické rozhrani Crypto Service Provider pro prostiedi MS
Windows)
*  Obsluzna aplikace pro zékladni préci s kartou

Komunikaci s kartou zajist'uje knihovna s pevné definovanym rozhranim, které obsahuje
funkce na vytvareni objektll na kart¢, na provadéni kryptografickych operaci, na autentizaci
uzivateli, apod.

Implementace projektu bude rozd€lena do vrstev, kdy nejspodnéjsi vrstvou bude knihovna
PKCS11. Knihovna CSP bude implementovana primarn¢ volanim funkci PKCS11, pouze
funkénost, kterou PKCS11 neposkytuje, bude implementovana volanim funkci komunikaéni
knihovny ke karté. Obsluzna aplikace bude priméarné vyuZzivat rozhrani CSP, pouze funkce,
které CSP neposkytuje, budou vyvinuty volanim funkci komunikaéni knihovny ke karté.

Funkéni pozadavky

CSP a PKCS11

Na PKCS11 a CSP jsou pozadavky ptesné¢ specifikované normami a standardy
(ftp://ftp.rsasecurity.com/pub/pkes/pkes-11/v2-20/pkes-11v2-20.pdf a
http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/seccrypto/security/entry points.asp).

Podporované kryptoalgroritmy budou odpovidat kryptoalgortimiim, které podporuje Cipova
karta:

e RSA s maximalni délkou kli¢e 2048 bith

* DES



* 3DES

* RC2

* RC4

* MD2

« MDS5

* SHA-1
* SHA-2

Jiné algoritmy nebudou implementovany (¢ili veskeré krypto operace budou provadény na
¢ipové kart¢ a knihovny/aplikace vyvijené v rdmci projektu budou pouze volat funkce
opera¢niho systému pro jejich provedeni).

Obsluzna aplikace

Obsluzna aplikace bude umoznovat zakladni praci s kartou. Na aplikaci jsou kladeny
nasledujici technické a funkéni pozadavky:
* technické pozadavky
o aplikace bude ptipravena pro béh pod OS Windows
o aplikace bude lokalizovatelna
o aplikace bude ptfipravena v podob¢ instalacniho balicku, soucasti instalace
bude registrace CSP do Windows
* funk¢ni pozadavky — aplikace bude umoznovat
o Generovani Zadosti o certifikat v€etné ptislusného paru klich. Béhem
generovani zadosti bude mozné vytvofit zalohu klict.
o Import/Export certifikéatt
Spravu PIN a PUK karty (nastavovani, odblokovani)
o Vyuzivani paméti karty jako uloZného prostoru pro libovolna data. Data mohou
byt voliteln¢ chranéna PINem.
o Zobrazeni obecnych informaci o karté (stav vyuZiti prostoru apod.)

O

Dokumentace

Soucésti feSeni bude provozni a vyvojova dokumentace.



