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Anotace

"Fuzz testing" nebo zkracené "fuzzing" je metoda testovani programd, pii které
jsou strojové generovana rizna neobvykld vstupni data, napriklad
pseudondhodnymi mutacemi korektnich dat, a je sledovano, zda nékteraz nich
nevyvolaji anomalni reakci testovaného programu. Jako "smart fuzzing" byva
oznaCovana varianta této metody, kdy je privytvareni neobvyklych vstupi
vyuzita znalost jejich pozadované formy (souborového formatu, sitového
protokolu, syntaxe prikazti atd.), coZ dovoluje dosahnout lepSiho pokryti
testovaného kdédu. Tato vyhoda je ovSem vyvdzena nutnosti vytvorit specificky
generator pro kazdy jednotlivy druh vstupnich data a to mtiZe byt zna¢né narocné.

Cilem projektu je rozs$irit platformu Peach Fuzzing Platform
(http://peachfuzzer.com) o nastroje dovolujici snadny "smart fuzzing" sitovych
aplikaci vyuZzivajici existujicich programl jako ndahrady explicitniho popisu
pouzitého komunika¢niho protokolu. Komplementarni sitové aplikace (napi.
webovy prohliZe¢ pro testovani HTTP serveru) budou pouZity pro generovani
korektnich vzorkli vstupnich dat, presnéji receno celych korektnich konverzaci
daného protokolu. Analyzatory sitovych protokold ("dissectors") obsazené v
programu Wireshark (http://www.wireshark.org) budou pouZity k rozpoznavani
formatu zpracovavanych dat.

Vysledné dilo bude schopno:

1. Spoustét a monitorovat dvé zadané sitové aplikace (klient a
server) instruované k opakovanému provadéni urcité sekvence ¢i sekvenci
operaci. (Konkrétni mechanismy potrebné k ovladani aplikaci nebudou
soucasti projektu.)

2. Vystupovat vici spusténym aplikacim jako proxy server, ktery prijima data
od Kklienta a predava je serveru a naopak. Podporovano bude TCP a



UDP. (Predpoklada se, Ze =zucastnéné aplikace budou k pouZiti proxy
explicitné instruovany.)

3. Analyzovat pirenasena data (s vyuzitim vyse zminénych
komponent Wiresharku), identifikovat zpravy prislusného sitového protokolu
arozpoznat jejich format.

4. Vybirat podle zvolené strategie zpravy urcené k fuzzingu a zplsob jejich
upravy. Implementovan bude pseudonahodny vybér zpravy v zvoleném sméru v
ramci jedné konverzace a pseudondhodny vybér zplisobu, jakym bude zprava
zménéna.

5. Automaticky transformovat obsah a format vybranych zprav na
"data model", ktery pouZivd Peach, a pouZit Peach k fuzzingu takové zpravy
pred tim, neZ bude pireddana druhé aplikaci. Implementovany budou
obecné heuristiky doplnujici informace o vzdjemnych vztazich mezi
polozkami zpravy (napf. jedna polozka miize urcovat délku jiné) podle jejich
nazvi, pripadné specifické transformace pro vybrané podporované protokoly.

Dalsi pozadavky

* Programovaci jazyky Python a C
* Operacni systém MS Windows na x86



