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Motivace a mezera natrhu Zajimava implementacni reseni — vlastni prinos

Pokrocila sprava Bitcoinu kombinuje tri techniky. Hardwarova penézenka drzi klice
izolované na zarizeni, multisignature M-of-\N vyzaduje k utraceni souhlas vice klicu
acoin control umoznuje rucni vybér UTXO pro nizsi poplatky alepsi soukromi. Na
desktopu to vse zvlada Sparrow Wallet; na Androidu ale zadna aplikace nespo- « NON_WITNESS_UTXO0 i pro nativni SegWit — Trezor firmware 2.3.1+ ho vyzaduje
juje vsechny tri s primou integraci Trezoru nezavislou nacizi cloudoveé sluzbeé. jako mitigaci Seq Wit fee utoku dle BIP-143, ackoliv PSBTT pole je jen volitelné.

Tuto mezeru prace zaplnuje.

- BIP-67 razeni podpisti naurovni odvozenych klica, nikoli podle poradi
xpub — chybné umisténi da platny, ale siti odmitnuty podpis.

« Korektni odhad poplatku pro multisig: k41 B rezie vstupu se pric¢te witness
— M podpisi (73 B) a N klicta (34 B) — ktery SegWit (BIP-141) uctuje ctvrtinovou
vahou. Pro 2-0f-3: 41 + | (5+ 73 -2+ 34 - 3) /4| = 104 vB navstup, nikoli 68 vB jako

SPAITOW X v v v usinglesig; podcenéni srazi poplatek pod cil.

Penézenka  Android Multisig Coin ctrl Trezor primo

Trezor Suite v X v v - Prevence opakovani change adres napri¢ rozpracovanymi PSBT — ochrana
e el / X X X soukromi proti klastrovani adres.
BlueWallet / V4 / X « Robustni deeplink: odpovéd se ovéfuje jednorazovym requestIld
Nunchuk / / / / ze SecureRandom; podpis jinym zarizenim ¢i passphrase se pozna pres finger-
print a vede k auto-logoutu; stav se obnovi i pozabiti procesu.

Nase reseni v v v v

~ Nunchuk vyzaduje vlastni cloudovou sluzbu aplacené predplatné; BlueWallet integruje HW jen ruénim prenosem PSBT

o v/ v v d
sz, o pifino, Bezpecnostni model

Architektura SYStémll » Bezklicovy koordinator: backend drzi jen verejné xpub aindexy adres, nikdy
klice. Ijeho kompromitace odhali jen verejna data. Ndwvrh této architektury je

vlastni prinos.

4 ) 4 N
« Ovéreni adresy na Trezoru funkci Show On Trezor — obrana proti podvrzeni
Android aplikace Trezor Connect (deeplink) Trezor Ffady Safe d k . y kl
Jetpack Compose - MVVM privatni klice zde a resy Ompromltova’nym 1entem
§ ) $ ) « Autentizace: R5256 JW'T ovérované pres JWKS; refresh tokeny single-use srace-
iREST—FJWT safe rotaci, vdatabazi jen jejich SHA-256 otisk.

API Gateway :8080
JWT validace pres JWKS - routing

Oveéreni atestovani

p \ 140 jednotkovych testil napri¢ péti moduly: konstrukce akodovani PSBT,

- witness skript aodhad vsize parametrizované pres cely rozsah M-of-N od 1-
auth registry % SR blockchain e of-2 az po 15-0f-15; derivace adres proti oficialnim vektorum BIP-84 a BIP-173: parser
| o | | | | deskriptoru; race-sate rotace refresh tokenu:; retry logika.

: ah ’ ) o 2 ’ End-to-end natestnet4 srealnym Trezorem: kompletni singlesig i multisig tok
od importu deskriptoru pres koordinaci podpisu az po broadcast, dale coin control
Au e V a ovefeni adresy; interoperabilita ovéfena proti Sparrow Wallet.
S Standardy: BIP-32/39, BIP-48 /67, BIP-84/141/143/173, BIP-174, BIP-380/383,
+ dntabin e SRR U S CoinGecko BIP-125. Frontend: Jetpack Compose, knihovna hummingbird pro animované UR

QR aZXing.

Ukazky aplikace

API Gateway asSest mikrosluzeb (Kotlin/Ktor)

C A .= E&E

« API Gateway :8080 — jediny vstup, validuje JWT pres JWKS asmeéruje poza-
davky

Bitcoin Wallet UTXOs

0 selected 0 BTC

Confirmation

0.00175641 BTC

auth 8081 — vydava RS256 JW'T, identitu odvozuje z Trezor fingerprintu

Order By

wallet-registry :8082 — derivace adres, parser deskriptoru, cosigneri

= 0.00078641 BTC
Signers

psbt 8085 — tvorba, koordinace a broadcast PSB'T, jadro celé prace

0.00021000 BTC

explorer :8083 — agregace zustatku, historie a UTXO

0.00020000 BTC

« blockchain :8086 — proxy na Mempool.space a Blockstream

0.00015000 BTC

e price 8087 — sménny kurz BTC na fiat z CoinGecko

0.00013000 BTC

Kazda sluzba bézi v samostatném kontejneru a ma vlastni databdzi; celkem t1i instance PostgreSQL orchestrované pres Docker

0.00011000 BTC
Compose.

0.00010000 BTC

Z ceho se sklada PSBT — BIP-174

Dashboard | stav podpist multisig PSBT | coin control

GLOBALNI

UNSIGNED TX kostra nepodepsané transakce — vstupy, vystupy, verze, locktime; dokument zac¢ind magic bajty 3 - <
0x70736274F £ /4 dI’OJ ovy kod

VSTUP x n

Plné funkéni Android aplikace, ktera zaplnuje
WITNESS UTX0 castka + scriptPubKey utraceného vystupu P ’ P J

NON_WITNESS UTXO cela predchozi transakce; Trezor fw 2.3.14+ ji vyzaduje i pro nativni SegWit mezeru v ekosystemu — mobilni mU‘ltlSlg S prinou
WITNESS_SCRIPT multisig skript — klide sefazené dle BIP-67 integraci Trezoru a bez cizi cloudove sluzby. Backend ni-
BIP32 DERIVATION odvozovaci cesta verejného klice cosignera kdy nedrzi privétni kliée) pfeStO plnohodnotné koordi-

PARTIAL SIG diléi podpisy cosigneri, sbird se prah M

nuje multisig pres PSBT.

VYSTUP x n Dale: prima USB komunikace s Trezorem; TLS aaudit

BIP32 DERIVATION cesta change adresy — Trezor diky tomu pozna change jako vlastni vystup, ne jako cizi platbu p\fed PTOdUkCl; TaPTOOt dle BIP‘867 pOdefa dalsich HW Zdrojovy kod:
penézenek. GitLab MFF UK + piiloha v SIS




