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1. Motivace

Programovaci jazyky s dynamickym typovym systémem a dalSimi dynamickymi vlastnostmi jsou
oblibené pro svaiji flexibilitu, ktera mlze vyrazné usnadnit a zrychlit vyvoj aplikaci. Tato flexibilita ale
komplikuje automatickou detekci chyb a automatizaci dllezitych programatorskych operaci jako je
navigace v kdédu a refactoring. Dynamické programovaci jazyky se pfitom pouZzivaji i pfi vyvoji
internetovych aplikaci. Ty Casto obsahuji citliva data a v nich obsaZzené bezpecnostni chyby mohou
zpUsobit velké Skody. Dostupnost nastrojli pro zajisténi jejich bezpecnosti a spolehlivosti je proto
velmi ddlezitd. V soucasné dobé takové nastroje pro dynamické jazyky bud funguji nespolehlivé
nebo nejsou vibec k dispozici. Vyjimkou jsou nastroje pro takzvanou black-box analyzu
internetovych aplikaci. Tyto nastroje testuji aplikace s pouzitim dat z knihoven nebezpeénych vstupd
a jejich vyuZziti a zejména pak jejich pfesnost jsou proto omezené.

PHP je v oblasti webovych aplikaci nejpouzivanéjSi programovaci jazyk s mnoha dynamickymi
vlastnostmi. Pfedevsim to je dynamicky typovy systém. Typ proménnych neni deklarovany, navic
jedna proménna miZe obsahovat data réiznych typl na rliznych mistech programu nebo dokonce i
na stejném misté programu v riznych kontextech. Objektovy model PHP umoziuje za béhu pfidat
nové atributy a metody k objektu bez jeho predchozi deklarace. PHP obsahuje také konstrukt
“variable-variable”, ktery umozZnuje pouzit proménnou, jejiz nazev je dan hodnotou jiné proménné.
Dale PHP umoziiuije fidit includovani souborli pomoci informaci zndmych az za béhu, napfiklad
hodnot proménnych. DalSi konstrukt problematicky z pohledu (bezpecnostni) analyzy je pfikaz
“eval” umoznujici interpretovat libovolny fetézec jako kod programu. Specifikem jazyka PHP a
internetovych aplikaci je také Cast4d manipulace s fetézci a Castd manipulace s daty pomoci (z
pohledu analyzy) slozitych datovych struktur jako jsou napfiklad asociativni pole. To dale zvySuje
pozadavky na analyzu téchto aplikaci.

2. Cile projektu

Softwarovy projekt ma za cil vyvinout framework pro statickou analyzu zdrojového kodu aplikaci
napsanych v jazyce PHP a vysledky analyzy pouzit pro jejich bezpecnostni analyzu a analyzu
kvality kédu. Framework bude navrZzeny tak, aby ho bylo mozné v budoucnu pouzit pro dalSi ukony
jako je refactoring, navigace v kodu, hledani béhovych chyb, zobrazeni informaci uziteCnych pro
vyvojafe ve vyvojovém prostfedi (mozné typy, hodnoty a aliasy proménnych na daném misté v
programu, misto posledniho pfifazeni do proménné, atp.)

Framework bude zaclenén do projektu Phalanger (http://phalanger.codeplex.com/), ze kterého bude
pouzivat zejména Cast pro parsovani zdrojovych kédd PHP a vytvareni deriva¢niho stromu (abstract
syntax tree).

Nastroj dale vytvori control-flow graf a provede statickou analyzu. Statickd analyza bude pouzivat
vhodnou abstrakci, ktera zohledni specifika jazyka PHP a webovych aplikaci. Tedy zohledni velké
mnozstvi informaci, které nejsou pfimo staticky znamy, vkladani souborli na zakladé téchto
informaci, volani metod a pfistup k atributim objektd za absence staticky deklarované typové
informace, objektovy model PHP, manipulaci s daty za pouZiti asociativnich poli a mozZnost tvorby


http://phalanger.codeplex.com/

aliasli mezi proménnymi.

Vysledek statické analyzy budou informace o moznych hodnotach (véetné informace, zda mize byt
dana hodnota ovlivnéna uZivatelskym vstupem), typech, aliasech kazdé proménné pro kazdy
program point. Vystupem bezpecnostni analyzy pak bude seznam potencialnich bezpecnostnich
problém0 ve vstupni aplikaci s dostateénym mnozstvim informaci pro identifikaci zdroji téchto
problémd.

Analyzator pak na zakladé téchto informaci odhali bezpecnostni chyby v dlsledku toku dat z
neddvéryhodnych zdroji (uzivatelsky vstup, databaze, cookies) do kritickych prikaz( (posilani dat
do prohlizeCe, manipulace s databazi). DalSi uziteCny vystup bude upozornéni na syntaktické chyby
v aplikaci (PHP poskytuje pouze kontrolu az pfi interpretaci), upozornéni na nedoporucené pouziti
PHP konstruktd a informace o nékterych mertrikach kddu (code metrics) poukazujici na nekvalitni
kod.

3. Casti projektu

Projekt se bude skladat z téchto ¢asti:

Modul pro analyzu na syntaktické arovni: tento modul bude pracovat nad AST reprezentaci a bude
hledat pouziti nedoporucenych konstrukci a bude vyhodnocovat metriky kédu.

* CFG reprezentace: pro ucCely statické analyzy kodu bude kéd z AST preveden do
reprezentace control-flow graph (CFG). Ta bude navrzena s ohledem na to, Ze control-flow
graf programu mlze byt ovlivnén mnozstvim informaci, které nejsou pfimo staticky znamy
(jména includovanych soubor konstruovanych za béhu). To znamena, Ze hrany CFG grafu
odpovidajici cilim vkladani souborl a cilim volani funkci nebudou pocitany pfi prevodu z
AST do CFG reprezentace, ale budou pocitany az pfi samotné statické analyze.

* Pamétovy model: umozni rozlisit, jaké informace v daném fadku programu jsou platné pro
vSechny vstupy programu a jaké plati pouze pro nékteré. Pameétovy model bude také
definovat, jak se tyto informace budou v reprezentaci propagovat v pfipadé pfifazeni do
proménné a pfikazu pro vytvofeni aliasu. Pamétovy model bude zohlednovat praci s
asociativnimi poli s objektovy model PHP.

» Staticky analyzator: bude zaloZeny na standardnim vypoctu fix pointu informaci uloZzenych v
uzlech CFG reprezentace. Vystup budou informace o kazdém bodu v programu (uzlu v CFG
grafu). To bude zahrnovat informace o moznych hodnotéch, typech a aliasech proménnych v
kaZzdém misté programu.

* BezpeCnostni analyzator: na zakladé informaci ze statického analyzatoru odhali
bezpecnostni chyby v dlsledku toku dat z nedlvéryhodnych zdrojii a u kazdé chyby vypiSe
jeji pricinu. Tedy zplsob, kterym se informace z nedlvéryhodného zdroje mohou dostat na
kritické misto v programu. Nastroj bude schopen detekovat problémy typu SQL injection a
Cross-site-scripting.

4. Dalsi informace

Nastroj bude implementovan v jazyku C#.
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