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Abstrakt:

V dnesni dobé je kvalitni anonymizace beZznou, legitimni a velmi poptavanou
sluZbou. BohuZel Zadny z aktualné existujicich anonymizért (ToR, JonDonym)
neuspokojuje pozadavky znacné ¢asti zajemcli o anonymizaci a to z mnoha diivodi.
Prvnim diivodem je nedostatecna transparentnost stavajicich systémi (anonymizuji
pouze TCP spojeni, nikoliv UDP a ICMP pakety), druhym problémem je velmi
omezena distributivita, ktera se projevuje bud’ centralnim katalogem proxy serveri
nebo centralni certifikacni autoritou. Dal§im nedostatkem je nemoznost dostate¢né
silné¢ho fizeni toku (volby rychlosti a latence uzli a pfedevsim volby koncového uzlu,
jehoz IP adresou bude klient vii¢i druhé strané€ spojeni vystupovat), a chybéjici
podpora pro IPv6 protokol. Posledni vyznamné;jsi slabina stavajicich systému spoc¢iva
v anonymizaci na vysSich IP vrstvach, bez moznosti ovlivnéni podoby paketl
vystupujicich z anonymizaéni sité.

Charakteristika reseni:

Vysledny anonymizér bude fungovat jako pln€ P2P sit’, v niz bude kazdy pocitac¢
plnit roli (nebo nekolik téchto roli):

Aklient: uzel, ktery je vstupem uzivatelské konekce do anonymizacni sité

A gateway (relay): uzel, ktery pteposild pakety uzivatelské konekce v ramci
anonymizacni sité

Avystupni gateway: uzel, ktery odesila pakety uzivatelské konekce ven z
anonymizacni sité

Veskera komunikace mezi uzly anonymizacni sité bude Sifrovana, naptiklad za
pouziti RSA (pro navazovani spojeni a autorizaci) a blokové symetricke Sifry (pro
samotn¢ Sifrovani komunikace).

Autorizace jednotlivych strojli v systému bude feSena pomoci technologie Web of
Trust, aby byla zajiSténa jednak plnd distributivita a jednak moZnost spojovani nebo
naopak rozdé€lovani vyslednych siti.

Klient bude mit moznost vybéru cesty svych paketii:

1.poctem gatewayi, pfes néz je vedena,



2.konkrétni definici gatewayi v ramci anonymizacni sité,

3.detailnimi parametry cesty v ramci anonymizacni sité (propustnost, latence,
vystupni gateway, ap.)

Cil projektu:

Cilem projektu je naimplementovat anonymizacni systém spliujici nasledujici
poZzadavky:

A perfect forward secrecy
A podpora a pienos TCP, UDP i ICMP nad IPv4 a Ipv6
A ustanovovani bezpe¢nych cest (okruhil) na bazi "web of trust"

A moznost parametrizace oteviraného spoje a fizeni toku (propustnost, latence,
poloha vystupniho uzlu)

A plnég transparentni napojeni na vytvoreny anonymizacni prosttedek pro vSechny
uzivatelské aplikace, zejména pro webovy prohlize¢

Amultiplatformova serverova aplikace (minimaln¢ pro Linux, FreeBSD a OpenBSD)
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